Deutschland . Dlgltal GIprl
intelligent vernetzt .='=:°:===:::§==:

DIV

® DIV-Report 2018

@ Status und Fortschritt der Intelligenten
Vernetzung in Deutschland

Digital-Gipfel
Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

www.div-report.de



: DIV-Report 2018
e Status und Fortschritt der Intelligenten Vernetzung in Deutschland



Inhalt

Executive Summary

Politische Gesamtsituation und Entwicklung

Vorgehen und Bewertungsmethodik

Intelligente Vernetzung in Deutschland - Die Gesamtsicht

Priorisierte Handlungsfelder Intelligenter Vernetzung in Deutschland

Intelligente Energienetze
Status und Fortschritt priorisierter Handlungsfelder

Intelligente Gesundheitsnetze
Status und Fortschritt priorisierter Handlungsfelder

Intelligente Verkehrsnetze
Status und Fortschritt priorisierter Handlungsfelder

Intelligente Bildungsnetze
Status und Fortschritt priorisierter Handlungsfelder — Hochschulen
Status und Fortschritt priorisierter Handlungsfelder — Berufliche Bildung

Intelligente Verwaltungnetze
Status und Fortschritt priorisierter Handlungsfelder

Smart Cities / Smart Regions
Status und Fortschritt priorisierter Handlungsfelder

Sichere IKT-Plattformen

Internet der Dinge
Status und Fortschritt priorisierter Handlungsfelder

Smart Data
Status und Fortschritt priorisierter Handlungsfelder

Status und Fortschritt der intelligenten Vernetzung — Nach Strategieebenen
Intelligente Energienetze

Intelligente Gesundheitsnetze

Intelligente Verkehrsnetze

Intelligente Bildungsnetze

Intelligente Verwaltungnetze

Mitwirkende Experten

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

17

26

28

34

36
38

42
44

46
46

52
54
58

60
64

68
70

72

74
76

82
84

86
92
98

110
126

132



: DIV-Report 2018
o Status und Fortschritt der Intelligenten Vernetzung in Deutschland

Executive Summary

Digitalisierung der Infrastruktursektoren — Bedeutung der
Intelligenten Vernetzung nicht unterschatzen!

Die digitale Vernetzung der Infrastruktursektoren Ener-
gie, Gesundheit, Verkehr, Bildung und der offentlichen
Verwaltung ist ein elementarer Bestandteil der Da-
seinsvorsorge unserer Gesellschaft. Wenn wir es nicht
schaffen, die Basissektoren unserer Volkswirtschaft
zugig digital zu ertiichtigen und die Chancen der Digita-
lisierung zu nutzen, werden Wirtschaft und Gemeinwohl
im internationalen Vergleich ins Hintertreffen geraten.
Diese war bereits im Jahr 2012 eine mahnende Bot-
schaft zum IT-Gipfel der Bundesregierung. Das aktuelle
Momentum beim Thema Kiinstliche Intelligenz (KI) stellt
in diesem Zusammenhang eine erneute Chance dar, zu
den Digitalisierungsvorreitern in den einzelnen Bran-
chen aufzuschlieBen. Und umgekehrt sind intelligente
Infrastrukturen eine wesentliche Voraussetzung, wenn
Deutschland fiihrend bei KI werden will.

4
'i\ Energie ﬂ Gesundheit

- Q Verkehr

Noch immer ist Deutschland ein ganzes Stiick davon
entfernt, ein Vorreiter der Digitalisierung zu sein. Dies
gilt insbesondere fir die Lebensadern des gesellschaft-
lichen Systems: die Infrastruktursektoren. Die nach
2015 zum zweiten Mal umfassend erhobenen Status-
ampeln der Intelligenten Vernetzung verdeutlichen:
Der in den vergangenen Jahren erzielte Fortschritt ist
gering. Unverandert lautet der Befund in drei von finf
Infrastruktursektoren ,kritisch; die gleiche Bewer-
tung von den Experten der Fokusgruppe Intelligente
Vernetzung des Digital-Gipfels bekommt nun auch die
ubergreifende Zukunftsdomane ,,Smart Cities & Smart
Regions® ausgestellt.

‘ Verwaltung

< Bildung
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1. Themengebiet:
Hochschulen

2015
®

2015
2018

2. Themengebiet:
Berufliche Bildung

2018 2018

Das Gesetz zur Digitalisierung
der Energiewende definiert
den Rechtsrahmen fiir den
Smart Meter Rollout. Es
besteht weiterhin dringender
Handlungsbedarf hinsichtlich

der notwendigen Detailschritte.

Insbesondere Anreize fiir den
Einsatz intelligenter IKT-L6-
sungen missen im regulato-
rischen Rahmen beriicksichtigt

werden.

Status: . kritisch,

Die letzte Bundesregierung hat
mit dem ,,E-Health-Gesetz“ den
Rechtsrahmen vorgegeben;

die Umsetzung der Vorgaben
muss jedoch weiter abgewartet
werden. Die 4. AMG-Novelle
zementiert die Riickstandigkeit
Deutschlands im Vergleich

zu anderen Landern bei der
Nutzung von Telemedizin fiir
Diagnose und Behandlung.

weitere MaBnahmen erforderlich, @ unkritisch

Mit dem Bundestagsbeschluss
,»Intelligente Mobilitat fordern'
und der Roadmap Intelligente
Mobilitét? sind wichtige
Eckpunkte gesetzt, um einen
splirbaren Fortschritt bis 2023
zu ermdoglichen. Seit 2015 hat
sich der Umsetzungsstatus der
intelligenten Vernetzung im Ver-
kehr jedoch nicht wesentlich
gedndert.

Abbildung 1: Status intelligenter Vernetzung in Deutschland 2018

1 http://dip21.bundestag.de/dip21/btd/18/073/1807362.pdf
2 http://roadmap-intelligente-mobilitaet.de/
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Der Digitalisierungsgrad deut-
scher Hochschulen ist unver-
andert kritisch zu betrachten.
Auch in berufsbildenden
Schulen und Ausbildungsbe-
trieben haben digital vernetzte
Bildungstechnologien nur eine
nachgeordnete Bedeutung.

In der Fort- und Weiterbildung
von GroBunternehmen ist der
Einsatz von E-Learning-Ange-
boten hingegen verbreitet.

Mit dem Onlinezugangsgesetz
(OZG) haben der Bund und die
Lander die Grundlagen fiir eine
breite Digitalisierungsoffensive
an der Schnittstelle zu Biirgern
und Unternehmen geschaffen.
Bei der Umsetzung des 0ZG
gilt es nun auch, die intelligente
Vernetzung im Back-Office
mitzudenken.




Zwar wurden in fast allen Bereichen erste Fortschritte
erzielt. Mit der Digitalen Agenda, der Strategie Intelli-
gente Vernetzung, dem E-Health-Gesetz, dem Gesetz
zur Digitalisierung der Energiewende, dem E-Govern-
ment- Gesetz oder der Strategie automatisiertes und
vernetztes Fahren wurden wichtige Zwischenschritte
bei der Schaffung geeigneter rechtlicher und regulato-
rischer Rahmenbedingungen erreicht. Aber angesichts
der vorangeschrittenen Zeit ist das zu wenig.

Die bisherige Erfahrung zeigt, dass die gesetzten Ziele
mit einem Digitalisierungsgesetz bzw. einheitlichen
Rechtsrahmen (z. B. E-Health-Gesetz) allein oft nicht
erreicht werden konnen, weil wichtige Folgeschritte und
-probleme unadressiert bleiben.

Besonders kritisch ist die Situation mit Blick auf die
rechtlich-regulatorischen und prozessualen Rahmenbe-
dingungen: Es gibt kaum durchgéngig digitalisierte
Prozesse, auch weil der Rechtsrahmen derzeit in prak-
tisch keinem Sektor das Entstehen digitaler Okosys-
teme umfassend erlaubt bzw. ermdglicht.

ﬂg":‘ Smart Cities / M2M / Internet

Smart Regions der Dinge

Querschnittsanwendungen wie M2M/IoT und Smart
Data etablieren sich zunehmend, laufen jedoch Ge-
fahr, durch suboptimale Rechtsrahmen gehemmt zu
werden. Dies manifestiert sich zum Beispiel in unklaren
und eingeschrénkten Moglichkeiten der Datennutzung
fur datenzentrische Geschaftsmodelle im Rahmen der
EU-Datenschutzgrundverordnung (EU-DSGVO)3. Mit
Blick auf neue, Kl-basierte Anwendungen mussen hier
einfache und praktikable Losungen gefunden werden,
um ein wirksames datenbasiertes Zusammenspiel mit
etablierten Querschnittsanwendungen zu ermoglichen.

Intelligente Vernetzung stoBt in vielen Domanen weiterhin
nicht auf breite gesellschaftliche Akzeptanz. Solange
kein umfassender Nutzerdialog breite Bevolkerungs-
schichten einbezieht, bleibt die digitale Transformation
der Infrastrukturen in weiten Teilen ein Expertenthema.

Sichere
IKT-Plattformen

Smart Data

2018
2018
2018

Kenntnisse zu verteilten

2018

Die Entwicklung von IKT-Platt-

In Deutschland gibt es zahl-
reiche Projekte fiir Smart Cities
& Regions, die sich signifikant
hinsichtlich Reichweite,
Steuerung und technologischen
Aspekten unterscheiden. Zwi-
schen Bund, Landern und Kom-

munen besteht jedoch keine
strategische Abstimmung. Eine
Ausrichtung der Digitalisierung
auf Smart Cities & Regions war
bislang nicht erkennbar.

Systemen wie dem Internet der
Dinge werden an Deutschlands
Schulen noch kaum vermittelt.
Dariiber hinaus miissen die
Anreize fiir Investitionen in
flachendeckende Mobilfunk-
netze verbessert werden, da
der Status Quo die Entwicklung
im Bereich loT behindert und
es ist dringend eine Instanz
erforderlich, die sich gezielt
um das Thema loT-Security
kiimmert.

Smart Data spielt selbst in
traditionellen Wirtschaftszweigen
eine zunehmend wichtige Rolle
und ist ein bedeutender Faktor
fiir den Standort Deutschland.
Die bisher gesetzten Impulse, wie
das Technologieprogramm Smart
Data, miissen zu umfassenderen
Forderprogrammen ausgebaut
werden. Mit der EU-Datenschutz-
grundverordnung wurde der
rechtliche Rahmen vereinheit-
licht; Unsicherheiten verbleiben
hier jedoch hinsichtlich konkreter
Praxisauswirkungen.

formen schreitet in Deutschland
langsam voran. Der Ausbau
und die Nutzung auf Basis
standardisierter Modelle und
Architekturen - analog etwa
zum Referenzmodell des
Koordinationsforums ,,Plattform
Industrie 4.0 - ist noch nicht
ausreichend gegeben. Der
Markt ist als Konsequenz eher
von Zurlickhaltung gepréagt als
von Euphorie.

3 https://www.datenschutz-grundverordnung.eu/

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung
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Deutschland hat wertvolle Jahre verloren

Angesichts der Geschwindigkeit der digitalen Entwick-
lung und der in verschiedenen Vorreiternationen*langst
begonnenen Rollouts digitalisierter Infrastrukturen steigt
der Handlungsdruck kontinuierlich an. Im internatio-
nalen Vergleich hat Deutschland bereits jetzt drei bis
funf Jahre Zeit verloren. Nach der Digitalen Agenda
2014-20175 ist der Zielzustand einer umfassenden Digita-
lisierung und intelligenten Vernetzung von Infrastrukturen
nur in Ansatzen Realitat geworden. Branchenspezifische
Einzelaspekte der Digitalisierung werden durchaus in
Regierungsprogrammen und Gesetzesinitiativen adres-
siert, doch es fehlt an einem ubergreifenden Ansatz: Eine
ganzheitliche, alle Stakeholder einbeziehende Strategie
inklusive eines umfassenden und verbindlichen MaBnah-
menprogramms fehlen in der deutschen Digitalpolitik.
Die Themen ,Intelligente Vernetzung® und ,Digitalisierung
der Infrastrukturen® sind auf der politischen Agenda
bislang weitgehend nicht sichtbar. Eine rasche Weiterent-
wicklung der Digitalstrategie der Bundesregierung mit
dem Ziel, die digitale Transformation zu beschleunigen,
ist daher dringend erforderlich.

Ein Schritt in die richtige Richtung ist die Ankiindigung
einer umfassenden KI- sowie einer Blockchain-Stra-
tegie fur Deutschland. Kiinstliche Intelligenz sollte dabei
immer zu gleichen Teilen grundlagentechnologisch und
anwendungsorientiert betrachtet werden, das heiit auch
im Kontext nutzenbringender und effizienzsteigern-
der Anwendungen in den relevanten Sektoren. Denn
langst arbeiten zahlreiche Losungen, die Infrastrukturen
digital ertlichtigen, auf Basis von KI und Maschinellem
Lernen, beispielsweise im Energiesektor zur intelligenten

Stromnetzsteuerung im Niederspannungsnetz® oder

im Gesundheitssektor zur automatisierten Bildanalyse
(Clinical Image Analysis’). In Zukunft werden Intelligente
Vernetzung und Kinstliche Intelligenz eine zunehmend
symbiotische Beziehung eingehen: KI wird sich immer
mehr zu einem fundamentalen Baustein bzw. Treiber der
digitalen Ertlichtigung von Infrastrukturen entwickeln.
Im Gegenzug ermoglichen digitalisierte Infrastrukturen
den anwendungsorientierten Einsatz von KI, stellen
groBflachig Realdaten zur Weiterentwicklung von KI- und
Lernenden Systemen bereit und sind zugleich wichtige
Absatzmarkte fur KI-Losungen der nachsten Generation.
Diese starke wechselseitige Abhangigkeit sollte sich
auch in einer neuen Digitalstrategie des Bundes wider-
spiegeln: Fur eine erfolgreiche digitale Transformation
Deutschlands sowie eine fithrende Rolle unter den KI-
Nationen sollten auch mutigere und weitreichendere
Schritte hinsichtlich der Forderung und rechtlich-regu-
latorischen Weichenstellung fiir Intelligente Vernetzung
gewahrleistet werden.

Die Intelligente Vernetzung kann im Zusammenspiel

mit Kinstlicher Intelligenz Losungen fiir akute Heraus-
forderungen bieten, die im Zentrum der offentlichen
Diskussion stehen. So leistet die intelligente Vernetzung
multimodaler Verkehrssysteme einen Beitrag zur Verbes-
serung der Luftqualitat in Ballungsraumen und ersetzt
damit in Zukunft moglicherweise Fahrverbote. Die
Integration von Fluchtlingen kann durch digitale Ver-
waltungs- und Bildungsangebote deutlich erfolgreicher
und reibungsloser ausgestaltet werden. Und intelligente
Gesundheits- und Mobilitatsdienste konnen dazu beitra-
gen, den landlichen Raum im Sinne einer ,Smart Region®
deutlich attraktiver und lebenswerter zu gestalten.

4 Estland hat bereits in den spaten 1990er Jahren mit einer umfassenden Digitalisierung von Verwaltung, Gesundheitswesen, Bildung und Verkehr begonnen und diese zum groBen
Teil bereits umgesetzt. Vgl. http:/ /www.sueddeutsche.de /digital /sz-serie-smart-city-ein-land-alles-digital-1.3652533
Dénemark hat das Gesundheitsportal sundhed.dk ausgerollt, das medizinische Informationen und Daten aller dénischen Staatsbiirger ab 15 Jahren biindelt und fiir Biirger wie

Akteure der Gesundheitsbranche bereitstellt. Vgl.

https://www.heise.de/newsticker/meldung/Gesundheitsportal-in-Daenemark-macht-Patienten-zu-gleichberechtigten-Partnern-3873652.html
In Schweden ist die elektronische Patientenakte bereits seit 2012 flichendeckend eingefiihrt. Vgl.
https://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung/internationale-studie.pdf?__blob=publicationFile&v=6

5 https://www.bitkom.org/Presse /Presseinformation/Deutschland-braucht-eine-neue-Digitale-Agenda.html

6 https://www.ew-magazin.de/smart-operator-energieversorgung/

7 https://medtechboston.medstro.com/blog/2018,/05/28 /the-top-clinical-image-analysis-startups/


https://www.heise.de/newsticker/meldung/Gesundheitsportal-in-Daenemark-macht-Patienten-zu-gleichberechtigten-Partnern-3873652.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung/internationale-studie.pdf?__blob=publicationFile&v=6

Bei libergreifenden rechtlich-regulatorischen
Fragen herrscht dringender Handlungsbedarf

Gleichzeitig sind die Anreize zur privatwirtschaft-
lichen und offentlich-privaten Zusammenarbeit
insbesondere mit Blick auf Experimentierfelder und
Drei rechtlich-regulatorische Problemfelder haben Losungspartnerschaften unzureichend gesetzt.
sektorubergreifend besondere Relevanz. Sie legen

unmittelbare Handlungsbedarfe seitens des Gesetz- 3. Rahmenbedingungen fiir digitale Geschifts-
gebers, der Regulierungsbehorden beziehungsweise

der Bundesverwaltung offen:

modelle: Einem diskriminierungsfreien Marktzugang
im Sinne eines ,level playing field“ fir alte wie neue
Akteure in digitalen Okosystemen steht oft eine sek-
1. Schnelligkeit und Wirksamkeit von Digital-
gesetzen: Oft vergeht deutlich mehr Zeit als vorge-

torspezifische Regulierung gegentber, die neuartige
Geschaftsmodelle und Prozesse nicht vorsieht. Oft

sehen, bis neue Gesetze effektiv in digitalen Markten
wirksam werden — mitunter mehrere Jahre. Selbst
dann fehlt es oft an flankierenden Verordnungen,
Gesetzen und Richtlinien, um digitalen Akteuren voll-
standige Rechtssicherheit und das natige ,Werkzeug'

43

zur marktlichen Interaktion an die Hand zu geben.

2. Unterstiitzung kooperativer Digitalisierungs-

initiativen: Kooperationen zwischen staatlichen oder

privaten Institutionen (einschlieBlich Public-Private
Partnerships) beim Rollout intelligenter Vernetzung
stehen noch zu oft gesetzliche Hirden entgegen.

Rechtlich-regulatorische Handlungs-
bedarfe der Intelligenten Vernetzung -
Praxisbeispiele

1. Schnelligkeit und Wirksamkeit von Digital-
gesetzen: Patienten haben in Deutschland
bis heute kaum die Moglichkeit, in groBerem
Umfang digitalisierte oder digital unterstiitzte
Gesundheitsleistungen in Anspruch zu nehmen.
Die seit 2006 gesetzlich vorgesehene elektro-
nische Gesundheitskarte (eGK) inkl. Telematik-
infrastruktur ist bis heute kaum nutzbar. Erst
mit dem Anfang 2016 in Kraft getretenen
E-Health-Gesetz wurden Fristen und Sanktionen
fur die (Nicht-)Einfihrung digitaler Anwendungen
definiert. Die Vergiitbarkeit der Leistungen ist
dabei sehr eng gefasst — Telekonsile zur Befund-
beurteilung konnen Vertragsarzte beispielsweise
im Bereich der Radiologie abrechnen, nicht aber
etwa in der Pathologie oder Anasthesie. Das

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

ist zudem unklar, von welcher Instanz die Initiative
zur Anpassung des Rechts- und Regulierungs-
rahmens an neu im Zuge der Digitalisierung entstan-
dene Marktrollen und Geschaftsmodelle ausgehen
sollte (z. B. Flexibilitatsanbieter im Energiemarkt).

Potenzial telemedizinischer Anwendungen wird fiir
Patienten zusatzlich durch die zwar in Grundziigen
realisierte, aber seitens der Selbstverwaltung sehr
unattraktiv gestaltete Vergilitung von Videosprech-
stunden geschmalert. Hinzu kommen unvorteil-
hafte Rahmenbedingungen auBerhalb der explizit
digitalisierungsrelevanten Gesetze. So verpflichtet
die 4. AMG-Novelle seit 2017 alle Apotheken,
verschreibungspflichtige Medikamente grundsatz-
lich nur nach vorangegangenem direktem Arzt-
Patienten-Kontakt abzugeben. Auf diese Weise
wird ein groBflachiges Ausrollen telemedizinischer
Anwendungen erschwert, die im Wesentlichen
eine Leistungserbringung aus der Ferne unter-
stlitzen. Ein Fortschritt ist die Liberalisierung des
Fernbehandlungsverbots in der arztlichen Muster-
berufsordnung 2018. Rechtlich wirksam wird diese
allerdings erst, nachdem sie von den Landes-
arztekammern in ihre jeweiligen Berufsordnungen
ubernommen wurde.
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2. Unterstiitzung kooperativer Digitalisierungs- 3. Rahmenbedingungen fiir digitale Geschifts-

initiativen: Studierende und Schiler konnen bis
heute nur sehr eingeschrankt auf digitale Lernange-
bote zugreifen und sind dabei oft auf auBerinstitu-
tionelle Anwendungen, Endgerate und Budgets
angewiesen. Vor dem Hintergrund des im Grundge-
setz verankerten und in Teilen immer noch wirk-
samen Kooperationsverbots ist eine Finanzierung
von Digitalisierungsinitiativen in Bildungseinrich-
tungen der Bundeslander und Kommunen seitens
des Bundes nur in sehr engen Grenzen maoglich.
Als Konsequenz werden nur geringe Fortschritte bei
der landeriibergreifenden Vernetzung im Bereich
der schulischen und akademischen Lehre erzielt
(Beispiele: Hochschul-Vernetzung tiber Landesgren-
zen hinweg; BMBF-geforderte Anbindung an die
»Schul-Cloud®). Auf lokaler Ebene - beispielsweise
im Kontext von Smart Cities und Smart Regions -
konnten zudem die Anreize zur offentlich-privaten
Zusammenarbeit im Bildungssektor insbesondere
durch gezielte Forderung von Experimentierfeldern
und Losungspartnerschaften deutlich starker ge-
setzt werden.

modelle: Im deutschen Strommarkt konnen
Kunden bis heute viele der im Zuge der Digitali-
sierung erstmals moglichen Dienstleistungen
nicht nutzen (z.B. Anbieten und Nachfragen von
Flexibilitaten). Die sektorspezifische Regulierung
belohnt digitale Innovationen der bestehenden
Anbieter und die Entwicklung neuartiger Ge-
schaftsmodelle kaum, sondern begiinstigt klas-
sischen (Verteil-)Netzausbau. Zudem kann die
hardwaretechnische Grundlage neuer digitaler
Geschaftsmodelle — intelligente Messsysteme
auf der Ebene der Endverbraucher — bis heute
nicht groBflachig ausgerollt werden, da weiterhin
Prozessdefinitionen ausstehen und die Branche
auf eine BSI-Zertifizierung von mindestens drei
Kommunikationsmodulen wartet (sogenannte
Smart-Meter-Gateways). Hinzu kommen Un-
sicherheiten bei vielen Unternehmen hinsichtlich
einer datenschutzkonformen Verwendung perso-
nenbezogener Stromverbrauchsdaten bei der Rea-
lisierung neuer, datenbasierter Geschaftsmodelle.
So steigert die in ihren Auswirkungen noch nicht
vollstandig Uberschaubare EU-DSGVO die Gefahr,
dass sich Unternehmen im Zweifelsfall gegen die
Entwicklung und Implementierung innovativer
Geschaftsmodelle entscheiden.



Unsere Kernempfehlungen — Die Forde-
rungen der letzten Jahre haben nichts von
ihrer Relevanz und Dringlichkeit verloren

Unter Bericksichtigung der groBtenteils immer noch rele-
vanten Empfehlungen, die seit 2015 von der Fokusgruppe
Intelligente Vernetzung erarbeitet wurden?, ergeben sich
vier Kernempfehlungen an die Bundesregierung:

— Intelligente Vernetzung als eigenstindiges

8
9

digitalpolitisches Handlungsfeld etablieren:’

Die Digitalisierung der Infrastruktursektoren erhalt
bislang zu wenig politisches Gewicht. Bei der Fort-
schreibung der Digitalstrategie des Bundes muss die
Intelligente Vernetzung einen klaren politischen Nach-
druck flr die kommenden Jahre erhalten. Eine solche
Priorisierung — die bereits 2015 empfohlen wurde — hat
in der ersten Digitalen Agenda nicht stattgefunden.
Auch das damals geforderte Steuerungsgremium
sIntelligente Vernetzung® wurde nicht etabliert.

Wie soll der Umbau des Energiesystems
mithilfe smarter Technologien, z. B. dem
Einsatz von IKT, gelingen, wenn Investitionen
in konventionelle Technik nach wie vor das
Mittel der Wahl sind und entsprechend
andere Lésungen nicht gleichwertig

incentiviert werden?

Verfiigbar unter: https://div-report.de/

— Den konzertierten Prozess konsequent angehen:

Die Digitalisierung Deutschlands kann nur im

engen Schulterschluss von Bund, Landern und
Kommunen sowie unter Einbindung von Wissen-
schaft, Wirtschaft und Gesellschaft erfolgreich sein.
Deutschland braucht einen gemeinsam getragenen
Digitalisierungs-Prozess. Mit diesem Ziel sollte die
Weiterentwicklung der Digitalstrategie des Bundes
und des Digital-Gipfel-Prozesses in zentralen Re-
gierungsvorhaben verankert werden. Der Prozess
sollte von staatlicher Seite durch die Bindelung und
den Ausbau von Digital-Kompetenzen auf Ebene der
Bundesregierung, der Verwaltung und des Parla-
ments flankiert werden. Wesentlicher Bestandteil
eines konzertierten Vorgehens ist auch die Definition
abgestimmter Ausbauziele fur die funf Anwendungs-
sektoren der Intelligenten Vernetzung.

99 Erfahrungen aus den vergangenen Jahren

haben gezeigt, dass die Verabschiedung eines
Gesetzes allein noch keinen Fortschritt im
Gesundheitswesen bringt, da die Umsetzung in
die Praxis entweder praxisfern (Videosprech-
stunde), mit groBen Verzégerungen (eGK) oder
gar nicht (Abrechnung von Telemedizin im
Versorgungsstrukturgesetz 2012) erfolgt.

Intelligente Gesundheitsnetze

vgl. auch Digitalpolitische Empfehlungen der Fokusgruppe Intelligente Vernetzung fiir den Weg in die Legislaturperiode 2017-2021; verfligbar unter:
http:/ /deutschland-intelligent-vernetzt.org /app/uploads/2016 /02 /180124_FG2_127_Legislaturperiode_Empfehlungen_V2.pdf

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung
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Den Rechtsrahmen ziigig weiterentwickeln:

In vielen Sektoren sind elementare rechtliche Rah-
menbedingungen weiterhin ungeklart. Die bereits
2015 empfohlene starkere Beriicksichtigung der
Anforderungen Intelligenter Vernetzung bei der
Fortschreibung der Datenpolitik ist in diesem Kontext
noch immer hochgradig relevant. Die im Rahmen der
Enquete-Kommission ,,Internet und digitale Gesell-
schaft” bereits 2013 erarbeiteten Ergebnisse sollten
dabei vorrangig umgesetzt werden. Zu berticksich-
tigen ist bei der Ausgestaltung der Datenpolitik zudem
verstarkt die Sonderstellung nicht-personenbezogener
Daten, die im Umfeld von Intelligenter Vernetzung und
Kinstlicher Intelligenz eine wichtige Rolle spielen, in
der offentlichen Diskussion und in den Regelwerken
aber bislang kaum adressiert werden.

bA

Die Verfigbarkeit der ersten intermodalen
Mobilitétsldsungen hat zu einer Steigerung
der Lebensqualitat gefiihrt. Umfassende Maf3-
nahmen zur Schaffung eines Rechtsrahmens
in Bezug auf Privatsphére, Datensicherheit
und die Nutzung von Mobilitdtsdaten sind seit
2015 jedoch nicht erfolgt.

Intelligente Verkehrsnetze

Umsetzung ermoglichen und aktiv fordern:
Zusatzlich zur Weiterentwicklung des Rechtsrah-
mens sind flankierende MaBnahmen erforderlich,
um konkrete Praxisprobleme zu I16sen und den
Rollout in die Flache zu bringen. Die in diesem
Kontext bereits 2015 empfohlene Einrichtung von
Modellregionen erhalt im neuen Koalitionsvertrag
mit dem angekiindigten Bundesprogramm ,Smarte
Modellregionen® Wiederhall. Hier muss im nachsten
Schritt sichergestellt werden, dass die Forderung von
Smart Cities und Smart Regions konkretisiert und
mit verbindlichen finanziellen Zusagen unterlegt wird.

Dies erscheint umso relevanter, als ein koordiniertes
Forderprogramm ,Intelligente Vernetzung® nach wie
vor einen weiBen Fleck auf der Forderlandkarte von
Bund und Landern darstellt'®. Zudem verstarkt die
Sonderstellung nicht-personenbezogener Daten, die
im Umfeld von Intelligenter Vernetzung und Kiinst-
licher Intelligenz eine wichtige Rolle spielen, in der
offentlichen Diskussion und in den Regelwerken
bislang jedoch kaum adressiert werden?®,

Die Zeit ist nicht stehengeblieben: Erganzende
Fachempfehlungen mit Blick auf eine Fort-
schreibung der Digitalstrategie des Bundes

In Erganzung und als Konkretisierung dieser Kernemp-
fehlungen, die in ihrer Essenz bereits seit 2015 beste-
hen, haben die Fachexperten der Fokusgruppe eine
Vielzahl Sektor-spezifischer Empfehlungen aufgestellt
(eine detaillierte Aufstellung findet sich in Abbildung 2).
Als Uibergreifend relevant sind hier die folgenden
Fachempfehlungen hervorzuheben:

— Innovationsfreundliche Rahmenbedingungen
setzen (z. B. Anreizregulierung im Energiesektor;
Startup-Forderung im Bildungswesen; Ermoglichung
datenzentrischer und Kl-basierter Geschaftsmodelle)

— Bestehende Gesetze, Beschlisse und Roadmaps
zeitnah umsetzen

— Umsetzung und Rollout erméglichen (z. B. Defi-
nition von Prozessen und Standards fiir intelligente
Messsysteme im Energiesektor)

— Wissenstransfer intensivieren — sowohl mit Blick
auf Bildungsinstitutionen (Stichwort Fachkrafte) als
auch die Gesellschaft als Ganzes (Stichwort Transpa-
renz und Teilhabe)

10 Wie bereits die Studie ,Forderlandschaft der Intelligenten Vernetzung in Deutschland“ der Initiative Intelligente Vernetzung im Jahr 2015 konstatierte. Verfiigbar unter:
http://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung /foerderlandschaft-der-intelligenten-vernetzung-in-deutschland.pdf
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DOMANE

EMPFEHLUNG 1

EMPFEHLUNG 2

EMPFEHLUNG 3

_.< Intelligente
Energienetze

Prozesse, Standards und tech-
nische Losungen fir intelligente
Messsysteme schaffen

Anreizregulierung fiir den Einsatz
intelligenter IKT-Losungen
anpassen

Alle Teilnehmer am Energiesystem
der Zukunft offen, transparent und
umfassend einbinden

Intelligente
Gesundheitsnetze

Nationale Digitalstrategie fiir das
deutsche Gesundheitswesen
entwickeln und Umsetzung
sicherstellen

Vorgaben des E-Health-Gesetzes
ziigig umsetzen und Patientenakte
implementieren

Liberalisierung des Fernbehand-
lungsverbots ziigig in den Landes-
verbanden umsetzen

; Intelligente Weiterhin offene Handlungsemp- Bundestagsbeschluss ,Intelligente »,Roadmap Intelligente Mobilitat*
- Verkehrsnetze fehlungen aus 2015 vollstandig Mobilitat fordern“ umsetzen umsetzen
umsetzen
Intelligente Startup-Dialog ,Intelligente Digitale Industrie 4.0-Qualifizie- Nationalen Investitionspakt zur

Bildungsnetze

Bildungsnetze“ verstetigen

rungsangebote mit Industrie und
Wirtschaft vernetzen

Digitalisierung der Berufsschulen
etablieren

Intelligente
Verwaltungsnetze

Umsetzung des OZG ressort- und
ebenentiibergreifend als gemein-
same Modernisierungschance
begreifen

Schriftformerfordernisse und
Formularvorschriften in Bundes-
und Landesrecht konsequent
Uberpriifen

Potenziale von Cloud Computing
konsequent nutzen (,Goverment as
a Service®)

Leitbild Smart Cities & Regions
starker in der Digitalpolitik der
Bundesregierung verankern

Strategie zum Auf- und Ausbau von
Smart Cities & Regions entwickeln

Erprobungsraume und Modell-
regionen strategisch eng koordi-
niert zwischen Bund und Léndern
einrichten und fordern

ﬂg‘ Smart Cities &
A .

: Smart Regions
Eﬁ Sichere

IKT-Plattformen

Gigabitfahige Datennetze als
Basis flr intelligente Vernetzung
ausbauen

Flachendeckenden Transfer der
Plattform ,loT-Werkstatt® ins
Bildungssystem anstoRen

Vernetzung der Mittelstands-Initia-
tiven bzgl. IKT-Plattformen besser
nutzen

Datenbank zur Verfiigbarkeit der
Mobilfunknetze inkl. Datendienste
(LTE Cat-M1, Narrowband IoT etc.)
entwickeln

Standards in einem verldsslichen
Regulierungsrahmen weiter
etablieren (z.B. BSI)

Fiir loT-Security zusténdige Instanz
verbindlich festlegen und ggf. mit
zusatzlichen Ressourcen ausstatten
(z.B. BSI).

Qll Smart Data

Datennutzung als Teil daten-
zentrischer Geschaftsmodelle
ermoglichen und Vereinbarkeit mit
DSGVO klaren

Ausbildung von Smart Data-Fach-
kraften starken

Abbildung 2: Sektorspezifische Empfehlungen 2018 der Intelligenten Vernetzung

Plattform Innovative Digitalisierung der Wirtschaft

Fokusgruppe Intelligente Vernetzung

Diskriminierungsfreien Platt-
formzugang und Vermeidung von
AusschlieBlichkeitsrechten im Smart
Data-Umfeld gewahrleisten
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Herausforderungen bestehen auf allen
Ebenen - von gesellschaftlichen iiber recht-
liche Aspekte bis hin zu Geschaftsmodellen

Nicht nur die Intelligente Vernetzung aus Gesamtsicht
weist erheblichen Nachhol- und Handlungsbedarf auf -
auch innerhalb der einzelnen Strategieebenen sehen
die Experten zahlreiche Defizite und Verbesserungser-
fordernisse (in unterschiedlichen Auspragungen der Kri-
tizitat). Insbesondere auf der rechtlich-regulatorischen
sowie der Prozessebene sind Status und Fortschritt als
kritisch zu bewerten.

99 Intelligente Vernetzung findet weder im Schul-
oder Hochschulbereich, noch in der beruf-
lichen Aus-, Fort- und Weiterbildung statt.
Dies gilt sowohl fiir eine regionale, als auch
fiir eine ldnderiibergreifende Perspektive.

Intelligente Bildungsnetze

Auf der gesellschaftlichen Ebene wird deutlich, dass
in den meisten Infrastrukturdomanen und Querschnitts-
bereichen die informierte Akzeptanz seitens der Nutzer
noch nicht ausreichend vorhanden ist. Datenschutz-
bedenken spielen hier oft eine entscheidende Rolle.

Mit verstarktem Einsatz Kl-basierter Anwendungen
besteht darlber hinaus die Gefahr, dass die bisherigen
Akzeptanzprobleme angesichts nicht-menschlicher,
nicht-nachvollziehbarer Entscheidungsprozesse, Angst
vor Fehlentscheidungen und anderer Faktoren neues
Gewicht erhalten. In manchen Sektoren steigt zwar

die Erkenntnis der Notwendigkeit bzw. des Nutzens
digitalisierter Dienste und Intelligenter Vernetzung (z. B.
Bildung, Verwaltung), die Umsetzung hinkt jedoch
zumeist noch hinterher.

Bei der Schaffung rechtlich-regulatorischer Rahmen-
bedingungen sind einerseits Fortschritte in fast allen
betrachteten Domanen festzustellen. Zumindest erste
Schritte wurden in den vergangenen Jahren in Form von
Digitalisierungsgesetzen, rechtlichen Harmonisierungen
etc. angestoBen. Gleichsam stehen echten Fortschritten
ausstehende Regelungen von Details und Spezifizie-
rungen (z. B. im Energiesektor) sowie konkurrierende
Gesetzgebungen (z. B. Datenschutzrecht im Gesund-
heitswesen) im Weg. Vor dem Hintergrund der essenzi-
ellen Bedeutung eines auf Digitalisierung und Intelligente
Vernetzung zugeschnittenen Rechts- und Regulierungs-
rahmens fiir das Entstehen digitaler Okosysteme ist der
heutige Zustand daher als kritisch zu bewerten.

99 Der Entwicklungsriickstand in der Offentlichen
Verwaltung kénnte — wenn nicht bald etwas
passiert — ernsthaft die gesamtwirtschaft-
liche Entwicklung Deutschlands bremsen.
Daher brauchen wir nach der teilweise bereits
ins Werk gesetzten Anpassung rechtlicher
Rahmenbedingungen nun dringend ein kluges
digitales Innovations- und Investitionspro-
gramm im Bereich der offentlichen Verwaltung.

Intelligente Verwaltungsnetze

Auf der Business-Ebene steht das oft noch nicht
ausreichend innovationsfreundliche Marktdesign im
Weg. Von den Experten in den einzelnen Domanen wird
wahlweise das Fehlen ausdefinierter Marktprozesse,
einer umfassenden Digitalisierungsstrategie, verflig-
barer Daten-Plattformen, von Rollen-, Betreiber- und
Verwertungsmodellen sowie rechtlicher Grundlagen fir
eine sachgerechte Datennutzung konstatiert. Zudem
haben kleine und mittlere Unternehmen gegeniiber
GroBunternehmen oft Defizite bei der Umsetzung von
Intelligenter Vernetzung, weil Ressourcen nicht in aus-
reichendem Umfang bereitstehen und die Mitarbeiter
sich oft noch nicht mit dem Thema befasst haben.



Durchgangig digitalisierte Prozesse sind bislang eher die
Ausnahme in den betrachteten vertikalen und horizon-
talen Domanen. Die Ursachen hierfir sind heterogen:
Teilweise stehen dringend erforderliche Prozess-Anpas-
sungen und -Neugestaltungen aus (z. B. aufgrund der
deutlich gestiegenen Komplexitat im Rahmen des Smart
Meter Rollouts), Plattformen und Architekturen sind
nicht durchgangig verfugbar (z. B. Rahmenarchitektur fir
Intelligente Verkehrssysteme und Mobilitatsdatenmarkt-
platz) oder noch im Aufbau (z. B. Telematikinfrastruktur
im Gesundheitssektor) und die rechtlichen Bedingungen
sind mitunter einem Rollout digitalisierter Dienste nicht
forderlich (z. B. bestehende oder angedachte Verbote
der Fernerbringung von Gesundheitsleistungen). Zudem
fehlen in einzelnen Domanen immer noch Konzepte und
Entwicklungsstrategien flr eine umfassende Digitalisie-
rung (z.B. Bildung, Verwaltung) sowie offene Standards
fur Prozesse und Schnittstellen (relevant z. B. im Be-
reich Smart Data mit Blick auf die Angebote von Public
Cloud-Anbietern). Auch in der Aus- und Weiterbildung
von Experten z. B. fur die loT-Industrie werden Defizite
identifiziert, die ausgeraumt werden missen, um die
Voraussetzungen fiir einen Rollout digitaler Geschafts-
prozesse zu schaffen.

Aus rein technischer Sicht sind die Voraussetzungen
fur einen flachendeckenden Rollout intelligenter Ver-
netzung zumeist bereits gegeben. Viele Losungen sind
bereits in F&E-Projekten, Demonstratoren oder
Pilotprojekten realisiert, wahrend die zugrunde lie-
genden technologischen Bausteine wie beispielsweise
Cloud-Anwendungen, Endgerate, Sicherheitsmechanis-
men und Sensorik langst flachendeckend ausgerollt
oder zumindest in skalierbarer Form verfiigbar sind.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

Hinzu kommt die steigende Verbreitung von Anwen-
dungen auf Basis von KI-Algorithmen, die den Raum des
technisch Moglichen kontinuierlich erweitern. Allerdings
mangelt es oft an der konsequenten Umsetzung und
Anwendung der Technologien. Diese Beobachtung lasst
sich auf verschiedene Ursachen zuriickfiihren: Behar-
rungstendenzen in urspriinglich rein analog konzipierten
Systemen spielen ebenso eine Rolle wie fehlende Richt-
linien, Handreichungen oder Vorgaben von unabhan-
gigen (staatlichen) Stellen sowie Datenschutzbedenken.

Aber nicht alle technischen Probleme sind bereits
vollumfanglich gelost. Weitergehende Forschungs-
und Entwicklungsbedarfe werden beispielsweise aus
den Doménen Verkehr (Gesamtarchitektur), Verwaltung
(datenzentrierte IT-Architekturen, Serviceintegration,
automatisierte Berichtspflichten und Verwaltungsinter-
aktionen) sowie Smart Data (irreversible Anonymisie-
rung) angemeldet.

Die von den Experten in den jeweiligen Domanen identi-
fizierten priorisierten Handlungsfelder behalten im
GroBen und Ganzen ihre Glltigkeit und Aktualitat. Zwar
sind in einigen Feldern erste Schritte erfolgt (z. B. Ab-
stecken der groben rechtlichen Rahmenbedingungen im
Energiesektor). Aufgrund ausstehender Folgeaktivitaten
sowie zahlreicher Verzégerungen — z. B. beim Rollout
der elektronischen Patientenakte im Gesundheitswesen
oder der Umsetzung empfohlener Meilensteine bei der
Etablierung des vernetzten Datenaustauschs fir Intelli-
gente Mobilitat — nimmt der Zeit- und Handlungsdruck
mit Blick auf die Erreichung der vordefinierten Zielzu-
stande 2020 jedoch im Durchschnitt eher zu.
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Zahlreiche politische Impulse wurden in den
vergangenen zwei Jahren gesetzt, aber die
gewiinschten Effekte greifen zu langsam

Bereits zum Zeitpunkt des letzten Status- und Fortschritts-
berichts (DIV-Report 2015") wurde deutlich, dass die
Bundespolitik den Handlungsbedarf mit Blick auf einen fla-
chendeckenden Rollout intelligent vernetzter Infrastrukturen
in Deutschland durchaus erkannt hat. In der Zwischenzeit
hat die Zahl der relevanten Aktivitaten seitens der Bundes-
regierung, einzelner Ministerien sowie des Bundestages
nochmals deutlich zugenommen. Hervorzuheben sind seit
dem Erscheinen der Strategie ,,Intelligente Vernetzung® im
September 2015 insbesondere die verabschiedeten und in
Kraft getretenen sektorspezifischen Digitalisierungsge-
setze — mafgeblich in den Bereichen Energie und Gesund-
heit — sowie weitere zentrale Gesetzesvorhaben mit teils
branchenspezifischer (z. B. Onlinezugangsgesetz, Gesetz
zum automatisierten Fahren, Urheberrechts-Wissensge-
sellschafts-Gesetz), teils Ubergreifender Relevanz (z. B.
DigiNetz-Gesetz, Abschaffung der Storerhaftung, E-Rech-
nungs-Gesetz, Open-Data-Gesetz)."

Zwar weisen die MaBnahmen der Bundesregierung in die
richtige Richtung, dennoch bleibt die Intelligente Vernet-
zung an vielen Stellen sowohl hinter den Branchener-
wartungen als auch hinter den von Politik und beratenden
Gremien definierten Meilensteinen und MaBnahmenpro-
grammen zuriick (z. B. Umsetzungsgrad Digitale Agenda).
Dieser Befund wirft verschiedene Fragen und Problemstel-
lungen auf:

— Umfang und Erweiterbarkeit von Digitalgesetzen:
Viele grundlegende Gesetzesvorhaben kommen fur
die Wirtschaft zu spat zum Abschluss und adressieren
wichtige Teil- und Folgeaspekte nicht ausreichend (z.B. im
Energiesektor). Es sollte daher eine Diskussion hinsichtlich
des idealen Umfangs von Digitalgesetzen geflihrt werden,
einschlieBlich der Frage, mit welchen Mechanismen eine
nachtragliche Modifizierung und Erweiterung im Bedarfs-
fall realisiert werden kann.

12 Eine detailliertere Analyse der politischen Impulse und Rahmenbedingungen erfolgt im Kapitel ,,Politische Gesamtsituation und Entwicklung*.
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Qualitative Unterschiede zwischen Infra-
strukturdoménen: Auch im Jahr 2018 fehlt es in
einigen Bereichen immer noch an Ubergreifenden
Digitalgesetzen und Umsetzungstrategien, und als
Folge dessen beispielsweise auch an benotigten
Rahmenarchitekturen fiir intelligente Netze (z.B. im
Verkehrssektor). Es erscheint die Frage legitim, ob

Die aufgezeigten Herausforderungen und Spannungs-
felder verdeutlichen gleichzeitig den Handlungsbedarf
und die groBen Chancen fiir die Digitalisierung von
Infrastrukturen in Deutschland. Die Fokusgruppe In-
telligente Vernetzung wird sich auch weiterhin mit den
diesbeziiglich relevanten Aspekten beschaftigen und
ihre Expertise in den 6ffentlichen Diskurs einbringen.

Digitalgesetze ausnahmslos in allen Sektoren die ent-
scheidende Voraussetzung fur den Rollout Intelligen-

Als Partner und Berater der Bundesregierung in allen
Fragen der Digitalisierung von Infrastrukturen treibt sie

den Stakeholder-ubergreifenden Dialog zwischen Politik,
Wirtschaft, Wissenschaft und Zivilgesellschaft weiter vo-

ter Vernetzung sind oder abhangig von individuellen
Charakteristika auch alternative Pfade auf politischer

und legislatorischer Ebene gangbar erscheinen. ran. Hierzu bietet der Digital-Gipfel den idealen Rahmen.

Produktive Weiterentwicklung konzeptioneller
Vorarbeiten: Die Vielzahl an Positions- und Eckpunk-
tepapieren, Strategien, Aktionsplanen und Kommis-
sionsberichten der vergangenen Jahre seitens der
verantwortlichen Ministerien wirft die Frage auf, wie
diese Vorarbeiten konsequent und in liberschaubarer
Zeit in konkrete politische Resultate — beispielsweise
Gesetze und Forderprogramme — Uberfiihrt werden
konnen. Die Novelle des Gesetzes gegen Wettbe-
werbsbeschrankungen (9. GWB-Novelle) auf Basis des
BMWi-initiierten Grinbuch- und WeiBbuch-Prozesses
~Digitale Plattformen® sowie des Fachdialogs ,,Ord-
nungsrahmen fur die digitale Wirtschaft® erscheint
beispielhaft fiir einen derartigen Transferprozess.



Politische Gesamtsituation
und Entwicklung

erkannt wurde. Hervorzuheben sind seit dem Erschei-
nen der Strategie ,Intelligente Vernetzung®'® im
September 2015 zahlreiche Gesetzesvorhaben, stra-
tegierelevante Publikationen sowie MaBnahmen der
Umsetzungsunterstiitzung.

Die in den vergangenen Jahren deutlich zugenommene
Zahl der fir die Intelligente Vernetzung der Infrastruk-
tursektoren relevanten Aktivitaten der Bundesregie-
rung, einzelner Ministerien, sowie des Bundestages
unterstreicht, dass der Handlungsbedarf grundsatzlich

1 oy e . 1 1 . 1 1
. Politische Strategie  ~ ' Gesetzliche Grundlage ' ~ : Umsetzung ;
R - Strategie ,Intelligente Vernetzung* - 9. GWB-Novelle - BMWi-Technologieprogramme
Inte"'gente - Griinbuch-/WeiBbuch-Prozess - Open-Data-Gesetz (Smart Data, Trusted Cloud ...)
»Digitale Plattformen* — Abschaffung der Stérerhaftun = Zukunftsoffensive
Vernetzung e ¢ € -
- Fachdialog ,,Ordnungsrahmen - EU-DSGVO Gigabit-Deutschland
(ijbergreifende fiir die digitale Wirtschaft” — DigiNetz-Gesetz
Rel evanz) - Digitale Strategie 2025 des BMWi
- 5G-Strategie fiir Deutschland
Energie BMWi-WeiBbuch ,,Ein Strommarkt Gesetz zur Digitalisierung Marktstammdatenregisterverordnung
fiir die Energiewende* der Energiewende Messstellenbetriebsgesetz
BMG-Planungsstudie Interoperabilitat E-Health-Gesetz Start Interoperabilitatsverzeichnis
BMWi-Eckpunktepapier zur Digitalisierung Vergiitung Videosprechstunde
Gesundheit der Gesundheitswirtschaft
BMG-Studie Gesundheits-Apps
(CHARISMHA)
Roadmap Intelligente Mobilitat Gesetz zum automatisierten Fahren BMVI-Forderrichtlinie Digitalisierung
Bundestagsbeschluss ,Intelligente kommunaler Verkehrssysteme
Mobilitat fordern* BMVI-Strategie
Verkehr »Autom. & vernetztes Fahren®
Kommissionsbericht & MaBnahmenplan
zum automatisierten Fahren
Bundestagsbeschluss zur Starkung Urheberrechts-Wissensgesellschafts-Gesetz BMBF-Digitalpakt#D / Bildungsoffensive fiir
der digitalen Bildung Strategie die digitale Wissensgesellschaft
. ,Bildung in der digitalen Welt*
Blldung der Kultusministerkonferenz
BMWi-Positionspapier
Digitale Bildung
Nationaler Aktionsplan fiir offenes Onlinezugangsgesetz E-Rechnungs-Verordnung
Regierungs- und Verwaltungshandeln E-Rechnungs-Gesetz
Verwaltung IT-Strategie der Bundesverwaltung

2017-2021

BMWi-Studie ,,Top 100“ Erweiterung
Aktionsplan IT-Planungsrat

Abbildung 4: Politische Impulse im Umfeld Intelligenter Vernetzung (Auswahl)

13 https://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung/strategie-intelligente-vernetzung.html
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— Es wurden sowohl sektorspezifische Digitalisie-

rungsgesetze — mafBgeblich in den Bereichen
Energie und Gesundheit — als auch weitere zent-
rale Gesetzesvorhaben verabschiedet, welche teils
branchenspezifisch (z. B. Onlinezugangsgesetz',
Gesetz zum automatisierten Fahren™, Urheber-
rechts-Wissensgesellschafts-Gesetz'), teils
ibergreifend relevant sind (z. B. DigiNetz-Gesetz",
Abschaffung der Storerhaftung'®, E-Rechnungs-
Gesetz"”, Open-Data-Gesetz?°).

Auf Grundlage des BMWi-initiierten Griinbuch- und
WeiBbuch-Prozesses ,,Digitale Plattformen“?
sowie des Fachdialogs ,,Ordnungsrahmen fir die
digitale Wirtschaft“?? wurde unter anderem eine
Novelle des Gesetzes gegen Wettbewerbsbeschran-
kungen erarbeitet (9. GWB-Novelle)?, von welcher
ein wichtiger Beitrag zur wettbewerblichen Rahmen-
setzung in digitalisierten Markten erwartet wird.
Auch hinsichtlich der finanziellen und materi-
ellen Forderung Intelligenter Vernetzung gibt

es maBgebliche Entwicklungen. So soll der vom
BMBF angekiindigte Digitalpakt#D?* zur digitalen
Ausstattung der Schulen und Berufsschulen in
Deutschland nach Zusicherung des zum Zustande-
kommen erforderlichen Landerbeitrages durch

die Kultusministerkonferenz nun unter der neuen
Bundesregierung Realitat werden. Mit dem im
Koalitionsvertrag 20182 angekiindigten Programm

s~omarte Modellregionen® konnte zudem das
Zukunftsthema ,,Smart Cities und Smart Regions*
neuen und dringend benotigten Schub erhalten.
Wichtige Voraussetzungen fiir den Rollout der
Intelligenten Vernetzung in den Regelbetrieb
wurden in den vergangenen Jahren in mehreren
Sektoren geschaffen, darunter das Interoperabili-
tatsverzeichnis?® im E-Health-Sektor sowie die
Marktstammdatenregisterverordnung?” und das
Messstellenbetriebsgesetz?® in der Energiewirt-
schaft. Auf europaischer Ebene wurde zudem

im Mai 2018 die Datenschutzgrundverordnung
(EU-DSGVO)# wirksam, welche erstmals einen
einheitlichen Rechtsrahmen zur Datennutzung im
europaischen Binnenmarkt schafft.

Strategien und Aktionsplane (z.B. ,Digitale Stra-
tegie 2025“ des BMWi®, , 5G-Strategie fiir Deutsch-
land“®", Erster Nationaler Aktionsplan 2017-2019
fir offenes Regierungs- und Verwaltungshandeln®?)
erweitern dariber hinaus stetig das Handlungs-

feld mit Blick auf Teilaspekte und technologische
Grundlagen der Intelligenten Vernetzung. Eckpunkte-
papiere und Kommissionsberichte untermauern

die Positionen und Vorhaben der Bundesregierung
sowie einzelner Ministerien aus fachlicher Sicht (z.B.
BMWi-Eckpunktepapier zur Digitalisierung der Ge-
sundheitswirtschaft®, Bericht der Ethik-Kommission
zum automatisierten Fahren®*).

https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2016 /12 /buergerportal.html
https://www.bundesregierung.de/Content/DE/Artikel /2017 /01/2017-01-25-automatisiertes-fahren.html
https://www.bmjv.de /SharedDocs/Gesetzgebungsverfahren/Dokumente /BGBI-UrhWissG.html
https://www.bmvi.de/SharedDocs/DE/Artikel/DG/diginetz-gesetz.html
https://www.bundesregierung.de/Content/DE/Meldungen /2017 /04 /2017-04-05-telemediengesetz.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE /2016 /07 /bundeskabinett-beschliesst-e-rechnungs-gesetz.htmil
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE /2017 /01/open-data-gesetz.html

https://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/weissbuch-digitale-plattformen.html
https://deutschland-intelligent-vernetzt.org/2017/10/20/fachdialog-sucht-ordnungsrahmen-fuer-die-digitale-wirtschaft/
https://www.bmwi.de /Redaktion/DE/Artikel /Wirtschaft/gwb-novelle.html
https://www.bmbf.de/de/sprung-nach-vorn-in-der-digitalen-bildung-3430.html
https://www.mdr.de/nachrichten/politik /inland /download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.gesetze-im-internet.de/sgb_5/__291e.html

https://www.gesetze-im-internet.de /mastrv/BJNR084210017.html
https://www.gesetze-im-internet.de/messbg/MsbG.pdf

https://www.datenschutz-grundverordnung.eu/

https://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/digitale-strategie-2025.html
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/098-dobrindt-5g-strategie.pdf?__blob=publicationFile
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/moderne-verwaltung/ogp-aktionsplan.html
https://www.bmwi.de /Redaktion/DE/Publikationen/Wirtschaft/eckpunkte-digitalisierung-gesundheitswirtschaft.html
https://www.bmvi.de/SharedDocs/DE/Pressemitteilungen /2017 /084-dobrindt-bericht-der-ethik-kommission.html



Die MaBnahmen der Bundesregierung weisen in
die richtige Richtung, dennoch bleibt die Intelligente
Vernetzung an vielen Stellen sowohl hinter den Bran-
chenerwartungen als auch hinter den von Politik und
beratenden Gremien definierten Meilensteinen und
MaBnahmenprogrammen zuriick (z. B. Umsetzungs-
grad Digitale Agenda). So kommen viele grundlegende
Gesetzesvorhaben fir die Wirtschaft einerseits zu

spat zum Abschluss und adressieren andererseits oft
wichtige Teil- und Folgeaspekte der Digitalisierung
nicht konsequent genug. So wurde beispielsweise im
Energiesektor das Gesetz zur Digitalisierung der Ener-
giewende® im Jahr 2016 verabschiedet. Um intelligente
Messsysteme jedoch groBflachig ausrollen zu kdnnen,
fehlt es weiterhin unter anderem an Prozessdefinitionen
und die Branche wartet nach wie vor auf eine BSI-Zerti-
fizierung von mindestens drei Kommunikationsmodulen
(sogenannte Smart-Meter-Gateways).

35 https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetz-zur-digitalisierung-der-energiewende.html
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Zeitliche Entwicklung seit der Veroffentlichung der Digitalen Agenda

Legende: [] Intelligente Vernetzung,

Intelligente Energienetze,

I Intelligente Gesundheitsnetze, [ Intelligente Verkehrsnetze,

[J Intelligente Bildungsnetze, [J Intelligente Verwaltungsnetze,
[ Smart Cities / Smart Regions, [ Sichere IKT-Plattformen fiir

Intelligente Netze,

Internet der Dinge, [J Smart Data

BMWi-Technologieprogramm
Trusted Cloud

BMWi-Technologieprogramme
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BMWi-WeiBbuch ,Ein Strom-
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Bundestagsbeschluss zur
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,Digitale Verwaltung

Gesetz zur Digitalisierung
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BMWi-Technologieprogramme

BMVI-Strategie ,Automatisiertes

Bundestagsbeschluss

Kabinettsbeschluss
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»,Netzallianz Digitales
Deutschland“

2020" IKT fiir Elektromobilitat 11 und vernetztes Fahren® »Intelligente Mobilitat fordern” E-Rechnungs-Gesetz
BMWi/BMJV-MaBnahmenprogramm ,Mehr Sicherheit, Souveranitat
Kursbuch und Selbstbestimmung in der digitalen Wirtschaft*

Digitale Agenda des BMWi ,Impulse fiir die
Digitalisierung der deutschen Wirtschaft*

Kabinettsbeschluss
DigiNetz-Gesetz

Kabinettsbeschluss
Hightech-Strategie

Smart Service Welt
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EU-Datenschutz-
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Kabinettsbeschluss
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Kabinettsbeschluss Strategie
Intelligente Vernetzung
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Abbildung 5: Chronologie der fiir die Intelligente Vernetzung relevanten Aktivitdten der Bundesregierung
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BMWi-Eckpunktepapier Digitalisierung Interoperabilitdtsverzeichnis
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Wichtiger noch als die isolierte Betrachtung vergangener
politischer Impulse und Initiativen ist die Anwendung
der daraus gewonnenen Erkenntnisse auf den neuen
Koalitionsvertrag.

— Bildung: Zu begriiBen sind die im Koalitionsvertrag
genannten Ansatze und Initiativen zur Etablierung
einzelner Aspekte intelligenter Bildungsnetze in
Deutschland. Nachgebessert werden muss gleich-
wohl hinsichtlich einer Gesamtstrategie, die neben

— Smart Cities & Regions: Das Bekenntnis des der formalen Bildung etwa in Schulen und Hoch-

Koalitionsvertrags zwischen CDU, CSU und SPD fiir
die 19. Legislaturperiode, intelligente Stadte und
Regionen zu fordern und ihre Vorteile zusammen mit
den Landern nutzbar zu machen, ist ein wichtiger
Schritt. Als digital vernetzte Innovationsplattformen
konnen Smart Cities und Smart Regions zum stra-
tegischen Treiber der Digitalisierung Deutschlands
werden. Dieses Ziel zusammen mit einer signifikan-
ten Forderung sowie mit einer Starkung der ressort-
und ebenenubergreifenden Zusammenarbeit sollten
die Eckpunkte des vorgeschlagenen Bundespro-
gramms ,,Smarte Modellregionen® bilden.

Verwaltung: Mit dem Onlinezugangsgesetz (0ZG)
besteht die Chance, den digitalen Entwicklungs-
rickstand Deutschlands im Bereich der offentlichen
Verwaltung in den kommenden Jahren aufzuholen.
Dies erfordert jedoch ein gemeinsames Umset-
zungsprogramm von Bund und Landern, welches
konsequent auf neuen Formen und Methoden der
Zusammenarbeit (Digitalisierungslabore) sowie
neuen Finanzierungsinstrumenten (Innovationsfonds)
aufsetzen sollte. In diesem Zusammenhang begriiBen
wir die Zielsetzung der Bundesregierung, ,,die Ausbil-
dungs- und Studienordnungen der Verwaltungsausbil-
dungen und der Weiterbildungsangebote zu moderni-
sieren® und ,innovations- und mitarbeiterfreundliche
Arbeitsbedingungen mit wettbewerbsfahigen Lohnen,
Gehaltern und Aufstiegsmoglichkeiten“ zu schaffen.

schulen auch in verstarktem MaBe die non-formale
Bildung und Qualifizierung, nicht zuletzt in der beruf-
lichen Bildung, adressiert. Die Impulse von Indus-
trie 4.0 und der Kinstlichen Intelligenz (Stichwort:
Lernende Systeme) sind aufzugreifen und hierbei zu
berlicksichtigen — auch und gerade unter besonderer
Berlicksichtigung des Kl-basierten Lernens. Und nicht
zuletzt gilt es, den Wandel des Bildungs- und Qualifi-
zierungssystems durch Digitalisierung und Kiinstliche
Intelligenz zu adressieren. Ohne Anséatze etwa der or-
ganisationalen Ambidextrie*® und der Transformation
von Kulturen und Verhalten in Bildungseinrichtungen
wird bestenfalls ein Strohfeuer entfacht, keinesfalls
aber eine nachhaltige sowie zukunftsweisende Ent-
wicklung gestaltet werden konnen.

Gesundheit: Die von den Regierungsparteien im
Koalitionsvertrag festgeschriebenen Punkte zur Wei-
terentwicklung des E-Health-Gesetzes, des Ausbaus
der Telematikinfrastruktur mit elektronischer Patien-
tenakte und weiteren elektronischen Mehrwertan-
wendungen wie Impfpass, Mutterpass etc. sowie der
Abrechenbarkeit weiterer telemedizinischer Leis-
tungen sind sehr zu begriBen. Der Wert der gesetzge-
berischen MaBnahmen fir die Patienten wird von der
Qualitat der Umsetzung bestimmt werden. Teleme-
dizin und Anwendungen der Telematikinfrastruktur
werden nur dann von den Leistungserbringern genutzt
werden, wenn die dafirr vorgesehenen Vergiitungen
ausreichend attraktiv sind. Das ist bisher nur unzu-
reichend der Fall. Der Beschluss des 121. Deutschen
Arztetages im Mai 2018 zur Erlaubnis der Fernbehand-
lung ohne personlichen Erstkontakt setzt ein positives
Signal fur die Telemedizin in Deutschland. Gleiches
gilt fur die Initiativen einiger gesetzlicher Krankenkas-
sen, ihren Versicherten eine elektronische Gesund-
heitsakte anzubieten.

36 Ambidextrie meint die ,Beidhdndigkeit” einer Organisation: Innovation und herkémmliche Aufgaben existieren nebeneinander und ergénzen sich im Idealfall gegenseitig.

Diese beschreibt somit die Fahigkeit einer Organisation, gleichzeitig effizient (Nutzung von Bestehendem) und flexibel (Exploration von Neuem) zu sein.
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Abbildung 6: Ausgewahlte Themen der Intelligenten Vernetzung und ihre Verankerung im Koalitionsvertrag 2018

— Daten: Eine Weiterentwicklung der Datenschutz-

regeln — wie im Koalitionsvertrag angedacht — ist

zu begriiBen. Neben einer innovationsfreundlichen
Gestaltung und einer Starkung des Wettbewerbs ist

dass kleinere Akteure wie KMUs oder Vereine ihre
Datenverarbeitung an groBe Anbieter auslagern — dies
kann nicht das Ziel des Datenschutzrechts sein. Die

Rolle der Politik darf aber nicht ausschlieBlich darin

jedoch auch fiir eine leichtere Umsetzbarkeit zu sor-
gen. Wenn schon groBBe Konzerne bis heute mit der
Anwendung der EU-DSGVO kampfen, ist leicht zu er-
sehen, dass kleine Start-Ups durch die weiterhin herr-
schende Rechtsunsicherheit ausgebremst werden.
Die zusatzliche ePrivacy-Verordnung sollte zuriickge-
stellt werden, bis weitere Erfahrungen mit der DSGVO
in der Praxis gesammelt wurden (die wiederum in
eine Uberarbeitung einflieBen sollten). Sollte dies
nicht geschehen, ist unter anderem zu befiirchten,

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

bestehen, Smart Data-Anwendungen zu regulieren.
Eine Ausweitung der Forderprogramme und eine ver-
starkte universitare Ausbildung im Umgang mit Daten
ist begriBenswert; gleichzeitig muss Smart Data auch
seitens des Bundes verstarkt genutzt werden, um
gesellschaftliche Vorteile zu erzielen sowie die massiv
steigenden gesellschaftlichen Kosten der Verwaltung
und der offentlichen Services in den Griff zu bekom-
men, wie beispielsweise im Bereich der Infrastruktu-
ren und der medizinischen Versorgung.
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— Breitbandausbau: Hochleistungsfahige Breitband-
netze sind die Voraussetzung dafir, dass Wirtschaft
und Gesellschaft die Vorteile der Digitalisierung und
der intelligenten Vernetzung vollstandig realisieren
konnen. Auch im europaischen und internationalen
Wettbewerb wird die Verfligbarkeit von Gigabitnetzen
immer wichtiger. Obwohl Deutschland nach wie vor
die starkste Volkswirtschaft in Europa ist, besteht bei
diesem immer wichtiger werdenden Standortfaktor
enormer Aufholbedarf. Die Bundesregierung hat dies
erkannt und will nun den Weg in die Gigabit-Gesell-
schaft mit hochster Prioritat gehen. Im Koalitionsver-
trag wurde dazu das neue Ziel verankert, bis 2025
einen flachendeckenden Ausbau mit Gigabit-Netzen
zu erreichen.

Aus der Diskrepanz zwischen der Vielzahl politischer
Impulse — einschlieBlich der im Koalitionsvertrag umris-
senen MaBnahmen - und dem stockenden Rollout Intelli-
genter Vernetzung ergeben sich auf rechtlich-regula-
torischer Ebene dringende Handlungsbedarfe. Diese
Einschatzung wird durch die Expertengruppen untermau-
ert, welche den Status in der Strategieebene ,Recht/
Regulierung® mehrheitlich als ,,kritisch® bewerten (siehe
Ubersicht in der Executive Summary auf S. 14).

Bereits in friheren Status- und Fortschrittsberichten
wurde die rechtlich-regulatorische Ebene als ein we-
sentlicher Handlungsraum identifiziert®”. Die aktuellen
Bewertungen zeigen erneut, dass hier grundlegende
Umsetzungshurden existieren. Dariiber hinaus zeigt
der Vergleich verschiedener sektorspezifischer Bewer-
tungen, dass Ahnlichkeiten in den Problemstellungen
uber Branchengrenzen hinweg existieren — beispiels-
weise bei der teilweise stark verzogerten Inkraftsetzung
und Umsetzung dringend bendtigter Digitalgesetze und
-verordnungen.

Die Fokusgruppe ,Intelligente Vernetzung® hat sich
daher mit dem Projekt ,Ubergreifende rechtlich-regu-
latorische Handlungsbedarfe der Intelligenten Vernet-
zung“ das Ziel gesetzt, offene Problemstellungen im

37 https://div-report.de/

Hinblick auf den Rechts- und Ordnungsrahmen bei
der Etablierung Intelligenter Vernetzung losgelost von
oftmals hochspezifischen Branchenzusammenhangen
zu identifizieren.

Problemfeld 1:
Schnelligkeit und Wirksamkeit von Digitalgesetzen

Oft vergeht in den Gesetzgebungsprozessen deutlich
mehr Zeit als vorgesehen — mitunter mehrere Jahre — bis
angekindigte, bereits in Entwurfsfassungen vorliegende
oder sogar beschlossene Gesetze effektiv in digitalen
Markten wirksam werden. Und selbst dann fehlt es nicht
selten an flankierenden Verordnungen und Richtlinien,
um digitalen Akteuren vollstandige Rechtssicherheit und
das notige ,,Werkzeug“ zur marktlichen Interaktion an
die Hand zu geben. Auch zeigt die Erfahrung, dass das
In-Kraft-Treten eines Gesetzes nicht automatisch ein
Garant fur die tatsachliche Umsetzung durch die adres-
sierten Akteure ist.

Zum Beispiel wartete die Energiebranche seit Sommer
2011 auf das Gesetz zur Digitalisierung der Energiewen-
de®. Mitte 2016 trat es schlussendlich in Kraft. Doch
auch im Status quo bedarf es zur besseren Integration
von beispielsweise Flexibilitaten in das Stromsystem
immer noch eines weiter ausdifferenzierten rechtlichen
und regulatorischen Rahmens, da entsprechende Pro-
zessdefinitionen bislang im Gesetz fehlen.

Im Gesundheitswesen verzogert sich die seit 2006
gesetzlich vorgesehene elektronische Gesundheitskarte
(eGK)* inklusive Telematikinfrastruktur bis zum heutigen
Tag. Auch das Anfang 2016 in Kraft getretene eHealth-
Gesetz*, welches einen Fahrplan fiir die Einfiihrung
nutzbringender digitaler Anwendungen inkl. Anreize,
Fristen und Sanktionen enthalt, hat mit Verzogerungen
der vorgesehenen Termine zu kampfen.

38 https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetz-zur-digitalisierung-der-energiewende.html

39 https://www.bundesgesundheitsministerium.de /themen/krankenversicherung/egk /?L=0

40 https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e /e-health-gesetz/?L=0
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Problemfeld 2:
Unterstiitzung kooperativer Digitalisierungs-
initiativen

Kooperationen verschiedener staatlicher und/oder
privater Institutionen beim Rollout intelligenter Vernet-
zung stehen noch zu oft gesetzliche Hiirden entgegen.
Gleichzeitig sind die Anreize zur privatwirtschaftlichen
und offentlich-privaten Zusammenarbeit insbesondere
mit Blick auf Experimentierfelder und Losungspartner-
schaften unzureichend gesetzt.

Im Bildungssektor werden beispielsweise vor dem Hin-
tergrund des im Grundgesetz verankerten und in Teilen
immer noch wirksamen Kooperationsverbots kaum Fort-
schritte bei der Zusammenarbeit zwischen Hochschulen
aus verschiedenen Bundeslandern hinsichtlich einer
landeriibergreifenden Hochschul-Vernetzung erzielt,
insbesondere im breitenwirksamen Bereich der Lehre.

Im Gesundheitswesen behindert eine konkurrierende
Datenschutz-Gesetzgebung (entsprechend Artikel

74 GG) die Vernetzung uber Bundeslander- und teils
sogar Uber Krankenhausgrenzen hinaus. So gilt fur
Datenaustauschplattformen — haufig ausgegriindete
GmbH oder gGmbH — meist das Bundesdatenschutz-
gesetz (BDSG), wahrend fiir Krankenhauser landes- und
kirchenrechtliche Bestimmungen sowie Regelungen
zum Sozialdatenschutz relevant sind. Das Gemein-
same Krebsregister (GKR) der Lander Berlin, Bran-
denburg, Mecklenburg-Vorpommern, Sachsen-Anhalt
und der Freistaaten Sachsen und Thiringen erfordert
beispielsweise sowohl einen Staatsvertrag und das
Krebsregistergesetz als auch fiir jedes Land ein Gesetz
zum Staatsvertrag sowie ein entsprechendes Gesetz
bzgl. der Meldepflichten. Dies macht einen Austausch
von Daten zu Forschungszwecken Uber Lander und
Institutionen mit unterschiedlichen Tragern hinweg
extrem aufwandig, weil unterschiedlichste Gesetze und
Regelungen eingehalten werden mussen und ggf. kom-
plexe Abstimmungsprozesse mit den entsprechenden
Datenschutzbeauftragten erforderlich sind.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

Problemfeld 3:
Rahmenbedingungen fiir digitale Geschaftsmodelle

Innovationsoffenheit erfordert Plattformen und da-

mit verbundene Marktprozesse, die den Austausch
von Daten Uber Marktrollengrenzen hinweg ermog-
lichen. Die entsprechenden Rahmenbedingungen sind
in vielen Branchen (z.B. Energie, Verkehr) noch nicht
abschlieBend gesetzlich festgelegt. Dies behindert eine
schnellere Umsetzung am Markt. Einem diskriminie-
rungsfreien Zugang als Teil eines universellen digitalen
Wettbewerbsrechts — welches ein ,level playing field“
fiir alte wie neue Akteure in digitalen Okosystemen
ermoglichen sollte — steht oft eine sektorspezifische
Regulierung gegentiiber, die meist aus pradigitaler Zeit
stammt und neuartige Geschaftsmodelle und Prozesse
nicht vorsieht.

In zahlreichen Sektoren schafft die Digitalisierung neue
Marktrollen und Geschaftsmodelle (z. B. Autonomes
Fahren, medizinische Fernbehandlung, Flexibilisierung
im Energiebereich), deren Erfolg derzeit noch durch
nicht mehr zeitgemaBe Verbote (z. B. bzgl. des Abgabe-
verbots bei Fernverschreibungen) oder nicht ausdefi-
nierte Prozesse (z. B. fir die Interaktion des Flexibili-
tatsanbieters mit anderen Marktakteuren) ausgebremst
wird. Oft ist nicht klar, von welcher Instanz die Initiative
zur Anpassung des Rechts- und Regulierungsrahmens
an neue Marktollen ausgehen sollte (Ex-ante-Definition
innovationsoffener Regelungskorridore durch den Ge-
setzgeber vs. Definition spezifischer neuer Marktrollen
durch die Wirtschaft). Neben der Aufhebung nicht mehr
zeitgemaBer Verbote wird eine zentrale Anlaufstelle
benotigt, die neue Marktakteure mit noch nicht ausdefi-
nierten Rollen beim Marktzutritt unterstitzt.
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Vorgehen und Bewertungsmethodik

Die Experten der Fokusgruppe Intelligente Vernetzung
des Nationalen Digital-Gipfels haben 2013 im Rah-

men ihrer Empfehlungen fir eine Strategie Intelligente
Netze jeweils ein gesamtheitliches Zielbild 2020 fir

die Infrastrukturbereiche Energie, Gesundheit, Verkehr,
Bildung und Verwaltung, verbunden mit einer Reihe
detaillierter Zielbildbausteine und MaBnahmenempfeh-
lungen, erarbeitet.*’ Die Zielbilder beschreiben den fiir
2020 angestrebten Zustand in diesen Bereichen. Die
Gliederung in die flinf Ebenen Gesellschaft, Business,
Recht/Regulierung, Prozesse und Technik erlaubt dabei
eine detaillierte Betrachtung aus unterschiedlichen
strategischen Blickwinkeln. Zusatzlich wurden von den
Expertengruppen in den vergangenen Jahren Fokus- und
Schwerpunktthemen mit besonders groBem Handlungs-
bedarf definiert und weiterentwickelt.

Im Rahmen der DIV-Reporte*? wird von den Experten-
gruppen entlang der Dimensionen ,,Status“ und ,,Fort-
schritt“ der aktuelle Stand des Rollouts intelligenter
Netze in Deutschland in Bezug auf die Zielbilder 2020
und deren Einzelbausteine sowie die Fokus- und
Schwerpunktthemen bewertet. Nach 2015 wird mit dem
vorliegenden Report zum zweiten Mal ein Ubergreifendes
Lagebild aller Doméanen der Intelligenten Vernetzung
abgegeben. Erstmals haben auch die Querschnitts-
Expertengruppen ,,.Smart Cities / Smart Regions®,
sInternet der Dinge®, ,,Smart Data“ und ,,Sichere
IKT-Plattformen® eine Status- und Fortschrittsbewer-
tung vorgenommen sowie konkrete Handlungsempfeh-
lungen zur Umsetzung Intelligenter Netze in Deutschland
erarbeitet. Zuvor wurden in den Jahren 2016 und 2017
Spezial-Reporte fur die Schwerpunkt-Themen Bildung
und Gesundheit veroffentlicht.

Die Experten haben den Status 2018 einer moglichen
Zielerreichung bis zum Jahr 2020 in folgendem Ampel-
schema kategorisiert:

Status der Zielerreichung

‘ kritisch

weitere MaBnahmen erforderlich

unkritisch

— ,Kritisch* (Rot): Ein Status ist kritisch, wenn das
Thema nicht rechtzeitig und/oder nicht im richtigen
Umfang umgesetzt wird /wurde. Die Ziele 2020
konnen aus heutiger Sicht nicht erreicht werden,
wenn die Umsetzungsgeschwindigkeit wesentlicher
MaBnahmen nicht signifikant erhoht wird.

— ,Weitere MaBnahmen erforderlich (Gelb): Eine Situa-
tion erfordert weitere MaBnahmen, wenn das Thema
nicht rechtzeitig und/oder nicht im richtigen Umfang
umgesetzt wird/wurde, die Zielerreichung 2020
dadurch jedoch nicht gefahrdet ist.

— ,Unkritisch® (Griin): Eine Situation ist unkritisch,
wenn das Thema zur richtigen Zeit und im richtigen
Umfang umgesetzt wird/wurde. Die Ziele 2020
werden voraussichtlich erreicht.

Der bisherige Umsetzungsfortschritt in Bezug auf die
Ziele 2020 wurde in den Kategorien

— ,Am Anfang®,

— ,Fortgeschritten®,

— ,Abgeschlossen®

bewertet und in einer Harvey Ball-Symbolik dargestellt.
Themen mit einer besonders hohen Dringlichkeit und
akutem Handlungsbedarf wurden zusatzlich mit einem
Ausrufezeichen gekennzeichnet.

41 vgl. AG2-Jahrbuch 2013/2014, S. 131 ff., abzurufen unter http://deutschland-intelligent-vernetzt.org/app/uploads/sites /4 /2015 /12 /it-gipfel-2013-jahrbuch-ag2.pdf

42  http://div-report.de/
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Umsetzungsfortschritt

G am Anfang
O fortgeschritten
. abgeschlossen

Dringlichkeit

' hohe Dringlichkeit / akuter Handlungsbedarf
]

Beispiel:

Das Zielbild intelligenter Gesundheitsnetze 2020 der
gesellschaftlichen Strategieebene lautet:

»,2020 steht dem Mehrbedarf an medizinischer Behand-
lungskapazitat ein sich verringerndes Angebot an Medi-
zinern gegenuber. Telemedizin sichert die medizinische
Versorgung auch in strukturschwachen Regionen. Indivi-
dualisierung der Medizin ermdglicht maBgeschneiderte
Therapien mit bestmoglichen Behandlungsergebnissen.”

Die Statusbewertung erfolgte mit Blick darauf, ob das
Zielbild eines mittels Gesundheitsnetzen bedienten
Mehrbedarfs an Behandlungskapazitaten bei gleichzei-
tigem Riickgang an Medizinern, einer durch Telemedizin
gesicherten Versorgung auch in strukturschwachen Re-
gionen sowie einer Individualisierung von Therapien aus
heutiger Sicht bis zum Jahr 2020 erreicht werden kann.

Die Bewertung der Umsetzung hingegen gibt an, wie
viele der insgesamt notwendigen MaBnahmen bereits
erfolgt sind, um das Zielbild zu erreichen.

Ziel ist es, bei heute roten oder gelben Statusampeln
bis zum Jahr 2020 einen griinen Status zu erreichen.
Die von den Experten vorgeschlagenen Handlungs- und
MaBnahmenempfehlungen in diesem Bericht sollen dazu
fuhren, dass bis zum Zieltermin 2020 die Aktions- und
die Rollout-Phase der Intelligenten Gesundheitsnetze
erfolgreich durchlaufen werden konnen.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

27



: DIV-Report 2018
e Status und Fortschritt der Intelligenten Vernetzung in Deutschland

Intelligente Vernetzung in Deutschland
Die Gesamtsicht

&

&
48
.. b

28



,/ A
e
4 v

LKLY u

Plattform Innovative Digitalisierung der Wirtschaft 29
Fokusgruppe Intelligente Vernetzung



: DIV-Report 2018

e Status und Fortschritt der Intelligenten Vernetzung in Deutschland

Intelligente Vernetzung
in Deutschland
Die Gesamtsicht

Status:

@ Kritisch
weitere MaBnahmen erforderlich
. unkritisch

STATUS

FORTSCHRITT

ZENTRALE HANDLUNGSEMPFEHLUNGEN
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Energie

2015
2018

ﬂ Gesundheit

2015
2018

Das Gesetz zur Digitalisierung der Energie-
wende setzt die wesentlichen Rahmenbedin-
gungen fiir den Smart Meter Rollout. Damit
steht zundchst einmal der Rechtsrahmen. Eine
Reduzierung der Komplexitdt im Messwesen
ergibt sich dadurch jedoch nicht. Es besteht
aktuell dringend Handlungsbedarf bei den
nachfolgenden Schritten wie Prozessdefini-
tion, Standardisierung und vor allem bzgl.
volkswirtschaftlich sinnvoller und tragfahiger
technischer Losungen.

Im Vergleich zu 2015 ergeben sich leichte
Verbesserungen in einzelnen Anwendungen
(z. B. bundeseinheitlicher Medikationsplan).
Die Umsetzung der Vorgaben aus dem
eHealth-Gesetz muss weiter abgewartet wer-
den. Die 4. AMG-Novelle lauft der Lockerung
des Fernbehandlungsverbots zuwider. Festzu-
stellen ist, dass die Selbstverwaltung sich an
bestehende Gesetze nur dann gebunden fihlt,
wenn diese strafbewehrt sind.

Die zeitlichen Abfolgen und die Schwellwerte
fiir den Einsatz von intelligenten Messsyste-
men und modernen Messeinrichtungen liegen
mittlerweile vor. Dariiber hinaus wurden die
gesetzlichen Preisobergrenzen festgeschrie-
ben. Handlungsbedarf besteht nach wie

vor hinsichtlich der Detailschritte, Prozesse
und Technologie. Mit Blick auf den Ausbau
intelligenter Energienetze ist der regulatorische
Rahmen zwingend anzupassen. Insbesondere
Anreize fiir den Einsatz intelligenter IKT-L6-
sungen fehlen.

Die einheitliche elektronische Patientenakte
(ePA) ist im eHealth-Gesetz als Expertenan-
wendung fur eine Teilmenge der Leistungs-
erbringer ab 2018 verankert, ohne dass der
Patient Zugriff auf seine Daten hat, geschweige
denn Inhaber der Daten ist. Die 4. AMG-Novel-
le zementiert die Riickstandigkeit Deutsch-
lands im Vergleich zu anderen Landern bei der
Nutzung von Telemedizin. Das geplante Verbot
des Versandhandels von Medikamenten wiirde
ebenfalls einige neue Versorgungsmodelle
erschweren oder unmdglich machen.

— Fur den Rollout intelligenter Messsys-
teme und moderner Messeinrichtungen
miissen die Prozesse, Standards und
vor allem volkswirtschaftlich sinnvolle
und einsetzbare technische Losungen
geschaffen werden.

— Mit Blick auf die Anreizregulierung
muss der regulatorische Rahmen fiir
den Einsatz intelligenter IKT-Losungen
angepasst werden.

— Eine offene, transparente und umfas-
sende Einbindung und Information
aller Teilnehmer am Energiesystem der
Zukunft muss dringend verstarkt durch-
gefiihrt werden. Allein schon die Frage
nach dem ,,warum*® ist zu erklaren.

— Der Gesetzgeber sollte davon absehen,
spezifizierte EinzelmaBnahmen vorzuge-
ben und stattdessen eine nationale Digi-
talstrategie fiir das deutsche Gesundheits-
wesen entwickeln und liberlegen, wie und
durch wen die Umsetzung garantiert wird.

— Zugige Umsetzung der Vorgaben des
E-Health-Gesetzes, Implementierung
einer Patientenakte und keine weiteren
gesetzlichen Hemmnisse in Bezug auf die
Digitalisierung des Gesundheitswesens.

— Die vom Deutschen Arztetag beschlos-
sene Liberalisierung des Fernbehand-
lungsverbots muss ziigig von den
Landesverbanden umgesetzt werden,
so dass qualitatsgesicherte Diagnose
und Behandlung zukiinftig auch iiber
eine ausschlieBliche Verwendung von
telemedizinischen Verfahren zuldssig ist.
Der Versandhandel von Medikamenten
sollte weiter moglich sein.
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Berufliche Bildung
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Der Status der intelligenten Vernetzung im
Verkehr hat sich im Vergleich zu 2015 nicht
wesentlich gedndert. Die Erreichung des Ziel-
bildes 2020 ist damit nicht mehr gewahrleistet.
Durch eine Umsetzung der Empfehlungen aus
2015 ab 2018 erscheint eine Zielerreichung bis
2023 moglich.

1. Themengebiet: Hochschulen

Die Digitalisierung an Hochschulen ist
kritisch. Kooperationen mit Wirtschaft und
Industrie sind Einzelaktivitdten mit begrenztem
Wirkungsraum. Die Etablierung von Hochschul-
netzwerken findet kaum Beachtung.

2. Themengebiet: Berufliche Bildung

In Schulen haben Bildungstechnologien eine
geringe Bedeutung. In Unternehmen sind sie
weit verbreitet. Industrie 4.0 ist ein Stimulus
fir digitale Qualifizierung am Arbeitsplatz. Fir
Startups ist der Marktzugang kritisch.

Der digitale Entwicklungsriickstand Deutsch-
lands im Bereich der Verwaltung hat sich

in den letzten Jahren weiter vergroBert. Im
Vergleich zu den Vorreitern in Europa hat
sich das Angebot digitaler Angebote weiter
verschlechtert.

Mit dem Beschluss des Bundestages*® ,Intel-
ligente Mobilitat fordern® vom Januar 2016
und der ,,Roadmap Intelligente Mobilitat“*
aus 2017 sind die Eckpunkte gesetzt, um den
Fortschritt bis 2023 zu ermdglichen. Dadurch
erhalt die Aufmerksamkeit fir die intelligenten
Verkehrsnetze einen weiteren Schub.

1. Themengebiet: Hochschulen

Die offentliche Wahrnehmung hinsichtlich der
Relevanz von EdTec-Startups hat sich verbes-
sert. Bei der Integration und Vernetzung von
Bildungstechnologien in Hochschulen ist eine
negative Entwicklung festzustellen.

2. Themengebiet: Berufliche Bildung
Positive Entwicklungen sind bei der Nutzung
sozialer und mobiler Technologien in der be-
ruflichen Bildung festzustellen. Durch Industrie
4.0 entstehen in Unternehmen neuartige Kurs-
angebote fir die Personalqualifizierung.

Mit dem Onlinezugangsgesetz (OZG) haben
Bund und Lander 2017 die rechtlichen Grund-
lagen fiir eine umfassende Digitalisierungs-
offensive im Bereich der &ffentlichen Ver-
waltung geschaffen. Nun kommt es auf

die konkrete Umsetzung an.

— Die vollstandige Umsetzung der noch
offenen Handlungsempfehlungen aus
2015 hat Prioritat vor der weiteren
Definition von Handlungsempfehlungen.

— Des Weiteren sollten der Bundestagsbe-
schluss ,Intelligente Mobilitat fordern®
und die ,Roadmap Intelligente Mobilitat“
umgesetzt werden.

1. Themengebiet: Hochschulen

— Der Startup-Dialog , Intelligente
Bildungsnetze“ ist zu verstetigen.

— Referenzmodelle fiir Bildungsokosysteme
im digitalen Zeitalter sind zu fordern.

— Digitale Industrie 4.0-Qualifizierungs-
angebote sind mit der Wirtschaft zu
vernetzen.

2. Themengebiet: Berufliche Bildung

— Lehrer-/Ausbilderfortbildungen sind der
Schliissel zur digitalen dualen Ausbildung.

— Hochschulen sind fiir den Wissenstrans-
fer in die berufliche Bildung zu starken.

— Potenziale von EdTec-Startups sind in
der beruflichen Bildung zu nutzen.

43 http://dip21.bundestag.de/dip21/btd/18/073/1807362.pdf

44  http://roadmap-intelligente-mobilitaet.de

Plattform Innovative Digitalisierung der Wirtschaft
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— Auf Basis veranderter rechtlicher
und technischer Rahmenbedingungen
braucht Deutschland ein mutiges
und weitreichendes Digitalisierungs-
programm.

— Die Umsetzung des OZG erfordert neue
Strukturen und Methoden der Zusam-
menarbeit (Labore, innovative Metho-
den) und neue Finanzierungsinstrumente
(Innovationsfonds)
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4 Smart Cities/

Smart Regions

2018

In Deutschland gibt es zahlreiche Projekte fiir
Smart Cities & Regions, die sich signifikant hin-
sichtlich Reichweite, Steuerung und technolo-
gischen Aspekten unterscheiden. Zwischen
Bund, Landern und Kommunen besteht bislang
keine strategische Abstimmung.

Die MaBnahmen der Digitalisierung von Bund
und Landern waren bislang nicht auf den
Auf- und Ausbau von Smart Cities & Regions
ausgerichtet. Fortschritte durch Einrichtung
und Forderung einzelner Modellregionen sind
singular geblieben.

— Leitbild Smart Cities & Regions starker
in der Digitalpolitik der Bundesregierung
verankern

— Entwicklung einer Strategie zum Auf- und
Ausbau von Smart Cities & Regions

— Erprobungsraume und Modellregionen
strategisch eng koordiniert zwischen
Bund und Landern einrichten und fordern

45 http://deutschland-intelligent-vernetzt.org/app/uploads/2017 /06 /Positionspapier_loT-Werkstatt_EG_M2M.pdf

46 www.breitbandatlas.de
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2018

Beim Internet der Dinge stehen wir in Deutsch-
land noch ganz am Anfang, da wir noch dabei
sind, die Datenquellen und Datensenken zu
verbinden. Im nachsten Schritt werden aus

den vielfaltigen loT-Daten mittels geeigneter
Analyse-Algorithmen (Datenanalyse) werthaltige
Informationen. Das Fernziel ist, mithilfe einer
durchgangigen loT-Vernetzung autonom agie-
rende Systeme zu schaffen, die unsere Umwelt-
und Lebensbedingungen nachhaltig verbessern.

In den zwei vergangenen Jahren wurde die Stan-
dardisierung fiir oT bei 3GPP vorangetrieben.
NB-loT ermdglicht eine groBflachige Abdeckung.
Nach wie vor fehlen flichendeckende Mobil-
funknetze. Bei der Vermittlung von loT-Kompe-
tenzen liegt Deutschland zuriick.

— Zum Transfer von loT ins Bildungssystem
ist eine bundesweite Initiative auf Basis
der loT-Werkstatt notig.*®

— Deutschland braucht eine netzbetreiber-
libergreifende Transparenz der Netzab-
deckung dhnlich dem Breitbandatlas.*®

— Esistin Deutschland eine Instanz erfor-
derlich, die sich gezielt um das Thema
loT-Security kiimmert.



Smart Data

2018

Sichere

= |KT-Plattformen

2018

Smart Data ist selbst aus traditionellen
Wirtschaftszweigen nicht mehr wegzudenken.
Die bisher gesetzten Impulse missen zligig zu
konkreten Aktivitaten fiihren, um so den Inno-
vations- und Wirtschaftsstandort Deutschland
zu starken.

Parallel zum im internationalen Vergleich
verzogerten Rollout von Intelligenter Vernetzung
schreitet auch die Entwicklung von IKT-Plattfor-
men in Deutschland langsamer voran. Der Aus-
bau und die Nutzung auf Basis standardisierter
Modelle und Architekturen — analog etwa zum
Referenzmodell firr Interaktionen des Koordina-
tionsforums ,Plattform Industrie 4.0 - ist noch
nicht ausreichend gegeben. Der Markt ist als
Konsequenz eher von Zurlickhaltung geprégt als
von Euphorie.

Mit der Datenschutzgrundverordnung wurde
der rechtliche Rahmen vereinheitlicht und
grundlegend Uberarbeitet. Es bestehen jedoch
weiterhin Unsicherheiten, welche konkreten
Auswirkungen dies in der Praxis hat, insbeson-

dere auch fiir intraeuropdische Datentransfers.

Im Vergleich zu 2015 ergeben sich leichte
Verbesserungen, wenngleich Plattformen {iber
Unternehmensgrenzen hinweg noch immer
nur in Ansadtzen vorhanden sind. Marktplatze
beispielsweise fiir Verkehrsdaten (MDM) sind
verfiigbar, werden aber noch nicht stark fre-
quentiert. Dies gilt auch fiir regional begrenzte
IKT-Plattformen im Bildungs-, Energie- und
Gesundheitssektor. Seitens des BMWi wurde
die Forderung intensiviert, zeitigte aber noch
nicht den gewiinschten Erfolg.

— Ermdglichung von Datennutzung als Teil
datenzentrischer Geschaftsmodelle und
weitergehende Aufklarung, wie diese mit
der DSGVO vereinbart werden kdnnen

— Starkung der Ausbildung von Smart
Data-Fachkréaften

— Starkung des Wettbewerbs im Smart
Data-Umfeld durch diskriminierungsfreien
Plattformzugang und Vermeidung von
AusschlieBlichkeitsrechten

Plattform Innovative Digitalisierung der Wirtschaft

Fokusgruppe Intelligente Vernetzung

— Ausbau gigabitfahiger Datennetze als
Basis fiir intelligente Vernetzung

— Erhohung der Bereitschaft des Mittelstan-
des, sich der Digitalisierung zu 6ffnen
und deren Maglichkeiten aktiv zu nutzen:
Zu diesem Zweck sollte die Vernetzung
der Mittelstands-Initiativen bzgl. IKT-Platt-
formen besser genutzt werden

— Weitere Etablierung von Standards in
einem verldsslichen Regulierungsrahmen
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Priorisierte Handlungsfelder
Intelligenter Vernetzung
in Deutschland

Die folgenden Handlungsfelder intelligenter Vernetzung in Deutschland
wurden von den Mitwirkenden der Expertengruppen als vordringlich fir die
Umsetzung priorisiert und vertiefend betrachtet. Die nachfolgenden Detail-
beschreibungen und Bewertungen bilden diese Schwerpunktsetzung ab.
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/
"\ Intelligente Energienetze

Generell ist ein Fortschritt bei der Umsetzung hin
zu einem effizienten Energiesystem der Zukunft
sichtbar. Es wird an den Rahmenbedingungen
gearbeitet, was nicht zuletzt durch das Gesetz zur
Digitalisierung der Energiewende sichtbar wird.
Trotzdem hinkt die Etablierung neuer Strukturen,
Rahmenbedingungen und Geschaftsmodelle in eini-
gen wesentlichen Punkten der erwarteten Zielset-
zung hinterher.

Digitalisierung der Energiewende

Die Energiewende und insbesondere der Ausbau der
erneuerbaren Energie ist nach wie vor ungebremst.
Insbesondere dezentrale Erzeugungseinheiten sind
maBgebliche Treiber fur den Ausbau in den Stromver-
teilnetzen. Dezentralisierung, Dekarbonisierung und
Digitalisierung sind dabei deutlich erkennbare Trends
in der Energiebranche, die auch die Suche nach der
volkswirtschaftlich sinnvollsten Losung fiir den Ausbau
hin zu einem effizienten Energiesystem bestimmen. Die
steigende Komplexitat, aber auch die Moglichkeiten zur
Nutzung von Flexibilitaten im Energiesystem bieten neue
Moglichkeiten fiir den Einsatz von IKT.

Durch den steten Anstieg der dezentralen Verbrauchs-,
Speicher- aber vor allem Erzeugungseinheiten bieten
sich dem Stromnetzbetreiber Ansatzpunkte, vor Ort
Flexibilitaten zu nutzen, die eine Optimierung der Netz-
leistungsfahigkeit bieten. Dabei konkurriert die Nutzung
von Flexibilitaten mit dem konventionellen Netzausbau,
sodass IKT-basierte Losungen einen klaren Fokus auf
dem Thema Wirtschaftlichkeit haben. Grundsatzlich
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bietet dabei der zellulare Ansatz in Verbindung mit dem
Ampelsystem schon vor Ort, also lokal, Moglichkeiten,
sowohl vom Kunden angebotene Flexibilitaten als auch
Flexibilitaten der Netzinfrastruktur zu nutzen. Konse-
quenz ist, dass die Flexibilitaten in den Markt integriert
werden, die mit Hilfe von IKT und entsprechenden
Marktprozessen dann auch real nutzbar gemacht
werden konnen.

Wesentliches Erfolgskriterium fur Flexibilitats-
markte ist ein stabiler und auf die neuen
Moglichkeiten abgestimmter Ordnungsrahmen.
Teilnehmern an solchen Flexibilitatsmarkten muss
dadurch auch die Moglichkeit gegeben werden,
Flexibilitaten anbieten, handeln und einsetzen zu
konnen. Voraussetzung ist, dass die entsprechen-
den Anreize dazu auch gegeben werden.

Anreize fiir den Ausbau der digitalen
Infrastrukturen schaffen

Durch das Gesetz zur Digitalisierung der Energiewende
ist ein wichtiger Schritt fur die Auspragung eines Ord-
nungsrahmens gegangen worden. Ausreichend ist dies
allerdings noch nicht, da fur die Auspragung z. B. eines
Flexibilitatsmarktes die Vernetzung aus Netzelementen,
Erzeugungsanlagen, Energiespeichern und Verbrauchs-
anlagen, auch sparteniibergreifend, hergestellt werden
muss. Damit dies gelingt, missen entsprechende
Investitionen getatigt werden. In erster Linie tatigen Un-
ternehmen diese Investitionen, die dafir sowohl einen
stabilen und nachhaltig aufgesetzten gesetzlichen Rah-
men als auch Regulierungsrahmen zwingend bendtigen.
Klarer Handlungsbedarf besteht aktuell also darin, kurz-
fristige Investitionsanreize fir ein langfristig effizientes
und sicheres Energiesystem moglich zu machen.



Insbesondere eine entsprechend ausgepragte
Anreizregulierung, die beispielsweise auch Anrei-
ze fur den Einsatz von intelligenten IKT-basierten
Losungen schafft, ist dringlich erforderlich.

Chancen mit der Einfiihrung intelligenter
Messsysteme nutzen

Ein wesentlicher Meilenstein hin zum Start der Einfih-
rung intelligenter Messsysteme ist durch das Gesetz zur
Digitalisierung der Energiewende erreicht. Allerdings,
bei genauem Hinschauen, fehlen noch einige Bausteine,
die essentiell fur den Start des Roll-Outs sind. Hierzu
zahlen nicht zuletzt wirtschaftliche und technisch aus-
gereifte Losungen. Mit der Einfiihrung der intelligenten
Messsysteme wird eine neue Infrastruktur geschaf-

fen, deren hohes Sicherheitsniveau und Verfligbarkeit
hervorzuheben ist. Daraus ergeben sich Chancen fiir
die Auspragung von neuen Geschaftsmodellen und
verschiedener Dienste, die insbesondere dem Thema
Datenschutz fir Kunden Rechnung tragen. Handlungs-
bedarf ist damit aber auch gegeben, wenn es um die
Ausgestaltung des Ordnungsrahmens geht, um auf der
einen Seite eine effiziente und sichere Infrastruktur aus-
zupragen, auf der anderen Seite aber auch wirtschaft-
liche Geschaftsmodelle moglich zu machen.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

¢
Energiewende ohne den Kunden

Akzeptanz ist der Schlissel zum Erfolg. Nur wenn die
unterschiedlichen Akteure im Energiesystem Uber den
Sinn und vor allem den Nutzen aufgeklart werden, wird
die Energiewende und damit einhergehend die Digitali-
sierung Uber die Grenzen Deutschlands hinaus nachhal-
tig Akzeptanz erfahren. Es ist an Politik, Industrie und
Gesellschaft, die richtigen und notwendigen Schritte
aufzugreifen, um gezielt zu informieren, Transparenz zu
schaffen und klar die Bedirfnisse, aber auch Befiirch-
tungen der unterschiedlichen Marktakteure, vor allem
der Verbraucher, aufzunehmen und zu diskutieren. Da-
bei reicht es nicht, generelle Informationen bereitzustel-
len. Gezielt bezogen auf die einzelnen Bedirfnisse muss
eine spezifische Kommunikation sichergestellt werden.
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Status und Fortschritt priorisierter Handlungsfelder

Smart Meter Rollout

Die Verzogerungen beim Smart Meter Rollout in den
letzten Jahren und die anhaltende Unsicherheit uber
den Rechtsrahmen haben zu einer besorgniserregen-
den Investitionszuriickhaltung gefiihrt. Dies hat einen
Stillstand des Marktes in Deutschland zur Folge und
gefahrdet massiv die Position deutscher Unternehmen
im internationalen Wettbewerb.

Das Gesetz zur Digitalisierung der Energiewende wurde
in 2016 beschlossen. Hierin sind die zeitlichen Abfolgen
und die Schwellwerte fiir den Einsatz von intelligenten
Messsystemen und modernen MeBeinrichtungen
beschrieben. Alle Zahler sind bis spatestens 2032 zu
tauschen. Hierbei gelten 10 %-ige Mindesquoten, die zu

Anreizregulierung fiir (IKT-)Investitionen

Die Energiewende erfordert erhebliche Investi-
tionen in intelligente Verteilnetze als Plattform fir
zukiinftige Markte. Die entsprechenden Eckpunkte
des Bundesministeriums fur Wirtschaft und Energie
fur eine Weiterentwicklung der Anreizregulierung
sind jedoch nicht dazu geeignet, Investitionen der
Verteilnetzbetreiber besser zu ermoglichen. Hier
besteht erheblicher Korrekturbedarf.

Die Weiterentwicklung der Anreizregulierung lasst bis-
lang keine grundlegende Verbesserung der Bedingungen
fur IKT-Netzinvestitionen erkennen. Auch nach der

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen;

2018

erflllen sind. Zusatzlich wurden gesetzliche Preisober-
grenzen vorgeschrieben.

Die Komplexitat im Messwesen wird sich stark er-
hohen. Beispiele sind die Einflihrung des Gateway-
Administrators und die ab 2020 in Kraft tretende
Bilanzierung durch die Ubertragungsnetzbetreiber.
Durch die hohen Kosten und die lange zeitliche
Streckung ist die Etablierung neuer wettbewerb-
licher Geschaftsmodelle stark gefahrdet. Heraus-
forderungen bleiben weiterhin die Definition der
Anforderungen an die Technik, die regulatorischen
Rahmenbedingungen und die Prozesse.

d!

2018

Novellierung der ARegV (Anreizregulierungsverordnung)
bleiben weiterhin gravierende Hindernisse fur Investi-
tionen in intelligente Infrastrukturen bestehen.

Die Anreizregulierung sollte in den nachsten Jahren

den Bediirfnissen des Aufbaus von intelligenten Infra-
strukturen angepasst werden, damit Investitionen in
die Digitalisierung der Energiewirtschaft unternehme-
risch verantwortlich erfolgen konnen. Insbesondere
miussen Investitionen angemessen anerkannt werden,
indem geeignete Investitionsbedingungen geschaffen,
technisch-regulatorische Risiken bericksichtigt und die
Verschiebung von Kapitalkosten zu Betriebskosten (sog.
Averch-Johnson-Effekt) adressiert werden. Anderenfalls

I hohe Dringlichkeit



wird eine Investitionszuriickhaltung das Entstehen von
Marktdynamik verhindern. AuBerdem sollten Entschei-
dungen der Regulierungsbehorden investitions- und

Rechtliche Rahmensetzung fiir Marktrollen

Im Zuge der Umsetzung der Energiewende und der
Digitalisierung von Markt-, Steuerungs- und Kontrollpro-
zessen ist zu priifen, inwieweit bestehende Marktrollen
mit neuen Aufgaben ausgestattet werden miissen oder
ob es erforderlich ist, neue, zusatzliche Marktrollen
gesetzlich zu definieren. Mit dem Gesetz zur Digitalisie-
rung der Energiewende*” und dem WeiBbuch*® liegen
konkrete Vorschlage zur notwendigen Anpassung des
rechtlichen Rahmens vor.

Das Gesetz zur ,Digitalisierung der Energiewende®
wurde in 2016 beschlossen. Darin werden die Rahmen-
bedingungen fir den Smart Meter Rollout und die damit

Geschiaftsmodell fiir Errichtung und brancheniibergreifende

Nutzung der IKT-Infrastruktur

Die Nutzung von Synergien ist enorm wichtig fur die
Akzeptanz des Smart Meter Rollouts in der Bevolkerung
und fiir die Generierung von zusatzlichen Ertragspotenzi-
alen fur die Marktakteure. Daher sollten moglichst viele
Verbrauchstypen (z. B. Warme und Wasser, Offenheit fir
Mehrwertdienste) tber das Smart Meter Gateway ausge-
lesen und Ubertragen sowie entsprechende Geschéfts-
modelle geférdert werden. Hier setzt das DigiEnerWG*
bzw. das MsbG* die richtigen Signale. Diese Offenheit

innovationsfordernd getroffen werden. Alles andere
entspricht nicht einem volkswirtschaftlichen Optimum.

2018

verbundenen Marktrollen beschrieben. Eine Konkreti-
sierung dieser Marktrollen bis hin zu den Prozessanpas-
sungen steht jedoch noch aus.

Das Gesetz zur ,Digitalisierung der Energiewende*
bildet den rechtlichen Rahmen auch fir zukinftige
Marktrollen, z. B. Speicherbetreiber. Herausfor-
derung ist allerdings, diese Marktrollen in ihrer
Ausgestaltung, insbesondere Rollenverstandnis
und Prozesse, zu beschreiben und verbindlich
einzufiihren.

2018

darf allerdings nicht durch den Messstellenbetreiber
behindert werden.

Durch die Verabschiedung des Gesetzes zur ,Digitali-
sierung der Energiewende® in 2016 wurden die richtigen
Signale hinsichtlich der Offenheit fir Mehrwertdienste
mittels Nutzung des Smart Meter Gateways gesendet.
Allerdings blieb eine klare Konkretisierung aus, da in ers-
ter Linie auf den Smart Meter Rollout fokussiert wurde.

47  https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetz-zur-digitalisierung-der-energiewende.pdf?__blob=publicationFile&v=4

48 https://www.bmwi.de/Redaktion/DE/Publikationen/Energie /weissbuch.pdf?__blob=publicationFile&v=33

49  Gesetz zur Digitalisierung der Energiewende

50 Messstellenbetriebsgesetz

Plattform Innovative Digitalisierung der Wirtschaft
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Die Marktakteure sind gefordert, entsprechende Ge- verbindlich definiert und die damit verbundenen
schaftsmodelle auszuarbeiten und anzubieten. Dies Prozesse verabschiedet wurden. Hier besteht zwin-
funktioniert jedoch nur dann, wenn auch die recht- gender Handlungsbedarf, insbesondere im Hinblick
lichen und regulatorischen Rahmenbedingungen auf die Reduzierung von Investitionsrisiken.

Institutionalisierung nationaler Dialog und Informationskampagne

2018

Intelligente Energienetze

Die Kommunikation ist mit Blick auf den bevorstehen-

Entscheidend fiir die Akzeptanz der Digitalisierung den Smart-Meter-Rollout zu spat gestartet und muss
ist der unmittelbare Nutzen beim Verbraucher. daher nun umso nachdricklicher verfolgt werden. Ob
Aufgrund der erheblichen Verzogerungen beim die Breitenwirkung von SINTEG ausreicht, ist fraglich.
Rechtsrahmen fir Intelligente Netze und Zahler Eine nachhaltige Kommunikationskampagne ist aktuell
wurden weder von der Wirtschaft, noch von der nicht sichtbar und sollte dringlich flir die Akzeptanz der
Bundespolitik groBere Informationskampagnen Energiewende gestartet werden.

gestartet. Hier sind jetzt beide Akteure gefordert.
Zugleich sind die Kenntnisse uber die Moglichkei-
ten einer digitalen Energiewende in der Bevolke-
rung noch gering.

Fir eine Demonstration der neuen Moglichkeiten des
Energiesystems wurden Anfang 2017 SINTEG-Projekte®
gestartet und beginnen jetzt mit der Offentlichkeitsarbeit.
Die Studie ,,Digitalisierung der Energiewende: Barometer
und Topthemen“s2 wurde vom BMWi vergeben. Diese
kann eine Grundlage fir daraus abzuleitende Kommuni-
kationsmaBnahmen fiir Politik und Wirtschaft sein.

51  https://www.bmwi.de/Redaktion/DE/Artikel /Energie/sinteg.html
52 https://www.bmwi.de/Redaktion/DE/Downloads/J-L/leistungsbeschreibung-dienstleistungsauftrag.pdf?__blob=publicationFile&v=4

Status: .kritisch, weitere MaBnahmen erforderlich, unkritisch; Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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B Intelligente Gesundheitsnetze

Wo stehen wir heute?

Die Gesundheitsversorgung der Biirgerinnen und Biirger
mit hoher Qualitat und Zuganglichkeit in jeder Region
stellt das Gesundheitswesen vor zunehmende Heraus-
forderungen. 2030 werden in Deutschland voraussicht-
lich iber 100.000 Arztinnen und Arzte fehlen. Schon
jetzt weist Deutschland EU-weit die alteste und weltweit
nach Japan die zweitalteste Bevolkerung auf. Vor die-
sem Hintergrund muss die Versorgungsstruktur durch
forcierte Digitalisierung flexibler und leistungsfahiger
werden.

Die Bundesregierung hat mit dem sogenannten
~E-Health-Gesetz“ den Rahmen flr die Einflihrung
nutzerorientierter Telematik-Anwendungen und Teleme-
dizin vorgegeben. Die Frage ist nicht ob, sondern wie
tiefgreifend der digitale Wandel unser Gesundheitswesen
verandern kann, um auch in Zukunft eine finanzierbare
hohe Effektivitat und Behandlungsqualitat zum Wohl der
Patientinnen und Patienten zu erreichen. Die wesent-
liche Aufgabe besteht darin, die vorhandenen dezentra-
len Strukturen sektorenibergreifend digital zu vernetzen.

Die Liste der digitalen Innovationen im Medizinsek-

tor wird dabei fast taglich langer: Miniaturisierte und
erschwingliche Biosensoren erlauben mehr und mehr
Menschen, groBere Verantwortung fir ihre Gesundheit
zu Ubernehmen. Vernetzte Kiinstliche Intelligenzen

in Form von Entscheidungsunterstitzungssystemen
werden fur eine zunehmende Anzahl von medizinischen
Fachrichtungen verflighbar und assistieren in naher
Zukunft auch den Patienten bei der Interpretation von
selbst erhobenen Gesundheitsdaten. Daten-, Audio- und
Videokommunikation bringen ortsunabhangig Patienten-
daten zum Arzt und arztlichen Rat zum Patienten.

42

Warum besteht Handlungsbedarf?

Die Digitalisierung bietet damit auch im Gesundheits-
bereich ein groBes Innovationspotenzial. Der Ubergang
innovativer Losungen in die Regelversorgung ist aller-
dings kein Selbstlaufer oder unterliegt gar einem Auto-
matismus, sondern muss aktiv gestaltet und gefordert
werden. Dabei sind die elektronische standardisierte
Patientenakte, Cloud-Dienste und intelligente, interope-
rable Vernetzung von Geraten und Menschen wichtige
Eckpfeiler. Die konsequente Einflihrung und Durchfiih-
rung einer standardisierten Kommunikation mit Hilfe der
elektronischen Patientenakte ist ein zentrales Merkmal
fur die Prozess- und Effektivitatssteigerung durch das
neue digitale Gesundheitsnetzwerk.

Wie die Ergebnisse des vorliegenden DIV-Reports
verdeutlichen, sind die technischen Moglichkeiten
inzwischen vorhanden, um mit intelligenten Gesund-
heitsnetzen einen signifikanten Beitrag zur Sicherstel-
lung und Verbesserung der Gesundheitsversorgung in
Deutschland zu leisten. Europaische Nachbarstaaten
sind allerdings deutlich fortgeschrittener in der Anwen-
dung elektronischer Patientenakten und elektronischer
Arzt-Patienten-Kommunikation, wahrend Deutschland
durch selbstauferlegte regulatorische Beschrankungen
wie Abgabeverbot bei Fernverschreibungen und dro-
hendes Verbot des Versandhandels von Medikamenten
seine Ruckstandigkeit weiter zu zementieren droht.



Was ist zu tun?

Die entscheidende Frage lautet daher: Ist Deutschland
willens, die Patienten von den Mdoglichkeiten dieser
neuen Versorgungsformen profitieren zu lassen? Voraus-
setzung hierfir ware, dass die verantwortlichen Akteure
gemeinsam losungsorientiert handeln.

Zur Methodik:

Viel mehr als neue Verbote bendtigt Deutschland eine
Digitalisierungsstrategie fur das Gesundheitswesen mit
mittelfristigen Zielen fir die patientenzentrierte Ver-
sorgung, fir die sektorlibergreifende Zusammenarbeit
und die Positionierung Deutschlands als Champion.
Das 2016 in Kraft getretene E-Health-Gesetz verdeut-
licht, dass die Rickstandigkeit Deutschlands bei der
Digitalisierung des Gesundheitssektors keineswegs ein
vorgegebener, unumkehrbarer Zustand ist. Allerdings
wird auch evident, wie weit der Weg hin zu intelligenten
Gesundheitsnetzen noch ist. Ein strategieorientiertes,
koordiniertes und schnelles Handeln aller beteiligten
Stakeholder ist daher ebenso dringend erforderlich wie
weitere rechtlich verbindliche Ziele flr alle Akteure —
insbesondere hinsichtlich Interoperabilitat, Datensou-
veranitat und Abrechenbarkeit von telemedizinischen
Anwendungen und Leistungen.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

Nach 2015 legt die Expertengruppe Intelligente
Gesundheitsnetze zum nunmehr dritten Mal

eine umfassende Analyse Intelligenter Gesund-
heitsnetze in Deutschland vor. Grundlage dieser
Analyse war die Betrachtung des Umsetzungsfort-
schritts bezliglich fiinf definierter Zielbilder auf
der gesellschaftlichen, rechtlich-regulatorischen,
okonomischen, prozessualen und technischen
Strategieebene. Dariiber hinaus wurden Status
und Fortschritt der Umsetzung fiir 21 diesen
Strategieebenen zugeordneten Zielbildbausteinen
bewertet. Durch die enge Zusammenarbeit von
Gesundheitsexperten aus Unternehmen und Ver-
banden in der Expertengruppe Intelligente Gesund-
heitsnetze steht die Einschatzung von Status und
Fortschritt sowie der Erreichbarkeit der gesteckten
Ziele intelligent vernetzter Gesundheitsnetze auf
einer breiten Basis.
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Status und Fortschritt priorisierter Handlungsfelder

Realisierung der elektronischen Patientenakte (ePA)

ol

2018

‘]

Das E-Health-Gesetz ist ein wichtiger und richtiger Schritt,
um fir die intelligente Vernetzung im Gesundheitswesen
einen rechtlichen Rahmen zu setzen. Bislang fehlt es
jedoch an der flachendeckenden Umsetzung der darin
enthaltenen Vorgaben. Dies gilt insbesondere auch fir die
elektronische Patientenakte. Um tatsachlich langfristig zu
einer besseren Patientenversorgung beizutragen, ist eine

Weiterentwicklung der entsprechenden Vorgaben -
insbesondere hinsichtlich Vernetzung und Datenverfiig-
barkeit — erforderlich. Deshalb sollte bei den Initiativen
einzelner Krankenkassen zur Bereitstellung einer eigenen
elektronischen Patientenakte fur ihre Mitglieder darauf
geachtet werden, dass durch diese Eigenentwicklungen
keine proprietaren Losungen entstehen.

Interoperabilitat und Standardisierung

Q!

2018

ol

Beziiglich Interoperabilitat und Standardisierung bleibt
die Umsetzung des E-Health-Gesetzes abzuwarten.
Entsprechend den Meilensteinen des E-Health-Gesetzes
wurde bis Mitte 2017 ein Interoperabilitatsverzeichnis
erstellt, das jedoch nicht verbindlich ist und auch keinen

allgemeinverbindlichen Konsensprozess aller Beteiligten
vorsieht. Insofern ist zu befiirchten, dass das Interopera-
bilitatsverzeichnis proprietaren Insellosungen Vorschub
leistet und den Standardisierungsprozess im deutschen
Gesundheitswesen nicht voranbringt.

Abrechenbarkeit von Arzt-zu-Arzt-Konsultationen und Telemonitoring Q!

2018

d

Das E-Health-Gesetz sieht die Abrechenbarkeit von
radiologischen Telekonsilen vor. Das ist ein erster kleiner
Schritt in die richtige Richtung. Winschenswert bleibt
nach wie vor, dass alle Telekonsultationen fachrichtungs-
unabhangig abrechenbar werden. Die Abrechenbarkeit

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen;

von Telemonitoring ist weiterhin ausstehend. Nichtsdes-
totrotz ist es unverstandlich, dass die Selbstverwaltung
sich an bestehende Gesetze nur dann gebunden fiihlt,
wenn sie strafbewehrt sind.

I hohe Dringlichkeit
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= [ Intelligente Verkehrsnetze

Wo stehen wir heute?

Obwohl insbesondere die Mobilitat und der Verkehr
seit Uber 15 Jahren Vorreiter in der Diskussion der
Digitalisierung sind (z. B. durch Navigations-, Kommu-
nikations- und Verkehrsmanagementthemen), sind die
Diskussionen der letzten Jahre um das Thema Mobilitat
hauptsachlich mit den Begriffen ,Autonomes Fahren®
oder ,Diesel Gate® belegt. Eine breite, detaillierte
Diskussion in der Offentlichkeit bzgl. der Digitalisie-
rung der Mobilitat hin zu einer multimodalen und auch

intermodalen Mobilitat, wie zum Beispiel zu ,Mobility as

a Service®, hat nicht stattgefunden.

Die im Rahmen der Gipfel-Diskussionen bereits im
DIV-Report 2015 definierten Handlungsfelder und
Kernforderungen fir die Umsetzung intelligenter Ver-
kehrsnetze bestehen auch im Jahre 2018 fort, wie
aus den Einzelbewertungen hervorgeht.

Die Fortschritte der intelligenten Vernetzung seit 2015
hinsichtlich der Themen ,,Akzeptanz schaffen und for-
dern“ und ,Breitbandausbau flr eine flachendeckende
Telematik-Infrastruktur® sowie die Uberarbeitung der
rechtlich-/regulatorischen Rahmenbedingungen fur In-
telligente Verkehrsnetze stellen sich Uberschaubar dar.
Daneben steht bis heute auch eine IVS-Rahmenarchi-
tektur nicht zur Verfligung und Themen wie die Digitali-
sierung in der Logistik sind politisch nicht adressiert.
Einzig die Aufnahme des Individualverkehrs in die
Definition der MaBnahme 14 der Strategie ,Intelligente
Vernetzung“®® erscheint neben der Erstellung des
Aktionsplanes ,,Intelligente Mobilitat“®4, dem daraus
resultierenden Bundestagsbeschluss ,,Intelligente
Mobilitat forderns® und der Digital-Gipfel Roadmap
sIntelligente Mobilitat“®¢ auf der Habenseite.

Was ist zu tun?

Die Digitalisierung und die damit verbundene intelligente
Vernetzung von Verkehr und Mobilitat hat im aktuell
vorliegenden Koalitionsvertrag zur Bildung der neuen Bun-
desregierung nicht den notwendigen Stellenwert erhalten.

Mit Blick auf das Jahr 2023 und die nach wie vor
glltigen Kernforderungen zur Umsetzung Intelligen-
ter Verkehrsnetze muss die bundesdeutsche Exeku-
tive eine starke, koordinierende und moderierende
Rolle tibernehmen, um einen Fortschritt bezlglich
der definierten Ziele zu realisieren. Insbesondere ist
hierfiir der Austausch uber die Themen Digitalisie-
rung, intelligente Verkehre und Mobilitat auf allen
politischen Entscheidungsebenen (Bund, Lander,
Kommunen und politischen Parteien) notwendig.
Zum Beispiel ist die empfohlene Etablierung eines
»Buros fur Intelligente Mobilitat und IVS“ bis heute
nicht umgesetzt.

Mit einer Ausweitung der Kommunikation und
Diskussion erscheint die Umsetzung der notwendigen
MaBnahmen bis 2023 gerade noch moglich.

53 http://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung/strategie-intelligente-vernetzung.pdf?__blob=publicationFile&v=3

54 https://www.bitkom.org/noindex/Publikationen/2015/Leitfaden/Aktionsplan-Intelligente-Mobilitaet /2015-02-23-Aktionsplan-Intelligente-Mobilitaet.pdf

55 http://dip21.bundestag.de/dip21/btd/18,/073/1807362.pdf
56 http://roadmap-intelligente-mobilitaet.de/
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Status und Fortschritt priorisierter Handlungsfelder

Beteiligung aller Akteure

@
2018

@

Bei den Birgern ist die digitale Vernetzung weiterhin
nicht ausreichend positiv belegt. Die verstarkte Angst
vor einem Verlust der Kontrolle Uiber die eigenen Daten
kann zur Ablehnung von Angeboten der digitalen
Vernetzung fuhren.

Die Chancen und Moglichkeiten, aber auch sicherheits-
relevante Aspekte neuer Technologien fiir die digitale
Vernetzung wurden den Birgern/Anwendern nicht
nahergebracht, sodass die notwendige Akzeptanz noch
nicht gegeben ist.

AuBerhalb der Ballungsraume ist das Zielbild
»,Mobilitat ist immer und uberall verfigbar® nicht

Empfehlungen:

— Digitaler Aufklarungsunterricht bereits ab dem
Kindergarten und der Vorschule (Internet,
Technologien, Smartphone, Sicherheit etc.)

— Erhohung der Verkehrssicherheit durch Bereitstellung
von Echtzeitinformationen fiir die Nutzer

— Forderung der Nutzung der Intermodalitat durch
entsprechende Anreizsysteme

— Deutlichere Kommunikation der Vorteile von
intermodalen Losungen unter Einsatz von
Intelligenten Verkehrssystemen

— Eine Akzeptanzsteigerung muss bis 2023 erfolgen.
Nur dann nimmt der Biirger die Losungen an, die
durch eine intelligente Mobilitat eine effiziente und
umweltschonende Nutzung von Mobilitatsressourcen

realisiert. Es fehlen Aktivitaten zur intelligenten ermoglichen.
Mobilitat, deren Vorteile dann auch aktiv beim
Nutzer propagiert werden mussen.
Privatsphare und Sicherheit sind im Rechtsrahmen Verkehr geregelt A § G '
|

Das Haupthemmnis fur eine erfolgreiche Realisie-
rung Intelligenter Verkehrsnetze ist weiterhin der
fehlende spezifische Rechtsrahmen fir intelligente
Mobilitat.

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Diese Situation flhrt weiterhin dazu, dass ein vernetzter
Datenaustausch fir intelligente Mobilitat sowie eine
Multimodalitat nicht rechtssicher, erfolgreich und nach-
haltig in Geschaftsmodelle einflieBen und umgesetzt
werden konnen.

I hohe Dringlichkeit



Empfehlungen:

Das Zielbild der rechtlich-regulatorischen Ebene muss
bis 2020 erfolgreich umgesetzt werden. Dann kann die
Wirtschaft die anderen vier Zielbilder und die beiden
Fokusthemen bis 2023 mit Geschaftsmodellen am
Markt etablieren.

Die Umsetzung sollte im Rahmen der MaBnahme 14
der Strategie ,Intelligente Vernetzung“®” auf Basis der
Digital-Gipfel-Empfehlungen 2012 bis 2015 und des
IVS-Aktionsplans®® geschehen:

— Einsetzung einer interdisziplinaren Arbeitsgruppe
— Umsetzung der Roadmap Intelligente Mobilitat

Als Zeitplan fur die Umsetzung empfehlen wir

— 2018-2021 Umsetzung der Roadmap fiir die
rechtlich-regulatorische Ebene

— 2018-2023 Realisierung der Zielbilder und
Fokusthemen der Intelligenten Verkehrsnetze

Die Umsetzung kann nur in einer gemeinsamen Anstren-
gung von Politik, Wirtschaft und Verwaltung erfolgreich
sein — sowohl auf lokaler Ebene als auch Uberregional
und international. Es muss Vertrauen in die Innova-

tion geschaffen und die Komplexitat fur den Einzelnen
aufgelost werden. Daher ist es besonders wichtig, dass
die Umsetzung der einzelnen MaBnahmen an zentraler
Stelle koordiniert wird.

Die Mitglieder der Expertengruppe Intelligente Verkehrs-
netze des Nationalen Digital-Gipfels stehen auch weiter-
hin fir eine Mitwirkung und Einbindung der Ergebnisse
zur Verfligung.

Durchgidngiges Mobilitatsmanagement

@
2018

@

Die geforderte flachendeckende und standardisierte

Ausstattung von Ladungstragern® mit Kommunikations-

einheiten und Sensorik zur Optimierung von Logistik-
ketten ist weiterhin nicht umgesetzt.

MaBnahmen zur Starkung der Interaktion der hetero-
genen Verkehrstragerlandschaft wurden in den letzten
Jahren nicht ergriffen, die groBen Umsetzungswider-
stande (jeder macht seins, nichts gemeinsam) wurden
nicht abgebaut.

Empfehlungen:
— Aufbau und Pflege der Interaktion der heterogenen
Verkehrstrager zur Senkung der Umsetzungswider-
stande
— Speziell fir die Logistik
— Forderung des Ausbaus der Kommunikations-
einheiten und der Sensorik von intelligenten
Ladungstragern

— Forcierung der Entwicklung von E-Fahrzeugen
und passenden Versorgungskonzepten fir die
Distributionslogistik

— Losungen fir City-Hubs

57 http://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-Vernetzung/strategie-intelligente-vernetzung.pdf?__blob=publicationFile&v=3
58 https://www.bmvi.de/SharedDocs/DE/Anlage/VerkehrUndMobilitaet/Strasse/ivs-aktionsplan-strasse-broschuere.pdf?__blob=publicationFile

59 Ein Ladungstréger ist nach DIN 30781 ein tragendes Mittel zur Zusammenfassung von Giitern zu einer Ladeeinheit. Zu den Ladungstragern gehoren insbesondere die tragenden
Forderhilfsmittel Palette, Container und Fahrzeug (Sattelauflieger). Sie erleichtern den Umschlag der Ladeeinheiten und fordern so die Effizienz und die Geschwindigkeit der
Transportkette.
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Multimodalitat durch Kompatibilitat und Transparenz

G

@

2018

Die bisherigen Standardisierungsaktivitaten haben
noch nicht zu einem einheitlich verbindlichen
Protokoll zum Austausch von Daten geflihrt. Eine
zentrale Drehscheibe fur den Austausch von Daten
der intelligenten Mobilitat existiert nicht.

Weitere Hemmnisse, die einen Fortschritt behindern, sind:

— die fehlende transparente Datenverfugbarkeit und
ubergreifende Prozessstrukturen fir durchgangige
Mobilitatskonzepte

— Das fehlende Rollen- und Betreibermodell

— die fehlende IVS-Rahmenarchitektur sowie das
fehlende durchgangige Mobilitatskonzept verhindern
einen Fortschritt bei den Mobilitatsflissen.

Empfehlungen:

— Aufbau einer IKT-Infrastruktur fir durchgangiges
Multiprovider-Mobilitatsmanagement

— Finale Definition einer deutschlandweiten Architektur
flr Multiprovider-Mobilitatsmanagement

— Definition von Rollen- und Betreibermodellen und
einer IVS-Rahmenarchitektur

Vernetzter Datenaustausch fiir eine intelligente Mobilitat d

2018

ol

Der von der Bundesregierung geforderte Breit-
bandausbau sieht weiterhin keine Beriicksichti-
gung der spezifischen Anforderungen Intelligenter
Verkehrsnetze vor.

Die Kommunikation der Intelligenten Verkehrsnetze muss

transparent liber kabellose und kabelgebundene Breitband-

netze erfolgen und auch hybride Netzangebote umfassen.

Es fehlt eine deutschlandweite Gesamtarchitektur,
die Mobilitatskonzepte und technische Charakte-
ristiken hinsichtlich Prioritat und Kapazitat Intelli-
genter Verkehrsnetze beinhaltet.

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen;

Empfehlungen:

Bis Ende 2018:

— Konsultationen der ,,Intelligenten Mobilitat“ mit Stan-
dardisierungsgremien und deren aktive Gestaltung

— Forderung des Netzausbaus durch Biro ,Intelligente
Mobilitat und Manifestierung der Anforderungen
intelligenter Verkehrsnetze

Bis Ende 2019:
— Anforderungen hinsichtlich Kapazitaten und
Prioritaten in Standards bzw. Entwiirfen etablieren

Bis Ende 2023:

— Nutzung von Intelligenten Verkehrsnetzen innerhalb
des flachendeckend ausgebauten Breitbandnetzes
umgesetzt

I hohe Dringlichkeit
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® Intelligente Bildungsnetze

Wo stehen wir heute?

Die voranschreitende Digitalisierung in Deutschland
transformiert in wachsendem MaBe auch den Bildungs-
sektor. Dies geschieht zum einen gegenstandlich mittels
intelligenter Bildungsnetze in formalen, informellen

und non-formalen Bereichen des lebensbegleitenden
Lernens, zum anderen als Bestandteil der Geschaftsent-
wicklung in Anwendungsfeldern intelligenter Vernetzung
oder als Methode zur Personalentwicklung mit dem Ziel
der Vermittlung agiler Inhalte zu Industrie 4.0, Smart
Data oder Kiinstliche Intelligenz.

Nach 2015 und 2016 wird mit dem vorliegenden
DIV-Report zum dritten Mal eine umfassende Analyse
intelligenter Bildungsnetze in Hochschulverbinden in
Deutschland vorgelegt, nach 2016 zum zweiten Mal
erganzt um die Dokumentation von Status und Fort-
schritt intelligenter Bildungsnetze in der beruflichen
Aus-, Fort- und Weiterbildung.

52

Warum besteht Handlungsbedarf?

Im direkten Vergleich der Digitalisierung hochschu-
lischer und beruflicher Bildung wird erneut deutlich:

Es gibt erhebliche Unterschiede. Hochschulen sind auch
im dritten Jahr der Analyse von einer umfassenden Im-
plementierung intelligenter Bildungsnetze weit entfernt.
Die berufliche Bildung hingegen ist hinsichtlich der Digi-
talisierung sehr heterogen: In GroBunternehmen gelten
vernetzte Bildungsangebote basierend auf dem Internet,
digitalen Medien und Bildungstechnologien als bewahrte
Praxis. In klein- und mittelstandischen Unternehmen
sowie in berufsbildenden Schulen findet E-Learning nur
punktuell in Modell- und Leuchtturmprojekten statt.

Was ist zu tun?

Insgesamt kann festgehalten werden: Die Digi-
talisierung hat die Bildung und Qualifizierung in
Deutschland und weltweit grundlegender und
nachhaltiger verandert als viele Gesetze und
Verordnungen. Die Aufgaben des Staates sind
gemeinsam mit Wirtschaft und Gesellschaft zu
uberdenken, es ist Zeit zu handeln.
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Hochschulen

Startup-Dialog ,Intelligente Bildungsnetze*

2018

Die offentliche Wahrnehmung hat sich hinsichtlich der
Relevanz von Startups flir die Gewinnung von Innova-
tionspotenzial fur digitale Angebote in Studium, Lehre
und Weiterbildung in Deutschland verbessert. Vertreter

von EdTec-Startups waren im Rahmen des Nationalen
Digital-Gipfels 2017 erneut beteiligt und engagieren sich
in der Expertengruppe ,Intelligente Bildungsnetze® des
Nationalen Digital-Gipfels.

Integration und Vernetzung von Bildungstechnologien

d

@

2018

Tragfahige Technologien und Standards zur groffla-
chigen Vernetzung von E-Learning-Infrastrukturen

und Bildungstechnologien existieren bereits. Von der
Etablierung flachendeckender, institutionsibergreifen-
der Okosysteme fiir digitale Bildung an Hochschulen ist
Deutschland jedoch noch weit entfernt. In den letzten
12 Monaten waren keine neuen Entwicklungen zu

beobachten und zeichnen sich aktuell auch nicht ab.
Rechtliche Rahmenbedingungen und fehlende Forder-
initiativen wirken weiterhin hemmend, sodass sich
vernetzte E-Learning-Infrastrukturen im Hochschulver-
bund auch zukinftig kaum etablieren werden, weder im
deutschen noch im europaischen Hochschulraum.

Hochschule 2.0

2018

Digitale bzw. digital gestiitzte Bildungsangebote missen
zukinftig integraler Bestandteil in Studium, Lehre und
Weiterbildung an Hochschulen in Deutschland sein.
Dem zunehmenden Einsatz mobiler Endgerate und dem
damit veranderten Nutzungsverhalten von Studierenden
und Dozierenden ist Rechnung zu tragen. So sollten
Anwendungen und Content fiir E-Learning und Bildungs-
technologien immer fur alle Gerate (Smartphone, Tablet,
Laptop/Desktop) aufbereitet werden und Okosysteme
entsprechend ausgelegt sein. Das Bewusstsein bei den
Hochschulverantwortlichen ist gestiegen, dass intelli-
gente Bildungsnetze nicht nur die Bereitstellung digi-
taler Inhalte Uber Learning-Management-Systeme und

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen;

internetbasierte Content-Repositorien bedeutet, sondern
in Bezug auf Lehr-Lern-Prozesse mediendidaktisch und
lernpsychologisch fundierter Konzepte sowie hinsichtlich
der Hochschulsteuerung vernetzter Systemarchitekturen
und digitaler Prozesse bediirfen. Die Entwicklung der
Hochschulen wird durch ungiinstige duBere Rahmen-
bedingungen rechtlicher Natur oder suboptimale Lehr-
verpflichtungsverordnungen gehemmt. Bestehende
Qualifizierungs- und SupportmaBnahmen fiir Dozierende
sind unzureichend und sollten ausgeweitet werden.

Zur Unterstiitzung der Lehrenden ist weiteres Personal
mit unterstitzenden Aufgaben- und Rollenprofilen (u. a.
Mediendidaktik, technischer Support) notwendig.

I hohe Dringlichkeit



Shared Content und Shared Service

G

2018

ol

Voraussetzung fur die Etablierung intelligenter Bil-
dungsnetze, insbesondere fiir Shared Content und
Shared Services, ist, dass publizierte digitale Inhalte
rechtlich abgesichert, frei zuganglich und uneinge-
schrankt nachnutzbar sind. Die auf Basis der Initiative
des Deutschen Bundestages durch das BMBF®® umge-
setzte Projektforderung zum Thema Open Educational
Resources (OER) ist grundsatzlich positiv zu bewerten.
Allerdings fehlen MaBnahmen zur gezielten Entwicklung,
Sammlung und leichten Entdeckung freier Ressourcen.
Die rechtlichen Rahmenbedingungen wirken weiterhin

ebenso hemmend, wie die kleinvolumige Forderung.
Ohne Reform des Urheberrechts und einer umfassenden
Open-Access- und Open-Content-Strategie fir digitale
Lehr- und Lernmaterialien verbleiben viele Unsicherhei-
ten, die einen flachendeckenden Fortschritt hemmen.
Reichhaltige Sammlungen digitaler Lehrinhalte, die nach
verschiedenen Gesichtspunkten wie Lernziel, Lern-

typ u.a.m. organisiert sind, bieten in Verbindung mit
semantischen Technologien nicht erforschte Moglichkei-
ten zur Personalisierung von Lehr-, Lern- und Priifungs-
prozessen in Studium, Lehre und Weiterbildung.

Abbau der Kooperationshindernisse

d

2018

Bei der Zusammenarbeit zwischen Hochschulen aus
verschiedenen Bundeslandern, die fiir eine bundesweite
Hochschulvernetzung als Bedingung fiir intelligente
Bildungsnetze erforderlich ist, existieren zwar inten-
sive, insbesondere informelle Austausche, aber noch
wenig substantielle Fortschritte. Kooperationen exis-
tieren zumeist punktuell und abhangig von Personen,

60 Bundesministerium fiir Bildung und Forschung
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nicht Institutionen. In den letzten 12 Monaten waren
keine neuen Entwicklungen zu beobachten und zeich-
nen sich aktuell auch nicht ab. Ohne eine Reform der
Zusammenarbeit zwischen Bund und Landern (Koope-
rationsverbot) sind keine signifikanten Verbesserungen
moglich. Hier ist eine zeitgemaBe Neuregelung i.S. der
Sache zwingend erforderlich.
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Semantische Technologien und KI-Methoden

L)

2018

ol

Nur eine Diversifikation von Inhalten kann der fak-
tischen Heterogenitat der Lernvoraussetzungen, der
Lernziele und der Lernbedingungen von Studierenden
Rechnung tragen. Methoden der Kiinstlichen Intelligenz
konnen hier nutzbringend eingesetzt werden. In den
letzten 12 Monaten waren keine neuen Entwicklungen
zu beobachten und zeichnen sich aktuell auch nicht ab.

Wenn zukinftig besser auf die faktische Heterogenitat
und Diversitat von Lernenden eingegangen werden soll,
sind weitere Forschungsanstrengungen hinsichtlich der
wirksamen Gestaltung digitaler Lehr- und Lernmedien
sowie intelligent adaptiver Bildungstechnologien ebenso
erforderlich wie deren Implementierung in der Praxis
von Studium, Lehre und Weiterbildung.

Referenzmodell fiir ein zukunftsfihiges Okosystem digitaler Bildung )

@

2018

Learning-Management-Systeme werden in Studium,
Lehre und Weiterbildung an Hochschulen in Deutsch-
land auf breiter Basis eingesetzt. Als Technologie der
ersten E-Learning-Generation zeichnet sich jedoch ihr
Niedergang angesichts standig neuer Anforderungen
an flexible Lernformen, Lernorte und Lernkontexte,
neue adaptive Lernwerkzeuge, Sharing- und Koopera-
tions-Plattformen, soziale Software, neue Lerntechnik-
standards u.v.a.m. ab. Griinde dafur sind mangelnde
Modularitat, Erweiterbarkeit und Adaptierfahigkeit. Im
Kontext immer neuer Vorschlage zur Gestaltung von
Okosystemen fiirs Lernen im digitalen Zeitalter ist es
an der Zeit, in Leuchtturmprojekten mit Hochschulver-
biinden aus mehreren Bundeslandern ein zukunftsfahiges
Referenzmodell zu entwickeln. Auf der Basis neuester
Technologien und Standards sollte eine konkrete Aus-
pragung des Modells — moglichst als quelloffene Lo-
sung — implementiert und evaluiert werden. Ein solches
Okosystem sollte an einen gegebenen Governance-Kon-
text, gesetzliche Regelungen sowie Ziele, finanzielle und
organisatorische Vorgaben einzelner Hochschulen und
Hochschulverblinde anpassbar sein. Es sollte Akteure

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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und Interessengemeinschaften umfassend unterstiit-
zen und Prozesse der Wissenserzeugung, -vermittlung,
-entdeckung und -archivierung effektiver machen. Seine
technologische Basis sollte die zielgerichtete (Re-)
Kombination von Lerninhalten, -werkzeugen, -diensten
und Lern-Apps sowie eine nahtlose Integration mit
vorhandenen Systemen (u.a. Campus Management
Systeme, Bibliothekssysteme) und Basis-IT-Systemen
(u.a. Authentifizierung, Datensicherung) ermoglichen.
Aktuell existieren in Deutschland keine zukunftsfahigen
Referenzmodelle fiir Okosysteme zum Lernen im digita-
len Zeitalter. In der Literatur findet man Vorschlage aus
der Forschung, ein Fortschritt in Richtung Einigung auf
breiterer Basis oder gar Beispielimplementierungen sind
in Teilen in Sicht. Viele Bausteine fiir die Umsetzung
eines umfassenden zukunftsfahigen Referenzmodells
existieren und in verschiedenen Teilbereichen sind
Fortschritte zu erkennen. Allerdings werden diese ohne
entsprechende Forderung auf absehbare Zeit nicht zu
einem zukunftsfahigen Referenzmodell fiihren, welches
von Hochschulen bzw. Hochschulverbinden an ihre
eigenen Bedirfnisse adaptiert werden kann.

I hohe Dringlichkeit



Education Data Mining und Learning Analytics

d!

2018

ol

Education Data Mining und Learning Analytics umfassen
Methoden und Werkzeuge, die Datensatze aus digitalen
Lehr-, Lern- und Prifungsprozessen fur verschiedene
Zwecke nutzbar machen. Beispielweise kann Lernenden
Einblick in ihren individuellen Lernverlauf und -fortschritt
geliefert und eine bessere Selbsteinschatzung ihres
Leistungsstandes ermoglicht werden. Lernende kdnnen
auch bei der Wahl optimaler ,,learning pathways*
unterstitzt werden. Lehrende konnen Hinweise zur
Verbesserung von Lehrmaterialien erhalten oder auch
bei der Anpassung ihrer Lehre an die konkreten Be-
dirfnisse von Lernenden-Gruppen unterstiitzt werden.
Es existieren wohldefinierte Referenzmodelle und eine
Vielzahl von Methoden und Werkzeugen, deren Nutzen
und Praxistauglichkeit nachgewiesen wurde. Es fehlt
jedoch an Best-Practice-Beispielen, die unter realen
Bedingungen akzeptable Losungen zu Kernfragen bei
Anwendungen von Education Data Mining Verfahren und
Learning Analytics liefern: Welche Art von Daten konnen
in welchem Umfang wie und fur welchen Zweck und fur
welche Interessengruppen erhoben, ausgewertet, visua-
lisiert und anderweitig genutzt werden? Das Ausrollen

Plattform Innovative Digitalisierung der Wirtschaft
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von Anwendungen zu Education Data Mining und
Learning Analytics in die Praxis erfordert klare recht-
liche Rahmenbedingungen und Handlungsempfehlungen
fur Datenschutzbeauftrage sowie Medien-, Rechen- und
Service-Zentren an Hochschulen in Deutschland. Daten-
schutzaspekte und die Bediirfnisse von Lernenden nach
Privatheit sollten dabei mit den Zielen von Education
Data Mining und Learning Analytics in Einklang gebracht
und der Missbrauch erhobener Daten sowie der Ergeb-
nisse der Datenanalyse sollte bestmdoglich verhindert
werden. Aus internationaler Perspektive ist Education
Data Mining und Learning Analytics ein viel beachtetes
Forschungs- und Entwicklungsfeld, in dem aktuell viele
neue Erkenntnisse gewonnen werden. Der Transfer die-
ser Ergebnisse in die Praxis ist insbesondere hinsichtlich
digitaler Bildung in Studium, Lehre und Weiterbildung

an Hochschulen in Deutschland nur sporadisch vorzu-
finden, u.a. weil die rechtlichen Rahmenbedingungen
unverandert sind. Deutschland wird den Anschluss bei
der Implementierung derartiger Verfahren an Hochschu-
len verlieren, sofern hierzu nicht verstarkt Aktivitaten in
Hochschulverbinden gefordert werden.
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Berufliche Bildung

Berufsschule 4.0

2018

Intelligente Bildungsnetze konnen fiur mehr Chancen-
gleichheit durch einen besseren individuellen Zugang
zu Aus- Fort- und Weiterbildungsangeboten sorgen. Der
freie Zugang zu digitalen Lernmitteln und die kosten-
lose Versorgung durch die offentliche Hand sollten an
Berufsschulen auch zukiinftig gewahrleistet werden.
Intelligente Bildungsnetze erfordern ganz grundsatzlich

Kompetenzen zur Entwicklung, Einrichtung, Steuerung
und Wartung, sowohl auf betriebswirtschaftlicher und
technischer als auch auf organisatorischer Ebene.
Bisher sind die Berufsschulen und viele Betriebe -
insbesondere KMU - dafir sachlich und personell nicht
gerustet: Erforderlich ist ein Investitionspakt fur Infra-
strukturen und Bildungsnetze.

Content Curation

@

ol

2018

Komplementar zur Erstellung und zum Teilen von
Bildungsinhalten gewinnt das Organisieren und Ver-
walten von Bildungsinhalten (Content-Curation) sowie
von Bildungsdiensten (Service-Federation) via Inter-
net an Bedeutung. Genauigkeit, Relevanz, Richtigkeit,

Nutzen und Wert von Inhalt und Service stehen dabei
im Fokus, ebenso Design, Navigation und Organisation.
Fur die berufliche Aus-, Fort- und Weiterbildung sind
Content-Curation und Service-Federation wegweisende
Ansatze.

EdTec Startups

2018

Im internationalen Vergleich ist in Deutschland die Szene
flr Bildungstechnologie-Startups unterdurchschnittlich
ausgepragt. Forderungsprogramme sowie Kooperationen
mit Hochschulen sind nicht vorhanden. Die Tendenz

zu monolithischen landesweiten Technologiekonzepten

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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verhindert Wettbewerb. Technologische Pluralitat
verbunden mit Prozesstransparenz und dezentraler
Beschaffung, gesteuert durch Institutionen und
Lehrkrafte als Kern der beruflichen Bildung wiirden
Startups bessere Chancen am Markt ermoglichen.

I hohe Dringlichkeit



Ausbildungspersonal

2018

Die Fortbildung von Lehrkraften im Bereich des medien-
gestitzten Unterrichtens und der digitalen Transforma-
tion entwickelt sich zu einer Schlusselfrage. Lehrkrafte
missen ihre Unterrichtskultur vom Einzelkampfer mit der
Schulklasse hin zu einem kooperativen Arbeitsmodell
umgestalten. Eine ,Kultur des Teilens“ von Lehr- und
Lern-Inhalten ist zu entwickeln. Es ist geboten, Lehr-
krafte in neuen Methoden, Technologien und praktischen

Unterrichtsentwiirfen zu schulen. Dabei sollten Bildungs-
angebote flir Lehrer didaktische Konzepte und Bildungs-
technologien selbst anwenden und Vorbildcharakter

fur die Umsetzung darstellen. Erforderlich ist eine
systematische Qualifizierung des Ausbildungspersonals,
etwa mittels bundesweiter Kampagnen zur Lehrerfortbil-
dung. Standards zur Lehrerbildung wie vom Nationalen
MINT-Forum gefordert sind zu entwickeln.

Lernortkonzept

d

2018

d

Bestehende technische, organisatorische und bildungs-
spezifische Infrastrukturen verhindern aktuell die
weitere Umsetzung intelligenter beruflicher Bildungs-
netze an dualen Lernorten (Betrieb, Berufsschule,
uberbetriebliche Berufsbildungsstatten). In Berufsschu-
len fehlt es an technischem Personal fiir Administration
und Support. Der sich wandelnden Rolle des Ausbilders
wird im Zuge der Digitalisierung dualer Lernorte etwa im

Berufsbildungsgesetz (BBiG) bis dato zu wenig Rech-
nung getragen. Bisher bildet die im BBIG beschriebene
personliche Eignung des Ausbildungspersonals diesen
Wandel noch nicht ab. Die Ausbildereignungsverordnung
sollte hinsichtlich der neuen Ausbilderrolle (Vermittler,
Coach, IT-Kompetenz) liberarbeitet werden und auch
das BBIG ist hier gefordert.

Wissensdienste 4.0

a

2018

@

Mit der Nutzung cyber-physischer Systeme in der Industrie
4.0 verandern sich Lern- und Qualifizierungsprozesse

in der Fertigung. Grundlegend ist die Nutzung von
Maschinen- und Anlagendaten, aus denen Informationen
zur Lernsituation oder zur Problemlosung in Echtzeit

Plattform Innovative Digitalisierung der Wirtschaft
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gewonnen werden, wie auch von Nutzerdaten Kl-basierter,
intelligent-adaptiver Wissensdienste. Lerninhalte konnen
somit passgenau und unter Berlicksichtigung individueller
Praferenzen in Prozessen der Personalentwicklung und
-qualifizierung zur Verfiigung gestellt werden.
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ol Intelligente Verwaltungsnetze

Digitalisierung und Vernetzung verandern Wirtschaft und
Gesellschaft und eroffnen auch und gerade im Bereich
der offentlichen Verwaltung bedeutende Transformations-
potenziale. Die Dimension der moglichen Veranderungs-
wirkungen wird deutlich, wenn man sich das bestehende
arbeitsteilige System des Verwaltungshandelns etwas
naher betrachtet. Der iberwiegende Teil der heute noch
uber 4 Mio. Beschaftigten des offentlichen Dienstes
arbeitet in Uber 20.000 Verwaltungen fast ausschlieBlich
in Informations- und Dokumentationsprozessen (Antrage,
Bescheide, Register) und/oder in regelbasierten Ent-
scheidungsprozessen (Gesetze, Verordnungen).

Unabhangig von den hinlanglich bekannten und oft
beklagten Aspekten der ,institutionellen Robust-
heit“ bestehender Organisationssysteme /Biro-
kratien (insbesondere im Bereich der offentlichen
Verwaltung) und auch trotz der Tatsache, dass das
arbeitsteilige Zusammenwirken von unzahligen
Behorden und Fachteilungen unterschiedlicher
Verwaltungen und Verwaltungsebenen heute noch
auf einem ausdifferenzierten System von Zustan-
digkeiten und papiergebunden Prozessen basiert,
wird mit Blick auf die bereits bestehenden bzw.
sich abzeichnenden Moglichkeiten der Digitalisie-
rung, Vernetzung und Automatisierung sehr schnell
klar, welches erhebliche Veranderungspotenzial
mit dem digitalen Wandel gerade im Bereich der
offentlichen Verwaltung verbunden ist.

Bose Zungen sagen schon lange ,90 Prozent aller Doku-
mente von offentlichen Verwaltungen dienen der Vorlage
bei anderen offentlichen Verwaltungen®. Mit der konse-
quenten Umsetzung der Vision einer kundenzentrierten
und datenbasierten vernetzten Verwaltung verbindet
sich daher zumindest aus verwaltungswissenschaftlicher
bzw. volkswirtschaftlicher Perspektive weit mehr als
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nur eine neue Ara der Verwaltungsmodernisierung. Wie
in anderen Branchen langst im Gange, geht es auch im
Bereich der offentlichen Verwaltung langfristig um einen
radikalen institutionellen Umbau oder — mit Blick auf die
erwahnte ,institutionelle Robustheit* bestehender Insti-
tutionen — eigentlich sogar um einen ,Neubau der Ver-
waltung®. Das Faszinierende an dieser Perspektive sind
die vielfaltigen und inzwischen klar erkannten Synergien
beziglich veranderter Erwartungshaltungen seitens der
Birger und Unternehmen sowie zu der inzwischen ein-
getretenen Dringlichkeit grundlegender Veranderungen
aufgrund des demographischen Wandels.

Fokus Birger: Aus Sicht des Staates und der offent-
lichen Verwaltung war der kiirzeste Weg zum Biirger
bisher das lokale Rathaus. Daher kam und kommt der
kommunalen Ebene bis heute auch fiir die Leistungen
des Bundes und der Lander eine wichtige Bedeutung
zu. Doch die Annahme des ,kiirzesten Weges zur
Verwaltung® stimmt in Zeiten fortschreitender Digita-
lisierung und Vernetzung nicht mehr. Vergleichbar mit
der Entwicklung im Bereich Banken und Versicherungen
oder auch Handel ist es der direkte elektronische Kanal,
mit dem Kunden wie Birger sich heute personalisiert
erreichen und ggf. in Echtzeit in elektronische Prozesse
einbinden lassen. Im Zusammenspiel mit der Einwilli-
gung zur Nutzung in der Verwaltung bereits vorhandener
Daten (Once-Only-Prinzip) lassen sich Verwaltungspro-
zesse heute in vollig neuer Weise kombinieren (z. B.
Leistungsbiindel auf der Basis bestimmter Lebenslagen),
vereinfachen (z. B. durch Nutzung von Stammdaten aus
einem Birgerkonto) und weitgehend automatisieren

(z. B. durch regelbasierte Systeme wie in der Steuerver-
waltung). In einigen ersten Pilotprojekten konnte jingst
nachgewiesen werden, dass sich die noch notwendigen
Interaktionen zwischen Biirger und Verwaltung sowie
zwischen Verwaltungen so auf ein Minimum (unter 10%)
reduzieren und mittels nur weniger Klicks sehr kunden-
freundlich via Smartphone abwickeln lassen.



Fokus Wirtschaft: Hinsichtlich der Verbesserung der
Nutzerfreundlichkeit und Aufwandsminimierung von
Verwaltungsprozessen auf der Basis der heute mog-
lichen elektronischen Erreichbarkeit jeder Institution
(Personalisierung) sowie anlassbezogenen automa-
tisierten Nutzung bereits elektronisch vorliegender
Informationen bzw. Daten (Once-Only-Prinzip, M2M)
eroffnen sich fir Unternehmen vergleichbare Effizienz-
potenziale wie fiir Birger. Der volkswirtschaftliche Effekt
einer solchen Entwicklung ist im Bereich der Wirtschaft
jedoch deutlich hoher. Denn Unternehmen haben nicht
nur erheblich mehr Verwaltungskontakte pro Jahr (ca.
Faktor 100), sondern einige volkswirtschaftlich sehr re-
levante Branchen (z.B. Architekten, Ingenieure, spezielle
Logistikunternehmen) aber auch Griinder haben (zu-
mindest phasenweise) fast taglich mit der offentlichen
Verwaltung zu tun. Hier haben entsprechende Prozess-
innovationen daher eine erhebliche volkwirtschaftliche
Hebelwirkung. Daher werden auch die Wirtschaftskam-
mern (IHK/HWK), diverse Branchenverbande, Initiativen
und Vereine (z.B. AWV) sowie namhafte Gremien bzw.
Institutionen (wie die Expertenkommission Forschung
und Innovation oder der Nationale Normenkontrollrat)
auch nicht mide, den Bund und die Lander an ihre
besondere Gestaltungsverantwortung fur den Standort
Deutschland zu erinnern, um mit innovationsfordernden,
mutigen und weitreichenden MaBnahmen gezielt die
erheblichen Effizienz- und Gestaltungspotenziale der
Digitalisierung im Bereich der offentlichen Verwaltung
zu erschlieBen.

Um die Potenziale der intelligenten Vernetzung im Be-
reich der offentlichen Verwaltung zu erschlieBen, mus-
sen in den kommenden Jahren die richtigen Weichen
gestellt werden. Die Identifizierung und Begriindung
entsprechender doméanenspezifischer Handlungsop-
tionen stand und steht im Zentrum der Arbeit der Fokus-
gruppe Intelligente Vernetzung, die sich (eingebunden

in die Nationale Plattform ,Innovative Digitalisierung
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der Wirtschaft“ des Digitalgipfels der Bundesregierung)
seit Uber 5 Jahren sehr intensiv auch mit den Potenzia-
len der fortschreitenden Digitalisierung im Bereich der
offentlichen Verwaltung beschaftigt. Zahlreiche Vorar-
beiten der Fokusgruppe fanden in den letzten Jahren er-
freulicherweise Eingang in die fachliche Diskussion und
haben in dieser Hinsicht sicher auch dazu beigetragen,
dass Bund und Lander einige grundlegende MaBnah-
men zur aktiveren Gestaltung des digitalen Wandels in
Deutschland bereits umgesetzt und einige weitere fir
die nachsten Jahren verabredet haben.

Das fur die digitale Transformation im Bereich der
offentlichen Verwaltung wichtigste Vorhaben ist
die Umsetzung des im Sommer 2017 von Bund
und Landern beschlossenen Onlinezugangsge-
setzes (OZG). Im Verbund mit den E-Government-
Gesetzen des Bundes und der Lander haben

sich damit zumindest die rechtlichen Rahmenbe-
dingungen fir eine intelligente Vernetzung aller
offentlichen Verwaltungen in Deutschland deutlich
verbessert. Jetzt wird es darauf ankommen, not-
wendige rechtliche Anpassungen auch im Fach-
recht nachzuziehen (z. B. Formerfordernisse) sowie
grundlegende technische Infrastrukturen (Portale,
Register) an veranderte Rahmenbedingungen
anzupassen. Entscheidend fur eine erfolgreiche
Umsetzung des OZG wird jedoch sein, ob und wie
es gelingen kann, bis 2022 uber 500 Verwaltungs-
leistungen verwaltungs- und ebeneniibergreifend
so zu digitalisieren, dass im Ergebnis fiir Birger
und Unternehmen wirklich signifikante Prozessver-
besserungen (Biindelung, Benutzbarkeit, Durch-
gangigkeit) entstehen.
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Konkret braucht es dazu moglichst flachendeckend in
Deutschland neue Formen und Methoden der Zusam-
menarbeit innerhalb der offentlichen Verwaltung sowie
mit Wirtschaft, Wissenschaft und Zivilgesellschaft
(Labore, Erprobungsraume, Modellregionen, Co-Crea-
tion, Intermediare etc.). Der Auf- bzw. Ausbau solcher
Strukturen sollte ein wesentlicher Baustein eines
umfassenden Nationalen Innovations- und Investitions-
programms ,,Digitale Verwaltung® sein. Einen weiteren
Baustein bildet die notwendige Anpassung des beste-
henden Systems der Aus- und Weiterbildung im Bereich
des offentlichen Sektors. Die vernetze Verwaltung von
morgen braucht schon heute deutlich andere Kompe-
tenzen. Bund und Lander sind hier dringend gefordert.
Auf kommunaler Ebene wiederum gilt es, die ,,Digi-
talisierung vor Ort* zu gestalten. Dabei eroffnen sich
(nicht zuletzt mit Blick auf die besondere Bedeutung
von |dentitat und Vertrauen in einer zunehmend digita-
lisierten Welt) gerade fir die die offentlichen/kommu-
nalen Unternehmen (Stadtwerke, Wohnungswirtschaft,
Gesundheitseinrichtungen) ganzlich neue und auch im
gesamtgesellschaftlichen MaBstab sehr interessante
Perspektiven, die es zu qualifizieren und zu nutzen gilt.
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Von herausragender Bedeutung fur das Gelingen der
digitalen Transformation im Bereich der offentlichen
Verwaltung wird jedoch sein, die Fihrungskrafte in
Staat und Verwaltung zu ermutigen, sich mit noch mehr
Mut und Leadership an die Arbeit zu machen, um den
inzwischen erheblichen digitalen Entwicklungsrickstand
Deutschlands im Vergleich zu anderen Volkswirtschaf-
ten in Europa auf allen foderalen Ebenen gemeinsam zu
verringern und eines Tages (als ,Erfinder des modernen
Staates®) vielleicht sogar einmal wieder in Sachen Inno-
vation eine Fuhrungsrolle zu tbernehmen.
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Status und Fortschritt priorisierter Handlungsfelder

Erprobungsrdume und Modellregionen als Orte der Innovation

und Transformation

2018

Innovationen entstehen und verbreiten sich im Bereich
der offentlichen Verwaltung nicht von selbst. Im Ge-
gensatz zur Wirtschaft, in der technische und soziale
Innovationen kontinuierlich Produktions-, Vertriebs- und
Geschaftsmodelle verandern, missen entsprechende
Prozesse in Staat und Verwaltung gezielt initiiert und ak-
tiv befordert werden. Dabei gilt es eine Vielzahl system-
bedingter Barrieren und Hindernisse zu bericksichtigen
(z. B. politische Rationalitat, institutionelle Pfadabhangig-
keit, Foderalismus, Ressortprinzip, etc.).

Auf der Basis einer stabilen institutionellen Struktur
sowie einer besonderen Praxisnahe sind Reallabore und
Innovations- und Erprobungsraume besonders geeignet,
um die fiir Innovations- und Transformationsprozesse
notwendige kreative und sachorientierte Atmosphare des
Zusammenwirkens von Akteuren Gber Disziplin-, Res-
sort- und Verwaltungsgrenzen hinweg zu schaffen. Dem
Auf- und Ausbau solcher ,Reallabore der Digitalisierung*
kommt daher eine herausragende Bedeutung bei der
weiteren Gestaltung des digitalen Wandels zu.

Neue Kompetenzen und neue Allianzen fiir die digitale Verwaltung

d

2018

Mit Blick auf die Tatsache, dass Verwaltungshandeln
sich fast hundertprozentig aus Informations- und
Dokumentationsprozessen (Antrage, Bescheide,
Register) sowie regelbasierten Entscheidungsprozessen
(Gesetze, Verordnungen) manifestiert, wird deutlich,
dass die bereits bestehenden bzw. sich abzeichnen-
den Maoglichkeiten der Digitalisierung, Vernetzung und
Automatisierung gerade im Bereich der offentlichen
Verwaltung sehr weitreichende Perspektiven der
Veranderung/Transformation eroffnen.

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Wenngleich die Notwendigkeit, das bestehende System
der Aus- und Weiterbildung an sich verandernde Rahmen-
bedingungen und Anforderungen anzupassen z.B. vom
IT-Planungsrat als ein wichtiger Handlungsschwerpunkt
erkannt wurde, mangelt es diesbeziiglich sowohl an den
erforderlichen konzeptionellen Grundlagen als auch an
den notwendigen personellen und finanziellen Ressour-
cen. Hier bedarf es dringend entsprechender MaBnah-
men sowie einer noch engeren Zusammenarbeit von
Verwaltung, Wissenschaft und Wirtschaft, beispielsweise
im Hinblick auf die gezielte ErschlieBung und Nutzung
der in Wirtschaft und Wissenschaft bestehenden Kompe-
tenzen, Ressourcen und Losungsideen flr die staatliche
Modernisierung.

I hohe Dringlichkeit



Fachkrafte (verdanderte Kompetenzen/Leadership)

ol

2018

Wenngleich die organisatorischen Gestaltungspotenziale
der Digitalisierung weit tber eine bloBe informationstech-
nische Vernetzung aller Verwaltungen (Portalverbund)
und/oder die Einfiihrung elektronischer Prozesse in den
jeweiligen Verwaltungen (eAkte) hinausgeht, werden
selbst fir diese aktuell im Fokus stehenden Handlungs-
schwerpunkte Kompetenzen benatigt, die in der offent-
lichen Verwaltung aus verschiedenen Griinden heute nur
sehr begrenzt vorhanden sind.

Zudem mussen aufgrund des demographischen Wandels
in den kommenden zehn Jahren ca. 700.000 Stellen

neu besetzt oder die entsprechenden Aufgaben neu
organisiert werden. Die Verwaltung muss sich daher als
ein zeitgemaBer und innovationsorientierter Arbeitgeber
prasentieren, der seinen Mitarbeitern auch neueste Tech-
nologien und Methoden zur Verfiigung stellt, nicht zuletzt
um im Wettbewerb mit der Wirtschaft um die besten
Kopfe nicht abgehangt zu werden.

Cloud Computing / Government as a Service (Dienste statt Software) Al

2018

ol

Entsprechend der foderalen, ressort- und aufgabenori-
entierten Struktur der offentlichen Verwaltung dominiert
in Deutschland noch immer ein dezentraler, werkzeug-
orientierter Einsatz von IT. Biirger und Unternehmen
erwarten jedoch die personalisierte, kontextabhangige
und ortsunabhangige Bereitstellung offentlicher Dienst-
leistungen. Mit dem Onlinezugangsgesetz (0ZG) besteht
seit 2017 nun auch ein gesetzlicher Auftrag zur Schaf-
fung der entsprechenden technischen Voraussetzungen
(Portalverbund).
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Gleichzeitig muss jedoch auch die Modernisierung der
Backend-Systeme vorangetrieben werden. Cloud Com-
puting eroffnet diesbeziiglich sehr interessante Mog-
lichkeiten fur die verwaltungs- und ressortubergreifende
Bereitstellung bzw. Nutzung informationstechnischer
Systeme. Die schrittweise Umstellung bestehender
Fachanwendungen auf netzbasierte sowie datenzentrier-
te Betriebs- und Geschaftsmodelle eroffnet zudem neue
Perspektiven fur den Vertrieb bzw. die Bereitstellung
innovativer und sicherer E-Government-Anwendungen
aus Deutschland im In- und Ausland.
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Investitions- und Transformationsanreize/Investitionen

2018

@

Zur umfassenden und moglichst flachendeckenden
Forderung von Innovationen und Investitionen in die
effizientere Erstellung und Bereitstellung offentlicher
Dienstleistungen fehlen in Deutschland nach wie vor die

entsprechenden Anreizsysteme. Dies gilt vor allem fir die
dringend gebotene kunden- und nutzenzentrierte Zusam-

menarbeit von Behorden uUber bestehende Abteilungs-,
Ressorts- und Verwaltungsgrenzen hinweg (Blindelung
und Synthese von Leistungen entlang von Lebens- und
Geschaftslagen).

Status: . kritisch, weitere MaBnahmen erforderlich, unkritisch;
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Neue Anreize zur Transformation konnen und sollten
jedoch gerade auch von innen durch die Verwaltungsmit-
arbeiter kommen. Daher sollten — bestenfalls eingebun-
den und finanziert durch ein nationales Innovations- und
Investitionsprogramm — auf allen foderalen Ebenen
geeignete MaBnahmen und Formate im Bereich des Inno-
vationsmanagements (Open Innovation, Agile Methoden,
Co-Creation, Labore) deutlich gestarkt werden.

I hohe Dringlichkeit
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& a Smart Cities / Smart Regions

Digitalisierung wird vor Ort gemacht

Es gibt in Deutschland eine Vielzahl an Projekten
und MaBnahmen fiir Smart Cities & Regions.
Wahrend die Chancen der Digitalisierung zunachst
nur als Losungen fiir Megastadte sowie flir neu
anzulegende oder schnell wachsende Stadtprojekte
in Asien, im Nahen Osten und in Lateinamerika ge-
sehen wurden, ist der Nutzen dieses Ansatzes fir
deutlich kleinere Kommunen oder ganze Regionen
mittlerweile unbestritten. Allerdings sind dafur
deutliche Anpassungen notig.

Insbesondere das Forschungsprogramm ,Horizon 2020
der EU-Kommission sowie daneben beispielsweise auch
die ,Smart City Charta“ (2017) der Dialogplattform Smart
Cities haben Interesse an diesem Thema geweckt und
die Aufmerksamkeit auf die intelligente Vernetzung von
Stadten und Regionen gelenkt.

In der Offentlichkeit wird zunehmend die Frage eines
Nachteilsausgleichs fur den landlichen Raum durch
intelligente Vernetzung thematisiert. Dies steht in engem
Zusammenhang mit der Diskussion um den Ausbau
eines flachendeckenden und qualitativ hochwertigen
Breitbandnetzes, der maBgeblich die Optionen fir eine
Digitalisierung vor Ort und in der Flache definiert.
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Smart Cities & Regions als Kernelement
digitaler Standortpolitik

Aktuell ist beispielsweise bei der Bereitstellung und
Nutzung von Open Data, bei der Digitalisierung der
offentlichen Verwaltung sowie beim Aufbau einzelner
intelligenter Netze eine gewisse Dynamik erkennbar.
Dabei kommt jedoch die eigentliche Kernidee von
Smart Cities & Regions selten zum Einsatz: Einzelne
intelligente Netze und Dienste werden horizontal zu
multidisziplinaren Okosystemen verbunden.

Insgesamt stehen die Initiativen zum Aufbau von Smart
Cities & Regions derzeit noch weitgehend am Anfang.
Zudem sind sie selten miteinander verbunden und
tauschen sich nicht miteinander aus. Ebenso fehlt die
Einbettung in ein strategisches Konzept einer digitalen
Standortpolitik jenseits von Initiativen bzw. Modell-
regionen einzelner Lander. Dabei konnen Smart Cities
& Regions dazu beitragen, die Folgen von Wanderungs-
bewegungen und Alterung in der Gesellschaft abzumil-
dern, die Regionen wettbewerbsfahiger zu machen, die
Innovationsfahigkeit zu steigern sowie insgesamt die
Arbeits- und Lebensqualitat zu verbessern.

In diesem Kontext ist daher das im aktuellen Koalitions-
vertrag auf Bundesebene von CDU, CSU und SPD
beschriebene Ziel ,Smarter Modellregionen® von
besonderem Interesse.



Darum besteht Handlungsbedarf

Damit die digitale Transformation in Stadten und
Regionen erfolgreich gelingen und sich Deutschland
weltweit als digitaler Standort positionieren kann, ist ein
kollaboratives, strategisches Vorgehen zwischen Bund
und Landern, der kommunalen Ebene und der Wirt-
schaft entscheidend. Politik und offentliche Verwaltung
mussen zudem einen Prozess mit den kommunalen bzw.
regionalen Stakeholdern auf Augenhohe gestalten und
nachhaltig umzusetzen.

Drei Elemente sind dafiir entscheidend:

— Ein Leitbild Smart Cities & Regions in der Digi-
talpolitik verankern. Dieses reicht von der Star-
kung von Partizipation und gesellschaftlichem
Engagement tber okonomisch-0kologische
Nachhaltigkeit bis zur Forderung einer agilen
Innovationskultur. Dabei gilt es, eine nutzerori-
entierte Entwicklung und Vernetzung digitaler
Dienste in den Mittelpunkt zu stellen.
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— Hiervon abgeleitet bedarf es der Entwicklung
einer Strategie sowie eines Fahrplans zum Auf-
und Ausbau von Smart Cities & Regions. Darauf
basierend missen zielgerichtete MaBnahmen fir

Aufklarung und Sensibilisierung umgesetzt und
einheitliche Vorgehensmodelle etabliert werden.
Diese Strategie sollte in ausgewahlten und
verknupften ,Smarten Modellregionen®
erprobt und umgesetzt werden. Um nachhal-
tig wirken zu konnen, mussen die bisherigen
MaBnahmen weiterentwickelt werden. Dazu
gehoren Anreizsysteme fiir mehr Investitionen
und Fordermaglichkeiten, die Entwicklung von
Governance-Modellen fiir die entstehenden
Datenmarktplatze bzw. Datenplattformen wie
auch der Aufbau von Leitstellen fiir Digitalisie-
rung in den kommunalen Verwaltungen.
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Bewusstsein fiir Smart Cities & Regions stéarken

2018

Der Auf- und Ausbau von Smart Cities & Regions tragt
dazu bei, die negativen Folgen des demografischen
Wandels abzumildern, die Regionen wettbewerbsfahiger
zu machen, die Innovationsfahigkeit zu steigern und die
Lebensqualitat insgesamt zu verbessern. Intelligente Ver-
netzung in der Flache fordert die Freiheit von Menschen,
ihren Lebensmittelpunkt selbstbestimmt zu wahlen und
schafft so einen Nachteilsausgleich fir landliche Raume.
Die Digitalisierung vor Ort gelingt nur zusammen mit den
Birgerinnen und Biirgern. Um dies zu erreichen, sind
neben Aufklarung und Sensibilisierung fir Sicherheit und
Chancen intelligenter Vernetzung, die selbstverstandliche
Nutzung vielfaltiger moderner Methoden der Biirgerbe-
teiligung, die Einbindung samtlicher relevanter Akteure
sowie der Aufbau eines gemeinsamen Verstandnisses
und eines kooperativen Prozesses erforderlich.

In Deutschland gibt es zahlreiche unverbundene Projekte
mit unterschiedlicher Ausrichtung, die verschiedene For-
men der Akteurskommunikation nutzen. Es gibt Ansatze,
aber kein einheitliches Vorgehensmodell. Ein gemein-
sames Verstandnis wird auf unterschiedliche Weise zu
erzielen versucht. Da keine strategische Abstimmung der
Politik vorliegt, sind keine zielgerichteten MaBnahmen fiir
Aufklarung und Sensibilisierung etabliert.

Die Erwahnung von Smart Cities & Regions im Koalitions-
vertrag 2018-2021 auf Bundesebene sowie konkrete Pro-
jekte in den Landern deuten eine Veranderung der Sicht-
weise an. Insgesamt werden jedoch der Breitbandausbau
sowie einzelne MaBnahmen zur intelligenten Vernetzung
weiterhin Uberwiegend vertikal getrennt betrachtet und
kaum horizontal miteinander vernetzt gesehen.

Modellregionen definieren sowie FordermaBnahmen stirken und besser verzahnen

2018

Der Aufbau von Smart Cities & Regions ist eine Gestal-
tungsaufgabe fiir Wirtschaft, Gesellschaft und Politik. Da-
bei ist der Nutzen fur Menschen, Umwelt und Wirtschaft
sowie ein integriertes Denken tber Grenzen bestehender
Sektoren und politischer Zustandigkeiten hinweg nir-
gends so greifbar wie vor Ort. 2015 hat die Bundesregie-
rung ein Programm zur Forderung Intelligenter Vernet-
zung in Modellregionen gestartet. In den Landern wurden
einzelne Modellregionen etabliert. Um nachhaltig wirken
zu konnen, missen diese MaBnahmen weiterentwickelt,
finanziell deutlich aufgestockt, regional vernetzt bzw.
strategisch geplant, tber samtliche politischen Ebenen
hinweg verzahnt und mit Masterplanen fir Smart Cities &
Regions unterflttert werden.

70

In Deutschland bestehen Test- und Erprobungsraume
fir einzelne Intelligente Netze sowie Modellregionen mit
dem Fokus auf Smart Cities & Regions. Daneben gibt es
zahlreiche Projekte und Initiativen zum Auf- und Ausbau
von Smart Cities & Regions. Es gibt keine Gesamtstrate-
gie, die diese einzelnen Ansatze zusammenfasst und die
weitere Verbreitung unterstitzt.

Das Bundesprogramm zur Forderung Intelligenter Vernet-
zung in Modellregionen zusammen mit der Ankiindigung
zum Aufbau ,Smarter Modellregionen® im Koalitionsver-
trag 2018-2021 auf Bundesebene deuten eine Verande-
rung an. Entscheidend ist, diese Anstrengungen in einer
Gesamtstrategie zur Digitalisierung von Stadten und
landlichen Raumen zusammenzufassen.



Prozesse, Verantwortlichkeiten und digitale Kompetenz regional aufbauen

2018

Eine nachhaltig erfolgreiche digitale Transformation

hin zu Smart Cities & Regions benotigt klare Prozesse,
Verantwortlichkeiten und Umsetzungsmodelle auf
kommunaler und regionaler Ebene. Eine ,Lokale Digitale
Agenda“ mit Masterplan und Meilensteinen, die von
Politik, offentlicher Verwaltung und den Akteuren aus
Wirtschaft und Zivilgesellschaft gemeinsam gestaltet und
fortgeschrieben wird, bietet eine Herangehensweise und
Zielvorstellung. Daflir ist der Aufbau digitaler Kompetenz-
zentren als die koordinierende Einheit notig.

In den bestehenden, sehr heterogenen Projekten und
Initiativen flr Smart Cities & Regions werden Herange-
hensweisen unterschiedlicher Reichweite zum Aufbau
von digitaler Kompetenz, zum Aufsetzen von Zielbildern
und Masterplanen erprobt. Haufig mangelt es an Best
Practice und an der Moglichkeit zum Austausch, um
schneller voranzukommen.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung

Der Fokus auf die Digitalisierung der offentlichen Ver-
waltung, MaBnahmen im Rahmen intelligenter Mobilitat,
digitaler Gesundheit, Bildung u. a. riicken das Verhalt-
nis von Stadt und Land sowie damit die Notwendigkeit
einer Verzahnung und Steuerung der Aktivitaten in den
einzelnen Sektoren in den Vordergrund. Ansatze sind
bislang auf den Einzelfall begrenzt und nicht umfassend
in Umsetzungsmodellen integriert.
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Wo stehen wir heute?

Sichere und hochleistungsfahige Informations- und
Kommunikationstechnologie-Plattformen (IKT-Platt-
formen) sind die Grundlage jeglicher intelligenten
Vernetzung. Die Digitalisierung und intelligente
Vernetzung schreitet in Deutschland langsamer
voran als in anderen Landern®. Dies gilt auch fir die
Entwicklung von IKT-Plattformen.

Aus Sicht der Expertengruppe stellt eine IKT-Plattform
eine technische Komponente im Sinne einer Middle-
ware dar und weniger eine Kommunikations- und/oder
Social-Media-Plattform entsprechend der Definition des
BMWi¢2. Der Ausbau und die Nutzung solcher intelligen-
ter IKT-Plattformen auf Basis standardisierter Modelle
und Architekturen — analog etwa zum Referenzmodell
fur Interaktionen des Koordinationsforums ,Plattform
Industrie 4.0“ — ist noch nicht ausreichend gegeben.
Der Markt ist als Konsequenz eher von Zurtickhaltung
gepragt als von Euphorie.

Im Vergleich zu 2015 ergeben sich zwar leichte Verbes-
serungen. Spezifikationen und Standardisierungsgremien
wie etwa das Branchenforum ,,Plattform Industrie 4.0
konnten sich starker etablieren. Branchenspezifische
Plattformen, die auf der Zusammenarbeit von Unter-
nehmen beruhen — beispielsweise die lloT-Plattform
ADAMOS - gingen an den Start. Der Marktplatz fur
Verkehrsdaten (MDM), CODE-DE oder PaaS der Telekom
flir Smart Cities sind verflighar, werden aber noch nicht
stark frequentiert. Dies gilt auch fir regional begrenzte
IKT-Plattformen im Bildungs-, Energie- (Smart Meter
Gateway) und Gesundheitssektors®.

Ea Sichere IKT-Plattformen

Warum besteht Handlungsbedarf?

Insgesamt lasst sich festhalten, dass Plattformen uber
Unternehmensgrenzen hinweg nur in Ansatzen in allen
Branchen vorhanden sind. Es fehlen Rollen- und Be-
treibermodelle bzw. es herrscht noch Unklarheit, wem
die Daten in welchem Nutzungsgrad und Prozessschritt
gehoren und wer dafiir im Umkehrschluss bei miss-
brauchlicher Nutzung haftet. Aus diesem Grund etablie-
ren sich Plattformen eher von Betreibern und Anbietern
von Daten bzw. in engen Kooperationsverbiinden.

Seitens BMWi wurde die Férderung® intensiviert,
zeitigte aber noch nicht den gewiinschten Erfolg. Nach
wie vor gibt es in Deutschland keine nennenswerte
groBere technische Plattform, auf der Unternehmen
aufsetzen und branchentbergreifende Anwendungen
(weiter-)entwickeln und nutzen konnen.

Aus rechtlicher/regulatorischer Sicht muss gegenwartig
die Wirtschaft nach Inkrafttreten der EU-DSGVO insbe-
sondere deren Anforderungen fur sichere IKT-Plattformen
realisieren.

61  https://www.etventure.de/blog/etventure-studie-digitale-transformation-2017-die-deutschen-unternehmen-sind-zu-langsam-und-zu-unflexibel /

62 http://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/weissbuch-digitale-plattformen.html

63 https://digital-gipfel.m-r-n.com/

64  http://www.digitale-technologien.de/DT/Navigation/DE/Foerderprogramme /foerderprogramme.html;jsessionid=E3AA180040512C6E87B4182E3A199A24
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Was ist zu tun?

Basierend auf den Handlungsempfehlungen des EG-
Ergebnisberichts 2013%5, die im GroBen und Ganzen
noch ihre Glltigkeit bewahrt und bewahrheitet haben,
bestehen diese drei Empfehlungen fort:

1. Ausbau gigabitfahiger Datennetze als Basis fiir
intelligente Vernetzung

2. Erhohung der Bereitschaft des Mittelstandes,
sich der Digitalisierung zu 6ffnen und deren
Moglichkeiten aktiv zu nutzen: Die Vernetzung
der Mittelstands-Initiativen® sollte bzgl.
IKT-Plattformen besser genutzt werden.

3. Weitere Etablierung von Standards in einem
verlasslichen Regulierungsrahmen

65  http://deutschland-intelligent-vernetzt.org/app/uploads/sites/4/2015/12/140513_AG2_UAG-IN_Ergebnis_PG_IKT_Ansicht.pdf
66 https://www.mittelstand-digital.de /
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% Internet der Dinge

Machine-to-Machine (M2M) / Internet der Dinge
(Internet of Things — loT) wird die weitere Digi-
talisierung unserer Gesellschaft und die globale
Wirtschaftskraft Deutschlands bestimmen. Die
Herausforderungen hierzu gilt es in angemessener
Zeit und Qualitat zu bewaltigen. Die Querschnitts-
technologie M2M / Internet der Dinge, die nahezu
unsichtbar fiir AuBenstehende ist, ermoglicht eine
durchgangige Vernetzung praktisch aller Objekte
und ist somit die Grundlage fir alles ,,Smarte®.

Wo stehen wir heute?

Das Internet der Dinge ist weiter auf dem Vormarsch.
Zu diesem Ergebnis kommt u. a. das Vodafone loT-Ba-
rometer 2017 — eine Studie zu Trends in der Nutzung
von loT-Technologien in acht Branchen®’. Bereits heute
nutzt fast ein Drittel der Unternehmen loT in ihrem
Arbeitsalltag. Damit hat sich der Anteil der loT-Unter-
nehmen innerhalb von fiinf Jahren verdoppelt.

Laut einer Studie des IT-Analysehauses IDC® verkennen

die deutschen Unternehmen jedoch mehrheitlich das
Potential, sich durch loT vom Wettbewerb zu differen-
zieren. Zwar ordnen fast drei Viertel der Befragten das
Internet of Things als sehr oder extrem wichtig fur ihr
Unternehmen ein (72 Prozent). Dennoch befindet sich
der GroBteil der Organisationen noch immer in der
Evaluierungs- und Planungsphase von loT-Initiativen:
So hat nur ein Drittel aller befragten Unternehmen bis
dato Projekte als Pilot oder operativ umgesetzt. GroB-
unternehmen treiben hierbei die loT-Adoption starker
voran als der Mittelstand. Hiirden einer zligigeren

loT-Umsetzung liegen in knappen Budgets (28 Prozent),

67 http://iot-mktg.vodafone.com/barometer2017

einem Mangel an Know-how (24 Prozent) und der hohen
Komplexitat von loT-Losungen (27 Prozent).

Warum besteht Handlungsbedarf?

Bei der Vernetzung der Dinge treffen sich Sensorik,
Aktorik, Programmierung, Datenauswertung und Infor-
mationsgewinnung in einer Anwendung. Der selbstver-
standliche Umgang mit Sensoren und Kommunikations-
modulen, aber auch deren Programmierung bis hin zur
Cloud-Anwendung sind zwingende Voraussetzungen

flr neue Anwendungsideen und Geschaftsmodelle.
Deutschlands Schulen jedoch liegen bei der Vermittlung
von Programmierkenntnissen zurtick und ganzheitliche
Ansatze von Informationstechnik und verteilten Syste-
men wie das Internet der Dinge im Speziellen werden
dort noch kaum vermittelt. Hier besteht aus Sicht der
Expertengruppe dringender Handlungsbedarf.

Weiterhin wird der Einsatz von loT-Anwendungen haupt-
sachlich von punktuellen Losungen im Einzelhandel

und im Automobilsektor sowie in der Energiewirtschaft
beherrscht. In der Produktion und damit fur Industrie

4.0 gibt es bislang nur einen sehr geringen Einsatz von
loT-Losungen. Ein durchgangig datenbasierter Ansatz
fehlt bislang insgesamt. Im ZVEI wurde deshalb Anfang
2017 die ,Task Force 5G* gegriindet, die aktuell zur

»9G Alliance for Connected Industries and Automation®
(5G-ACIA) erweitert wird.®” Mit 5G-ACIA will der Verband
die Belange sowohl der Fertigungs- als auch der Prozess-
industrie in den Standardisierungsprozess einbringen,

um 5G industriefahig zu gestalten. Eine breite Masse von
loT-Mittelstandsprojekten gibt es in Deutschland ebenfalls
noch nicht. Hier sieht die Expertengruppe Internet der
Dinge Nachholbedarf insbesondere auch fiir hoherwertige
Dienste, die liber die reine Vernetzung hinausgehen.

68 http://idc.de/de/ueber-idc/press-center/64383-idc-studie-deutsche-unternehmen-verkennen-das-potential-sich-durch-iot-vom-wettbewerb-zu-differenzieren

69 https://www.zvei.org/presse-medien/pressebereich/sps-ipc-drives-2017-5g-jetzt-industriefaehig-gestalten/
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Viele intelligente loT-Anwendungen entfalten ihren we-
sentlichen Nutzen erst bei durchgangig verfligbaren mo-
bilen Breitbandnetzen und entsprechend spezialisierten
loT-Diensten. Gerade fir die Datenkommunikation ist
Flachendeckung erforderlich, um Sensoren und Aktoren
in Mobilfunknetze einbinden zu konnen. Hier sind wir in
Deutschland noch weit von einer Flachendeckung ent-
fernt und im internationalen Vergleich auch hinterher.

Bemerkenswert ist die Geschwindigkeit, mit der die
missbrauchliche Nutzung von loT-Komponenten inner-
halb von Botnet-Angriffen und die Anzahl der als Bot
genutzten loT-Baugruppen solcher Angriffsnetzwerke in
den vergangenen Jahren angewachsen ist. 2014 hatte
das damals groBte beobachtete loT-Botnet gerade
einmal 75.000 befallene Verbundsysteme. Im August
2016 war mit Mirai schon ein fast 700% groBeres Botnet
aktiv: Mehr als 500.000 infizierte Embedded Systeme in
digitalen Videorekordern, Uberwachungskameras, Rou-
tern und anderen loT-Devices bildeten erstmals einen
fernsteuerbaren Netzwerkverbund, mit dem der Betrieb
des Internets nachhaltig gestort wurde.

Was ist weiterhin zu tun?

Mit der durch die Expertengruppe Internet der Dinge
initiierten loT-Werkstatt” liegt heute eine schliisselfer-
tige Plattform vor, die auf ihren sofortigen Einsatz im
Bildungssystem wartet. Die Technik ist vorhanden und
erprobt. Eine abgestimmte und vernetzte Palette von
EinzelmaBnahmen in jedem Bundesland unterstiitzt von
Politik, Wirtschaft und Hochschulen (mittels Forderpro-
grammen wie z. B. erweitertes Smart School-Projekt”")
kann mit berschaubaren Mitteln viel bewirken. Zum fla-
chendeckenden Transfer ins Bildungssystem ist jedoch
eine konzertierte bundesweite Initiative notwendig.

Uber die schulische Bildung hinaus empfiehlt sich die
Durchfiihrung von betrieblichen Weiterbildungsveranstal-
tungen flr bisher nicht IT-affine Mitarbeiter. Solche Veran-
staltungen konnten an loT-Kompetenzzentren stattfinden
und z.B. die loT-Werkstatt als Ausbildungsplattform nut-
zen. Dariiber hinaus mussen Konzepte entwickelt werden,
die dem Mittelstand den Einstieg in diese Technologie
erleichtern. Es muss in die Bildung in den Bereichen Ma-
chine Learning, Data Analytics und loT-Security investiert
werden. Fur den Mittelstand gibt es derzeit noch kein
passendes Konzept, daher wird eine kommerzielle Ausbil-
dung durch Verbande, IHKs u.a. empfohlen.

Die Anreize fir Investitionen in flachendeckende
Mobilfunknetze miissen verbessert werden, da der
Status Quo die Entwicklung im Bereich loT behindert.
Die Entwicklung einer Datenbank zur Verfligbarkeit
der Mobilfunknetze inklusive der jeweils zur Verfligung
stehenden Datendienste dhnlich dem Breitbandatlas”
wird weiterhin als sinnvoll erachtet. Ziel muss es sein,
eine netzbetreiberlibergreifende Transparenz der
geografischen Netzabdeckung herzustellen.

In Deutschland ist dringend eine Instanz erforderlich,
die sich gezielt um das Thema loT-Security kimmert
und uber die erforderlichen finanziellen Ressourcen
verfligt. Fur groBere Firmen (Provider, Konzerne mit
hochgradig vernetzten Strukturen, E-Commerce-Unter-
nehmen u. a.) ist es okonomisch sinnvoller, eine solche
Organisation im Vorfeld direkt oder indirekt zu unter-
stlitzen, als im Nachhinein als Opfer einer Cyber-Erpres-
sung Kriminelle im Cyberspace sponsern zu missen.

Bei der Evaluierung und Umsetzung der Empfehlungen
mussen sehr zeitnah Effekte erzielt werden.

70 http://deutschland-intelligent-vernetzt.org/app/uploads/2017 /06 /Positionspapier_loT-Werkstatt_EG_M2M.pdf

71 https://www.bitkom.org/-Smart-School /Wettbewerb/

72 www.breitbandatlas.de
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Durchgingig verfiigbare Mobilfunknetze

Status

Die Handlungsempfehlung fiir durchgangig verfiigbare
Mobilfunknetze hat die Aufmerksamkeit der Politik
erhalten. Im Sommer 2017 wurde die 5G-Strategie der
Bundesregierung vorgestellt. Aus Sicht der Bundesregie-
rung soll Deutschland zum Leitmarkt fiir 5G werden und
als erstes Land ein flachendeckendes 5G-Netz bereit-
stellen. Internet der Dinge-Anwendungen sind integraler
Bestandteil von 5G.

Auch das Biindnis ,Zukunft der Industrie“’® (ein Zusam-
menschluss von 17 Partnern aus Industrie, Gewerkschaf-
ten, Arbeitgebern und Politik) fordert fur die Sicherstel-
lung der Zukunftsfahigkeit des Wirtschaftsstandorts
Deutschlands eine leistungsstarke, industrietaugliche, zu-
kunftsfahige und flachendeckende Breitbandversorgung.

Die Regierung hat finf Aktionsfelder definiert. An
konkreten MaBnahmen, wie beispielsweise ein flachen-
deckender Roll-Out umgesetzt werden soll, wird aktuell
noch gearbeitet.

Gerade fur die Datenkommunikation ist Flachendeckung
notwendig (z. B. Device-2-Device-Kommunikation ist
Bestandteil von 5G), um Sensoren und Aktoren in der
Flache in Mobilfunknetze einzubinden.

Hier sind wir in Deutschland noch weit von einer Fla-
chendeckung entfernt und im internationalen Vergleich
auch hinterher.

73 http://www.bmwi.de/Redaktion/DE/Dossier/buendnis-zukunft-industrie.html

74 www.breitbandatlas.de
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Es fehlt ein Anreizsystem fir Investitionen in flachen-
deckende Mobilfunknetze, die auch das Thema loT
einbeziehen, um die Intelligente Vernetzung und Digitali-
sierung insgesamt voranzutreiben.

Handlungsempfehlungen

Finanzierungspotenziale der Wirtschaft miissen deshalb
bestmoglich genutzt, die Rahmenbedingungen fiir Inves-
titionen in den Infrastrukturbereich weiter verbessert
werden. Daneben sind Anpassungen des nationalen und
europaischen Regulierungsrahmens erforderlich, um
starkere Anreize fur Investitionen zu setzen. Denn der
intensive und innovationsgetriebene Wettbewerb von
Netzbetreibern und Technologien bildet die Vorausset-
zung fir dynamisches Wachstum.

Die Entwicklung einer Datenbank zur Verfligbarkeit

der Mobilfunknetze inklusive der jeweils zur Verfugung
stehenden Datendienste (LTE Cat-M1, Narrowband loT
[NB-loT]) dhnlich dem Breitbandatlas™, wird von der
Expertengruppe Internet der Dinge weiterhin als sinnvoll
erachtet. Ziel muss es sein, eine netzbetreiberibergrei-
fende Transparenz der geografischen Netzabdeckung
herzustellen.

Die Anreize fir Investitionen in flachendeckende Mobil-
funknetze missen verbessert werden, da der Status
Quo die Entwicklung im Bereich IoT behindert.



Verstarkte Nutzung von loT-Experimentier-Kits an Schulen
und Hochschulen und zur betrieblichen Weiterbildung

Ausgangssituation

Bei der Vernetzung der analogen Welt spielt das Internet
der Dinge (loT) eine wesentliche Rolle. Der selbstver-
standliche Umgang mit Sensoren und Kommunikations-
modulen, aber auch deren Programmierung bis hin zur
Cloud-Anwendung sind die Voraussetzung flr neue An-
wendungen und Geschaftsmodelle in diesem Bereich. Fir
Arbeitnehmer ohne entsprechende Kenntnisse existieren
im zukinftigen Arbeitsmarkt nur begrenzte Perspektiven.
Obwohl dies allen beteiligten Akteuren klar ist, geht die
Einfihrung entsprechender Bildungsinitiativen im fodera-
listischen System nur schleppend voran.

Status

Mit dem Calliope-Minicomputer”® gibt es einen ersten An-
satz, die Digitalisierung im Grundschulbereich zu etablie-
ren. Trotzdem liegt Deutschlands Bildungssystem bei der
Vermittlung entsprechender Kompetenzen international
zuriick und das Internet der Dinge wird in den Schulen
bisher kaum vermittelt. Heutige Grundschiilerinnen und
-schuler brauchen noch weitere 10 Jahre, bis sie in Beruf
und Studium ankommen. Die Gesellschaft bendtigt
jedoch sehr viel schneller entsprechende Kompetenzen.
Hier besteht seit langem dringender Handlungsbedarf im
Bereich der Sekundarstufe und der beruflichen Bildung.

Fortschritt

Zum IT-Gipfel 2016 hat die Expertengruppe M2M/loT
nicht nur theoretische Empfehlungen beziglich des
Einsatzes von Experimentierkits an weiterflihrenden
Schulen formuliert. Sie hat mit der ,loT-Werkstatt“’® in
einer konzertierten Aktion auch ein praktisches Konzept
zur Umsetzung entwickelt, im Rahmen zweier Hacka-
thon-Veranstaltungen mit 170 Teilnehmern erfolgreich
erprobt und zu einer schlisselfertigen Losung ausgebaut.

75 https://calliope.cc/
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Die quelloffene loT-Werkstatt umfasst sowohl Hardware
in Form eines eigens entwickelten loT-Kits (loT.Octopus),
als auch die dazugehorende grafische Entwicklungs-
umgebung (loT-Ardublock) mit loT-Fahigkeiten und die
Dokumentation in Form einer Blaupause. Diese weltweit
einmalige Kombination nutzt dabei das Arduino-Okosys-
tem und ermoglicht auch Anfangern, innerhalb kirzester
Zeit die Moglichkeiten des algorithmischen Denkens und
der verteilten Systeme zu erforschen. In interdisziplinarer
Zusammensetzung von Makern, Hochschulen und Indust-
rie ist damit ein machtiges und universelles Tool entstan-
den, das sowohl im schulischen als auch im industriellen
und privaten Umfeld vielfaltig einsetzbar ist. Das Land
Rheinland-Pfalz hat bereits begonnen, die Einsatzmog-
lichkeiten an weiterfiihrenden Schulen in Erganzung zum
Calliope System zu planen. Die Hochschule Trier entwi-
ckelt die Plattform weiter und setzt sie im Rahmen der
Informatikausbildung fiir angehende Ingenieure ein.

Handlungsempfehlungen

— Mit der im Gipfelprozess initiierten loT-Werkstatt
liegt heute eine schlisselfertige Plattform vor, die auf
ihren sofortigen Einsatz im Bildungssystem wartet.
Die Technik ist vorhanden und erprobt. Zum flachen-
deckenden Transfer ins Bildungssystem ist eine
konzertierte bundesweite Initiative notwendig.

— Uber die schulische Bildung hinaus empfiehlt sich die
Durchfihrung von betrieblichen Weiterbildungsveran-
staltungen fur bisher nicht IT-affine Mitarbeiter. Solche
Veranstaltungen konnten an loT-Kompetenzzentren
stattfinden und z. B. die in der Expertengruppe entwi-
ckelte loT-Werkstatt als Ausbildungsplattform nutzen.

— Auch auf die Nutzung der Plattform loT-Werkstatt als
Tool zur schnellen prototypischen Umsetzung neuer
Produkte muss weiter hingewiesen werden.

76  http://deutschland-intelligent-vernetzt.org/app/uploads/2017 /06 /Positionspapier_loT-Werkstatt_EG_M2M.pdf
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— Entwicklung einer E-Learning Umgebung zur Wissens-
vermittlung, mit der sich Mitarbeiter (und auch
interessierte Privatleute) dem Thema loT spielerisch
nahern konnen. Wenn wir die Herausforderungen der

Monitoringsystem fiir die M2M/loT-Cybersicherheit (M2M/10T-CERT)

Ausgangssituation

GroBere Cyberangriffe auf einzelne loT-Losungen
wurden in den vergangenen Monaten nicht beobachtet.
Obwohl die Anzahl der loT-Funksensoren, -Funkak-
toren und -Cloud-Losungen durch Smart-Home- und
Smart-Factory-Losungen mit bemerkenswertem Tempo
zunimmt und sogar neue loT-Funkstandards zum Einsatz
kommen, sind bis zum gegenwartigen Zeitpunkt keine
gezielten DDoS-Angriffe oder andere Ransomware-Atta-
cken auf die Komponenten und Infrastrukturen identi-
fizierbar. Smart-Home-loT-Losungen waren zwar durch
den Angriff auf Telekom-Router im Herbst 2016 betrof-
fen, allerdings nicht das primare Angriffsziel. Es ist aber
vermutlich nur eine Frage der Zeit, bis Cyberkriminelle
entsprechende ,,Geschaftsmodelle® gefunden haben,
um auch im loT-Segment aktiv zu werden.”” Meltdown
und Spectre laden dazu ein, loT-Anwendungen verstarkt
anzugreifen.

Vollig anders sieht es hingegen mit der missbrauchlichen
Nutzung von loT-Komponenten innerhalb von Botnet-
Angriffen aus. Bemerkenswert ist hier vor allem die
Geschwindigkeit, mit der die Anzahl der als Bot genutzten
loT-Baugruppen solcher Angriffsnetzwerke in den vergan-
genen Jahren angewachsen ist. 2014 hatte das damals
groBte beobachtete loT-Botnet gerade einmal 75.000
befallene Verbundsysteme. Im August 2016 war mit Mirai
schon ein fast 700% groBeres Botnet aktiv: Mehr als

77  vgl. https://www.bsi.bund.de/DE/Publikationen/Lageberichte /lageberichte_node.html
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digitalen Transformation meistern wollen, miissen
wir das Thema in die Gesellschaft tragen und die
Menschen mitnehmen.

d

500.000 infizierte Embedded Systeme in digitalen Video-
rekordern, Uberwachungskameras, Routern und anderen
loT-Devices bildeten erstmals einen fernsteuerbaren
Netzwerkverbund, mit dem der Betrieb des Internets
nachhaltig gestort wurde. Alle von der Mirai-Schadsoft-
ware betroffenen Bot-Systeme hatten ein eingebettetes
Linux-Betriebssystem ohne besondere Sicherheitsvorkeh-

2018

rungen inklusive werksseitig vorgegebener Passworter als
Schwachstellen, die von den Mirai-Betreibern zur Installa-
tion der Fernsteuersoftware ausgenutzt wurden.

Zukiinftige Entwicklung

Bei einer fir 2020 prognostizierten Anzahl von Uber

20 Milliarden direkt oder indirekt mit dem Internet
verbundenen M2M- bzw. loT-Komponenten sollte das
loT-Botnet-Wachstum sehr ernst genommen werden.
Die meisten dieser ca. 20 Milliarden loT-Baugruppen
werden so gut wie keine zeitgeméaBen Schutzmecha-
nismen oder Update-Moglichkeiten besitzen, um immer
professionellere Kriminelle davon abzuhalten, sie zum
Angriff auf andere Infrastrukturkomponenten oder Ser-
vices zu missbrauchen. Hinzu kommen noch unzahlige
Smartphones mit sehr geringem Sicherheitsniveau, fir
die praktisch keine Updates mehr zur Verfligung stehen.
Es ist daher davon auszugehen, dass wir bis 2020 noch
den ersten Botnet-Angriff durch ein ferngesteuertes
Verbundnetz mit mehreren Millionen einzelnen Embed-
ded Systemen und Smartphones erleben werden. Die



Auswirkungen einer solchen Attacke konnten durch die
fortschreitende Digitalisierung sehr dramatisch ausfallen
und Folgeschaden verursachen, die sich im Moment
noch nicht einmal ansatzweise abschatzen lassen.

Handlungsempfehlungen

Das Thema wird in Zukunft durch Aktivitaten der
Angriffsseite verstarkt an Bedeutung gewinnen. Auf
Seiten der Verteidigung sind zum gegenwartigen Zeit-
punkt, zumindest im deutschsprachigen Raum, keine

loT Data Analytics

Status

Predictive Analytics und Machine Learning erlauben die
Erkennung von komplexen Zusammenhangen in hochdi-
mensionalen Daten. Uber eine fortlaufende Verbesserung
des im Rahmen des Lernprozesses entstandenen Modells
anhand neuer Daten und durch weitestgehende Automa-
tisierung des Vorhersageprozesses sind deutlich bessere
Ergebnisse als bei klassischen Verfahren erreichbar.

Das Aufnehmen und Sammeln von Messdaten aus
loT-Systemen generiert keinen Mehrwert, erst die
Weiterverarbeitung und das Decision-Making erlaubt die
Entwicklung neuer Dienste.

Die digitale Transformation wird unsere Wirtschaft und
Gesellschaft in den nachsten Jahrzehnten hin zu daten-
basierten Geschaftsmodellen gravierend verandern.

Derzeit werden diese Kenntnisse fast ausschlieBlich
in den Informatikstudiengangen im Master vermittelt.
Wichtige Aspekte sind hierbei:

78 https://www.conted.ox.ac.uk/courses/data-science-for-the-internet-of-things-iot
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entsprechend spezialisierten Organisationen aktiv. Es
ist in Deutschland eine Instanz erforderlich, die sich
gezielt um das Thema loT-Security kimmert und Gber
die erforderlichen finanziellen Ressourcen verfugt. Fir
groBere Firmen (Provider, Konzerne mit hochgradig
vernetzten Strukturen, E-Commerce-Unternehmen usw.)
ist es okonomisch sinnvoller, eine solche Organisation
im Vorfeld direkt oder indirekt zu unterstiitzen, als im
Nachhinein als Opfer einer Cyber-Erpressung Kriminelle
im Cyberspace sponsern zu missen.

2018

ein Verstandnis von Signalen und Systemen,

das Verstandnis von Daten und deren Statistik,
die Fahigkeit, Optimierungsprobleme zu losen,
die Moglichkeit der Implementierung von Machine

Learning-Verfahren,
— die Implementierung von effizienten Algorithmen

In den Informatikstudiengangen fehlt wiederum haufig
die Verbindung der Data-Analytics mit der Praxis, be-
sonders zum Maschinenbau (z. B. Produktionstechnik).
An der University of Oxford wird bereits genau dieses
Konzept umgesetzt. Der dort angebotene Studiengang
Data Science for the Internet of Things”® verbindet

die Themen loT und Verteilte Systeme mit mathema-
tischen Grundlagen wie Statistik, Zeitreihenanalyse
und Deep Learning.

Insbesondere Deutschlands mittelstandische Unterneh-
men haben einen enormen Fachkraftemangel in diesem
Bereich, da es zu wenige gute Informatikabsolventen
gibt, die eine Spezialisierung in den Themen Datenana-
lyse und Machine Learning haben. Fir den Mittelstand
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insbesondere in den landlichen Regionen entsteht daher
mittelfristig ein diesbezuglicher Fachkraftemangel.

Hingegen verfugen fihrende IT-Konzerne in den USA
Uber eine enorme Expertise. Der Technologievorsprung
amerikanischer Konkurrenten wachst.

Was ist zu tun?

Lebenslanges Lernen: Regionen, die von diesem Fach-
kraftemangel im Bereich Data Analytics betroffen sind,
missen gezielt gefordert werden. Hier miissen Konzepte
entwickelt werden, die den Zugang zu dieser Expertise
insbesondere fur kleine mittelstandische Unternehmen
auch fir die bestehenden Mitarbeiter erleichtert und die
Entwicklung neuer datengetriebener Dienste beschleu-
nigt. Datengetriebene Geschaftsmodelle sind nicht an
zentrale Ressourcen oder Ballungszentren gebunden und
eigenen sich deshalb insbesondere zur Entwicklung des
landlichen Raumes. Gerade der landliche Raum kann
auch von den Anwendungsmaglichkeiten solcher Dienste
profitieren (z. B. Monitoring in der Landwirtschaft).

Neben der gezielten Schulung von mittelstandischen
Unternehmen missen diese Fertigkeiten auch an den
Hochschulen in anderen Fachdisziplinen wie z. B. dem
Maschinenbau vermittelt werden. Es missen anwen-
dungsnahe Beispiele von Machine Learning-Konzepten
in Kombination mit loT-Technologie frei verflgbar sein
(Maker Space fur Machine Learning). Vorhaben, die die
Entwicklung von Offline-Datensatzen und Beispiello-
sungen bereitstellen, missen gefordert werden.

80

Fortschritt

Die Expertengruppe Internet der Dinge hat zusammen
mit der Hochschule Trier und der RWTH Aachen das
Projekt Cognitive Tools for Cyber-Physical Systems
bewilligt bekommen (BMBF-gefordert).

In diesem Projekt sollen Praxisversuche flir zunachst
drei Labore an zwei Hochschulen zum Thema Machine
Learning und Data-Analytics geschaffen werden. In
den Versuchen wird die gesamte Breite dieses Themas
in praxisnahen Anwendungen auf Hardware und Soft-
ware umgesetzt. Die Labore werden in den jeweiligen
Masterstudiengangen der Informatik und Informations-
technik integriert und mit einem neuen Studiengang
verknupft. Bereitgestellte Offline-Datensatze ermog-
lichen die Nutzung der Lerneinheiten auch ohne Zugriff
auf die Hardware. Insgesamt funf der vorgeschlagenen
Versuche werden auf der Internet of Things-Plattform
umgesetzt, die die Hochschule Trier zusammen mit der
Expertengruppe Internet der Dinge des Digital Gipfels
entwickelt hat.

Handlungsempfehlungen

Es missen Konzepte entwickelt werden, die dem Mittel-
stand den Einstieg in diese Technologie erleichtern. Es
muss in die Bildung im Bereich Machine Learning und
Data Analytics investiert werden. Fir den Mittelstand
gibt es derzeit noch kein passendes Konzept, daher wird
eine kommerzielle Ausbildung durch Verbande, IHKs
u.a. empfohlen.

Es existieren in Deutschland kaum Studiengange, die die
Themen loT-Technologie (Cloud, Sensoren, Netze) und
Konzepte zur Analyse der Daten (Statistik, Deep Learning)
verbinden. Konzepte, die die Bildung solcher Studien-
gange unterstutzen, mussen starker gefordert werden.
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2l Smart Data

Smart Data, also die Auswertung, Anreicherung
und Verknipfung von groBen Datenmengen (,,Big
Data“) hin zu belastbaren und nutzbringenden
Informationen, schafft komplett neue Anwendungen
und Geschaftsmodelle. Dies gilt sowohl fiir groBe
Unternehmen als auch fur Start-Ups. Nicht immer
sind diese primar profitorientiert. Im Bildungssektor
konnen Daten von Lernenden ausgewertet werden,
um individuelle Starken und Defizite zu erkennen
und so einen individuellen Lernplan zu entwickeln”.
In der epidemiologischen Forschung konnen Patien-
tendaten nach Mustern durchsucht werden, welche
helfen, Krankheiten zu erkennen und zu heilen®. So
kann durch die IT-gestltzte Interpretation von Daten
ein gesamtgesellschaftlicher Nutzen erzielt werden.
Damit dieses Potenzial ausgeschopft werden kann,
sind Rahmenbedingungen vonnoten, welche die
Interessen aller Beteiligten berticksichtigen.

Wo stehen wir heute?

Die Bedeutung von Big- und Smart Data ist mittlerweile
unbestritten. In Bitkom-Umfragen geben 69 % der be-
fragten Unternehmen an, dass Big Data ,,eine groBe Be-
deutung fiir deutsche Unternehmen“® hat. Das Thema
nimmt hierbei die Spitzenrolle ein. Gleichzeitig sehen
aber nur 15% der Unternehmen Deutschland in diesem
Feld fiihrend.8? Als Bremsen fiir neue Technologien wer-
den Fragen des Datenschutzes und der Sicherheit sowie
ein Mangel an Fachkraften genannt.

Nun sind nur wenige Technologien so ortsungebunden
wie Smart Data. Losungen, welche in einem Land entwi-
ckelt wurden, konnen nahezu beliebig in andere Lander
exportiert werden. Neue Anwendungen entstehen
jedoch primar dort, wo sie entsprechend gefordert und
genutzt werden. Fir den Wirtschaftsstandort Deutsch-
land ist es daher wichtig, diesen Zug nicht zu verpassen.

Warum besteht Handlungsbedarf?

Im diesjahrigen DIV-Report identifiziert die Experten-
gruppe Smart Data drei Handlungsfelder: Die Ausbil-
dung von Fachkraften, die Rechtssicherheit bei der
sachgerechten Datennutzung und die Starkung des
Wettbewerbs im Smart Data-Umfeld.

1. Auch bei den offenen Stellen nimmt Big Data eine
Spitzenrolle ein. 57 % der vom Bitkom befragten
Unternehmen suchen Softwareentwickler mit Big
Data-Kenntnissen®?. Hier ist liber die letzten Jahre
nur wenig Verbesserung zu erkennen. Schon 2016
forderte die Expertengruppe eine verstarkte Ausbil-
dung von Fachkraften mit Smart Data-Kenntnissen,
aber auch eine bessere Schaffung von Smart Data-
Grundkompetenzen als Allgemeinwissen.

2. Im Mai 2018 ist die Ubergangsfrist der Datenschutz-
grundverordnung (DSGVO) ausgelaufen. Hiermit
wurde ein europaweit einheitlicher Rahmen fiir Daten-
schutz und Datenverwendung geschaffen. Kurz nach
dem Inkrafttreten sind jedoch weiterhin Unsicherhei-
ten auf allen Seiten zu erkennen. Noch im Mai gab nur
ein Viertel der Unternehmen mit mehr als 20 Mitarbei-
tern an, die DSGVO vollstéandig umgesetzt zu haben.®*

79 vgl. Positionspapier ,Analysieren lernen, Lernen analysieren” der Expertengruppe Smart Data

80 vgl. Positionspapier ,Smart Data im Gesundheitswesen*

81  https://www.bitkom.org/Presse/Anhaenge-an-Pls /2017 / 11-November/ 170119-Bitkom-Charts-Digitalisierung-der-Wirtschaft-28-11-2017-v3.pdf

82 https://www.bitkom.org/Presse/Presseinformation/Deutsche-Unternehmen-beim-Einsatz-neuer-Technologien-zurueckhaltend.html

83 https://www.bitkom.org/Presse/Anhaenge-an-Pls /2017 / 11-November/Bitkom-Charts-IT-Fachkraefte-07-11-2017-final.pdf

84 https://www.bitkom.org/Presse/Presseinformation/3-von-4-Unternehmen-verfehlen-die-Frist-der-Datenschutz-Grundverordnung.html
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3. In der Natur von Smart Data-Anwendungen liegt es,
dass der Erkenntnisgewinn erst durch den Zugriff auf
eine ausreichend groBe Datenmenge moglich wird.
Diese Bedeutung findet sich auch in der weitgenutz-
ten Formulierung ,Daten als Ol des 21. Jahrhunderts*
wieder. So pragnant diese ist, verschweigt sie doch
vieles. Anders als Ol kénnen Daten ohne signifikante
Kosten transferiert werden, verlieren durch ihre Nut-
zung nicht an Wert und kennen keinen klar definier-
ten Besitzer. Wahrend Fragen des Datenschutzes
schon seit einigen Jahren diskutiert werden, stellt
sich verstarkt auch die Frage, wie in datenzentrierten
Geschaftsmodellen ein Wettbewerb auf Augenhohe
gesichert werden kann.

Was ist zu tun?

Um das gesellschaftliche und wirtschaftliche Potenzial
von Smart Data realisieren zu konnen, sind aus Sicht der
Expertengruppe drei MaBnahmen von groBter Bedeutung:

Erstens muss die Ausbildung von Fachkraften gefor-
dert werden. Smart Data ist als Technologie nicht nur
fur Informatikstudiengange relevant, sondern muss als
interdisziplinare Kompetenz auch Eingang in andere
Berufsfelder finden.

Zweitens muss die Rechtssicherheit gestarkt werden.
Nur wenige Themen sind so umfassend von der Da-
tenschutzgrundverordnung betroffen wie Smart Data.
Innovationen dirfen nicht dadurch verhindert werden,
dass sich insbesondere kleine und mittelstandische
Unternehmen wie auf rechtlichem Glatteis fiihlen.

Plattform Innovative Digitalisierung der Wirtschaft
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Drittens muss das Thema ,,Daten als Instrument der
Marktmacht® starker diskutiert werden. Hier muss
zwischen den unterschiedlichen Interessen der Markt-
teilnehmer abgewogen werden, um Lock-In-Effekte
und wettbewerbsverzerrende Markteintrittshiirden zu

vermeiden.

Die Rolle der Politik darf sich jedoch nicht auf die eines
Schiedsrichters beschranken, der zwischen ,guter” und
~boser® Datennutzung unterscheidet. Um einen gesamt-
gesellschaftlichen Nutzen durch Smart Data zu ermog-
lichen, mussen Projekte gefordert werden, welche Smart
Data-Technologien im Energiewesen, in der Bildung,

der Medizin, der Verwaltung und im Verkehr nutzen, um
gesellschaftliche Herausforderungen zu meistern.
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Status und Fortschritt priorisierter Handlungsfelder

Ausbildung von Smart Data-Fachkraften

2018

Die effiziente Nutzung von Smart Data-Technologien
bedarf einer neuen Art von Experten, welche Kenntnis-
se aus wirtschaftlichen, rechtlichen, statistischen und
informatischen Feldern einbringen. Wahrend herkomm-
liche Ausbildungsmodelle einzelne Facher gut abde-
cken, wird seitens der Unternehmen haufig ein Mangel
an Interdisziplinaritat und Erfahrung mit neuen Big
Data-Technologien beklagt. Bei der Weiterbildung von
Mitarbeitern stoBen gerade kleine und mittelstandische
Unternehmen an Grenzen, da fiir Smart Data relevante
Fahigkeiten haufig noch nicht Teil von inner- und auBer-
betrieblichen WeiterbildungsmaBnahmen sind. Hier
konnten offene Angebote, wie beispielsweise Online-
kurse (auch in Form von sog. MOOCs), helfen.

Eine bessere Einbindung von neuartigen Technologien,
welche grundlegend fiir die digitale Transformation sind,

in die verschiedenen Ausbildungsformen ist wichtig,
um mit ausreichend vielen Fachkraften die Stellung
Deutschlands im Smart Data-Bereich starken zu konnen.

Diese Problematik ist mittlerweile weithin bekannt. In
einer Bitkom-Umfrage geben 57% der befragten Unter-
nehmen mit offenen Stellen fiir Softwareentwickler an,
dass sie nach Big Data-Experten suchen.?® Eine genau-
ere Bestandserhebung wurde 2016 auch durch die EG
Smart Data erarbeitet.®

In den vergangenen Jahren wurden mehrere neue
Studiengange entwickelt und angeboten, wie bei-
spielsweise der des Data Scientists. Ebenfalls bieten
verschiedene Plattformen nun Kurse zu Big bzw. Smart
Data an. Ein ubergreifender Aktionsplan zur Starkung
der Ausbildung fehlt jedoch.

Sachgerechte Datennutzung und die Datenschutz-Grundverordnung

2018

Gerade bei einem so dynamischen Umfeld wie dem
Datenschutzrecht gilt es, angemessene Regelungen zu
finden, die ein hohes MaB an Datenschutz garantieren,
aber gleichwohl Raum fir technischen Fortschritt und
Innovationen lassen.

Der Datennutzung in einem angemessenen Rahmen
kommt hierbei ein entscheidender Stellenwert fir die
Forderung von Innovation und Wettbewerbsfahigkeit
zu. Mit der Verabschiedung der Europaischen Daten-
schutz-Grundverordnung (EU-DSGVO) wurde ein erster

Schritt hin zu einem besseren Wettbewerb auf Augen-
hohe mit Unternehmen aus Drittstaaten gesetzt. Die
EU-DSGVO soll u.a. mit dem Marktortprinzip Wettbe-
werbsungleichheiten vermeiden. Der vielfach geforderte
harmonisierte Rechtsrahmen innerhalb der EU wurde
erstmalig geschaffen. Nun gilt es, bei der nationalen
Ausgestaltung der noch vorhandenen Spielraume,
welche insbesondere fur offentliche Stellen existieren,
diese verantwortungsvoll zu nutzen und dafur Sorge
zu tragen, dass neben der Ermoglichung eines ange-
messenen Datenschutzniveaus auch weiterhin eine

85 https://www.bitkom.org/Presse/Anhaenge-an-Pls /2017 / 11-November/Bitkom-Charts-IT-Fachkraefte-07-11-2017-final.pdf

86 Positionspapier ,Analysieren lernen, Lernen analysieren“ der Expertengruppe Smart Data. Verfiigbar unter:
http:/ /deutschland-intelligent-vernetzt.org /app/uploads /2016 /11 /FG2_Smart_Data_und_Digitale_Bildung_web_20161111.pdf
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sachgerechte Datennutzung moglich bleibt. Gleichzeitig
muss sichergestellt werden, dass weitere Gesetzesbe-
strebungen, wie bspw. die Richtlinie fir digitale Inhalte,
mit der DSGVO harmonisieren und keine neue Rechts-
unsicherheit schaffen. Zur Steigerung der Rechtssicher-
heit missen weitere Standards geschaffen werden.

Unklarheit besteht vielfach dariiber, welche Bedeu-
tungen die Neuregelungen fir konkrete Unterneh-
mungen haben. Der rechtliche Diskurs ist hier noch in
vollem Gange, was in den Unternehmen mit Blick auf

die diesjahrige Einflihrung zu Unsicherheit fihrt. Daher
ist die Schaffung von Rechtsverstandnis und -sicherheit
bei den Unternehmen, aber auch bei den Biirgern, von
hoher Bedeutung.

Zusatzlich betritt die EU-Kommission mit dem Richt-
linien-Vorschlag fir digitale Inhalte und der Strategie fir
einen europaischen Binnenmarkt weitgehend Neuland.
Dies bedarf eines gesellschaftspolitischen Diskurses,
welcher so noch nicht ersichtlich ist.

Stirkung des Wettbewerbs im Smart Data-Umfeld

2018

Statt der aktuellen Diskussion des ,Dateneigentums®
sollte der Blick vielmehr auf Fragen der Gefahr von
Wettbewerbsverzerrungen durch Informationsvor-
spriinge gelenkt werden und dementsprechend eine der
Digitalisierung Rechnung tragende Wettbewerbsordnung
angestrebt werden. Der diskriminierungsfreie Zugang zu
Informationsplattformen dirfte im digitalen Wettbewerb
einen maBRgeblichen Marktzutrittsfaktor generieren. Die
Schaffung von AusschlieBlichkeitsrechten konnte zu
ungewiinschten Lock-In-Effekten sowie der Verlagerung
der Marktmacht von Primar- auf Sekundarmarkte und
damit auch zu Marktzutrittsschranken fir neue Wett-
bewerber, insbesondere innovativer Start-Ups, fihren.
Darlber hinaus stellt sich eine nicht unerhebliche
Abgrenzungsproblematik zwischen Sachdaten und per-
sonenbezogenen Daten — wie das Verfahren zur Spei-
cherung von Internetprotokolldaten vor dem EuGH zeigt
(Rs. C-582/14). Aufgrund der Unverzichtbarkeit des

Menschenwiirdegehalts des Rechts auf informationelle
Selbstbestimmung diirfte eine eigentumsrechtliche Aus-
gestaltung fur personenbezogene Daten ausscheiden.

Das Thema ,Daten als Instrument der Marktmacht® ist
in der rechtswissenschaftlichen Diskussion relativ neu
und dementsprechend noch kaum beleuchtet. Hierzu
wurde ein deutsch-franzosisches Papier zu Big Data und
Wettbewerbsrecht vertffentlicht®”. Die Notwendigkeit,
Besonderheiten der Digitalisierung im Rechtsrahmen

zu Wettbewerbs- und Kartellrecht zu verankern, wurde
erkannt (vgl. Griin- und WeiBbuch Digitale Plattformen
des BMWi®) und in der 9. GWB-Novelle® adressiert.
Gleichzeitig sollen die Telekommunikationsrichtlinien auf
EU-Ebene Uberarbeitet werden. Das vom Bundeskartell-
amt angestrengte Verfahren gegen Facebook konnte
ebenfalls wegweisenden Charakter haben.

87 http://www.bundeskartellamt.de /SharedDocs/Meldung/DE/Pressemitteilungen/2016/10_05_2016_Big%20Data.html

88 WeiBbuch ,Digitale Plattformen“ des BMWi verfiigbar unter:

https://www.bmwi.de /Redaktion/DE/Publikationen/Digitale-Welt/weissbuch-digitale-plattformen.pdf?__blob=publicationFile&v=22

89 http://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/neuntes-gesetz-zur-aenderung-des-gesetzes-gegen-wettbewerbsbeschraenkungen.pdf
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Status und Fortschritt der
intelligenten Vernetzung
Nach Strategieebenen

Die folgenden Ausfiihrungen geben die aktuellen Einschatzungen der
Expertengruppen zum gegenwartigen Status und Umsetzungsfortschritt der
intelligenten Vernetzung in den funf Leitbranchen und ihrer Querschnitts-
technologien auf dem Weg zur Erreichung der gesetzten Ziele wieder. Status
und Umsetzungsfortschritt sind nach den Strategieebenen (gesellschaftliche
Ebene, Business-Ebene, rechtlich /regulatorische Ebene, Prozess-Ebene,
technische Ebene) bewertet zunichst in aggregierter Ubersicht aufgefiihrt
und in den nachfolgenden Detailbetrachtungen fir die einzelnen Zielbilder
und Zielbildbausteine dargestellt. Eine Erlauterung des verwendeten Ampel-
schemas finden Sie auf S. 26 dieses Reportes.
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Status und Fortschritt der
intelligenten Vernetzung
Nach Strategieebenen

Gesellschaftliche Ebene

Rechtliche /regulatorische Ebene

0@‘

Business-Ebene

Prozess-Ebene

Technische Ebene

Fokusthemen

{ :
| Energie

2015
2018

Die Einbindung der verschiedenen Akteure in das Energie-
system bleibt weiterhin eine Herausforderung. Ohne die
transparente und umfassende Aufklarung des Nutzens
fiir alle Teilnehmer am Energiesystem der Zukunft kann
keine umfangreiche Akzeptanz erreicht werden.

Gesundheit

@

Die Vorgaben des E-Health-Gesetzes sollten zeitnah
umgesetzt werden, insbesondere die elektronische
Patientenakte. Videosprechstunden und Telemonitoring
sollten attraktiv vergiitet sowie Versandhandel von
Arzneimitteln beibehalten werden.

2015
2018

2015
2018

M : Pl

Die Leitplanken wurden mit dem Gesetz zur Digitali-
sierung der Energiewende® geschaffen. Prozesse,
technische Standards und volkswirtschaftlich sinnvoll
einsetzbare technologischen Losungen sind zu schaffen.
Dariiber hinaus sind Anreize fiir den intelligenten Einsatz
von IKT in Infrastrukturen auszugestalten.

2018

zo! (81

§ 48 Abs. 1 Satz 2 Arzneimittelgesetz (Abgabeverbot
bei Fernverschreibungen) steht der 2018 liberalisierten
Fernbehandlung der &rztlichen Musterberufsordnung
entgegen. Das faktische Analogieverbot im niedergelas-
senen Bereich verhindert, dass digitale Anwendungen

2015
2018

Das Gesetz zur Digitalisierung der Energiewende
setzt den Rahmen fiir IKT im intelligenten Energie-
netz. Marktakteure haben nun Anhaltspunkte fiir die
Entwicklung neuer Geschaftsmodelle. Es fehlen neue
Infrastrukturen und Marktprozesse. Zudem bedarf es

schnell in die Regelversorgung kommen.

Sowohl fiir groBe Unternehmen als auch fiir Startups ist
der deutsche Gesundheitsmarkt vor allem wegen des
Fehlens einer Digitalisierungsstrategie innovationsfeind-
lich, weshalb Startups wie GroBunternehmen in andere
Bereiche abwandern.

2015
2018

2015
2018

einer Uberpriifung des Marktdesigns.

Durch die gesetzliche Rahmensetzung ist es jetzt zwin-
gend, die entsprechenden Prozesse anzupassen bzw.
neu zu gestalten, da insbesondere die Komplexitat im
Rahmen des Smart Meter Rollouts deutlich gestiegen ist.

2015
2018

> (8

Beziiglich einer iibergreifenden Zusammenarbeit und Da-
tenbereitstellung, dezentralisierten Leistungserbringung

sowie des Einsatzes vernetzter IT-Assistenzsysteme sind
nur langsam Fortschritte feststellbar. Ursachen sind u. a.
die 4. AMG-Novelle, das diskutierte Versandhandelsver-

bot sowie die immer noch im Aufbau befindliche TI?2.

2015
2018

Im Rahmen von FuE-Projekten werden unterschiedliche
IKT-Lésungsansatze untersucht. Inbesondere die aktuellen
SINTEG-Projekte® des BMWi stellen dabei einen sehr
wichtigen Meilenstein im Hinblick auf Standardisierung,
Marktfahigkeit und Rollout von intelligenten Lésungen dar.

2015
2018

Die technischen Mdglichkeiten der Digitalisierung des
Gesundheitswesens (Big Data, Wearables, Kl, e-Akten,
Videokommunikation) sollten schneller fiir die Regelver-
sorgung genutzt werden.

2015
2018

Die Rahmenbedingungen zum Smart Meter Rollout
liegen in Form des Gesetzes zur Digitaliserung der
Energiewende vor. Die Marktakteure sind mit der Er-
arbeitung der Umsetzungsschritte beschaftigt. Dazu
zahlt auch die Ausgestaltung des ,Ampelmodells®.

Q!
~N ]

2018

d!

Die Fokusthemen ,,Elektronische Patientenakte®,
»Interoperabilitdt und Standardisierung® sowie
»Abrechenbarkeit von Telekonsultationen und Tele-
monitoring“ sind nach wie vor aktuell; es besteht
unverandert Handlungsbedarf.

90 https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetz-zur-digitalisierung-der-energiewende.pdf?__blob=publicationFile&v=4
91  https://www.bmwi.de/Redaktion/DE/Artikel /Energie/sinteg.html
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aﬁ Verkehr = Bildung Verwaltung

0 © 1. Themengebiet: Hochschulen é g 0 ©
S ) S S G
o oy 2. Themengebiet: Berufliche Bildung § o oy
Die Akzeptanz von intelligenten, vernetzten Mobilitats- 1. Bildungstechnologien der ersten Generation werden Die Verwaltung hat einen erheblichen digitalen Entwick-
I16sungen ist bei den Nutzern noch unzureichend, da Vor- genutzt. MOOCs®* dienen der Steigerung der lungsriickstand. Wahrend fiir Biirger und Unternehmen
teile auf Nutzerseite nicht wahrgenommen werden. Das Visibilitat. im Kontakt mit Banken, Versicherungen und Handel eine
Verstandnis flir die Anwendungen und das Vertrauen in 2. Industrie 4.0 stimuliert neue Bildungsangebote. durchgéngige digitale Nutzererfahrung schon seit Jahren
eine neutrale Datennutzung sind weiterhin nicht gegeben. Hier entsteht eine Startup-Szene mit innovativen normal ist, stellt das im Kontakt mit der Verwaltung
Technologien. heute noch die Ausnahme dar.
- - 1. Themengebiet: Hochschulen % ol g G ' - -
(8l 35 @ I E 5 5
o - & [ | 2. Themengebiet: Berufliche Bildung % o N
Die Aktivitdten auf europaischer Ebene hinsichtlich einer 1. Die grundgesetzlich geregelte Zusammenarbeit Mit dem Onlinezugangsgesetz (0ZG)’® vom August 2017
Datenschutzgrundverordnung wurden in 2017 abge- zwischen Bund und Landern behindert weiterhin die und den E-Government-Gesetzen des Bundes und der
schlossen. Die fehlende Sperzifizierung der EU-DSGVO in Hochschulvernetzung. Lander wurden grundlegende rechtliche Rahmenbedin-
Bezug auf Mobilitdtsdaten fiihrt zu keiner signifikanten 2. Vernetzung zwischen Berufsschulen findet in gungen fiir eine vernetzte Verwaltung geschaffen. Diese
linderung. Einzelféllen statt. Es fehlt an Unterstiitzung auf allen gilt es nun konsequent zu nutzen.
Ebenen.
- - 1. Themengebiet: Hochschulen R O ' - -
S S " S S
& o 2. Themengebiet: Berufliche Bildung g & ol
Verfiighare Plattformen mit Mobilitatsdaten sind nur in 1. Unternehmerisches Denken und Handeln ist gering Verwaltung vollzieht Recht und denkt selten in Ge-
Ansatzen vorhanden. Auf deren Basis sind durchgangige ausgepragt. Es fehlt an neuen Verwertungs- und schaftsmodellen. Die aktive Gestaltung des digitalen
Mobilitatskonzepte notwendig. Weiterhin fehlen Rollen- Geschéaftsmodellen. Wandels im Bereich der 6ffentlichen Verwaltung erfor-
und Betreibermodelle sowie Datenkoordinatoren, die 2. Die Nachfrage nach digitaler Bildung fiir Industrie 4.0 dert jedoch einen Perspektivenwechsel. Hierbei konnen
Datenquellen erschlieBen. steigt rasant. Startups entwickeln neue Geschéfts- Kooperationen mit Wirtschaft und Wissenschaft helfen.
modelle.
) ° ] ]
0 © 1. Themengebiet: Hochschulen s ) H G 1 0 O ' © G
) 1) ) 1)
o ol 2. Themengebiet: Berufliche Bildung g O & - o
Die Aktivitdten bei IVS-Rahmenarchitektur und MDM 1. Es fehlen nationale Forschungs- und Servicezentren. Auch in der &ffentlichen Verwaltung lassen sich aus-
reichen noch nicht aus, da sie nicht verkehrstrager- und Die Finanzierung digitaler Bildung ist volatil und gehend von digitalen Daten neue innovative Prozesse
prozessiibergreifend flachendeckend vorhanden sind projektbasiert. und Geschaftsmodelle denken. Bisher fehlen jedoch
und somit nicht in jedem Fall verwertbare Datentrans- 2. Service-Center fiir die Berufsausbildung sind grundlegende Konzepte und Strategien, um die 6ffentliche
parenz schaffen. aufzubauen, staatliche Investitionsprogramme fiir Verwaltung auf eine datenzentrierte Verwaltungs-
Berufsschulen erforderlich. informatik vorzubereiten.
. = 1. Themengebiet: Hochschulen é D g G o =
s (8 S @ ' 5 S
o ol [ | 2. Themengebiet: Berufliche Bildung g & o
Eine deutschlandweite Gesamtarchitektur und notwen- 1. Losungen fiir Cloud-Anwendungen existieren. Sowohl die IT-Konsolidierung als auch die Nutzung neuer
dige Vorgaben fiir multimodale Mobilitdtskonzepte KI-Methoden sind zukunftsweisend, aber auch Technologien und Methoden kommen nur schleppend
fehlen. Aufgrund fehlender Vorgaben und Festlegungen kostenintensiv. voran. Hier sollten Mdglichkeiten der Co-Innovation mit
aus anderen Strategieebenen ist nicht zu erwarten, dass 2. Intelligente Assistenzdienste am Arbeitsplatz werden der Wirtschaft genutzt werden, etwa bei der Entwicklung
alle Handlungsempfehlungen bis 2023 umgesetzt sind. vermehrt genutzt. Kiinstliche Intelligenz gewinnt an datenzentrierter IT-Architekturen und Geschaftsmodelle
Bedeutung. (Cloud Computing, SaaS).
0 © 1. Themengebiet: Hochschulen % O! § G 0 ©
(81 3 G I 5 5
ol - ol [ ] 2. Themengebiet: Berufliche Bildung g o) ol
Der Beschluss des Bundestages®® wird sowohl 1. Vernetzung liber Hochschulgrenzen findet nur Die Verbesserung der rechtlichen und organisa-
inhaltlich als auch politisch den Ausbau der in Einzelfdllen statt, Kooperationshindernisse torischen Voraussetzungen zur Férderung von
Intelligenten Verkehrsnetze positiv beeinflussen. bestehen weiterhin. Innovationen (Digitalisierungslabore) sind auf der
Ein zeitliche Dimension der Umsetzung ist weiterhin 2. Die Bedeutungszunahme von Industrie 4.0 und politischen Ebene angekommen und mit ersten
nicht absehbar, deshalb ist die Entwicklungstendenz Kiinstlicher Intelligenz der beruflichen Bildung ist Aktivitaten hinterlegt. Was weiterhin fehlt ist
nach wie vor unveréndert. Der Handlungsdruck positiv. ein anspruchsvolles nationales Innovations- und
hinsichtlich der Zielbildereichung steigt jedoch Investitionsprogramm fiir den Aufbau der vernetzen
weiterhin an. Verwaltung von morgen.

93 http://dip21.bundestag.de/dip21/btd/18/073/1807362.pdf
94  Massive Open Online Courses

95 https://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte /Gesetze_Verordnungen/2017-08-17-G-z-Neuregelung-d-bundesstaatlichen-Finanzausgleichssys-
tems-ab-d-Jahr-2020-u-z-Aenderung-haushaltsrechtlicher-Vorschriften.html
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90

weitere MaBnahmen erforderlich, Q unkritisch;

4 Smart Cities/

Smart Regions

2018

In einzelnen Projekten sowie regulatorisch bei Open Data
wurden Fortschritte erzielt. Ein umfassendes Konzept
fiir z. B. Biirgerbeteiligung und eine bessere Lebens-,
Arbeits- und Aufenthaltsqualitdt bezogen auf Smart
Cities und Regions ist nur ansatzweise vorhanden.

Anreiz- und Governancemodelle, Ansétze zur Ermég-
lichung von Losungspartnerschaften oder eine strate-
gische Bund-Lander-Kooperation in Bezug auf Smart
Cities & Regions werden in unterschiedlichen Zusam-
menhéngen diskutiert und sind ansatzweise vorhanden.

Neben dem Férderprogramm des Bundes fiir Intelligente
Vernetzung (2015) und einzelnen FérdermaBnahmen der
Lander sind nachhaltige Betreiber- und neue Geschafts-
modelle durch digitale Plattformen in Smart Cities &
Regions noch in der Findung.

Projekte und Initiativen fiir Smart Cities & Regions kdn-
nen kaum auf Best Practice-Modelle fiir die Prozessge-
staltung zuriickgreifen. Sie sind ansatzweise entwickelt.
Digitale Kompetenzen werden vor Ort sowie auf den
politischen Ebenen aufgebaut.

MaBnahmen zur Starkung der IT-Sicherheit wurden mit
dem IT-Sicherheitsgesetz im Bereich kritischer Infrastruk-
turen unternommen. Konzepte fiir loT, sichere Datenplatt-
formen, Mensch-Maschine-Interaktion und Interoperabilitét
in Smart Cities & Regions bestehen in ersten Ansatzen.

Die drei zentralen Elemente, die vordringlich bear-
beitet werden miissen, sind die Etablierung eines
Zielbildes Smart Cities & Regions in der Digitalpolitik,
eine davon abgeleitete Strategie und Roadmap sowie
der zwischen Bund, Landern und kommunaler Ebene
koordinierte Aufbau von Erprobungsraumen und
Modellregionen.

2018

2018

2018

2018

2018

Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen;

2018

Mit steigendem Grad der Vernetzung im Internet der
Dinge gibt es ein zunehmendes Akzeptanzproblem

in der Bevdlkerung, unter anderem aufgrund von
Datenschutzbedenken. Dem muss mit entsprechenden
Informationskampagnen Rechnung getragen werden.

ol

Die Rechtsprechung im Bereich des Internets der Dinge
kommt in Bezug auf das Tempo der Digitalisierung nicht
hinterher. Ein geeignetes Anreizsystem fiir Infrastruktur-
investitionen zur Erzielung von durchgéngig verfiigbaren
Mobilfunknetzen fehlt weiterhin.

Q!

Die Wirtschaft wartet in vielen Féllen auf die Recht-
sprechung. Beim Industrial Internet sehen wir erste
Uberlegungen bei groBen Marktteilnehmern fiir neue
Geschaftsmodelle und -rollen. Bei den kleineren
Marktteilnehmern besteht zumeist eine Wissensliicke im
Bereich loT aufgrund fehlender Bildung.

2018

2018

2018

Um digitale Geschéaftsprozesse in der loT-Industrie
auszurollen, ist zundchst die entsprechende Ausbildung
und berufliche Weiterbildung von Experten im Rahmen
von Erwachsenenbildung und lebenslangem Lernen zu
gewdbhrleisten.

2018

Es existiert ein breites Spektrum zur Verfligung stehender
Standards fiir Protokolle und Schnittstellen. Hierbei fehlen
Priorisierungshinweise von unabhangiger Regierungsseite,
welche Standards fiir bestimmte Problemstellungen und
Anwendungssegmente genutzt werden sollten.

ol

Ein groBer Nachholbedarf besteht in Deutschland
noch beziiglich der drei EG-Fokusthemen , Anreize fiir
Investitionen in flachendeckende Mobilfunknetze®,
»Vermittlung von loT-Kompetenzen“ und ,,Einrichtung
einer staatlichen Instanz fiir loT-Security*.

2018

I hohe Dringlichkeit



Smart Data

2018

Smart Data bietet Chancen zur Verbesserung der Lebens-
situation, der Gesundheitsversorgung und der Vernetzung.
Erforderlich ist hierfiir die informierte Akzeptanz, geschaffen
durch sachgerechte Aufklarung, Medienbildung und eine
verantwortungsvolle Einbettung in Bildung und Ausbildung.

2018

Die EU-DSGVO hat den geforderten europ@ischen Rechts-
rahmen fiir Smart Data sowie differenzierte Regelungen

fiir zweckdndernde Datenverarbeitungen geschaffen. Nun
miissen Ausgestaltung und gelebte Praxis folgen. Hierfiir ist
eine stérkere Aufklarung zu den Rechtsfolgen notwendig.

2018

Um Deutschlands fiihrende Rolle als Innovations- und
Wirtschaftsstandort zu behaupten, ist die Ermdglichung
sachgerechter Datennutzung sowie die Forderung
sowohl auf technischer und infrastruktureller als auch
auf menschlicher Ebene unabdingbar.

@

Um Transparenz und Wettbewerb zu stérken, miissen
offene Standards sowohl fiir Prozesse, als auch fiir
Schnittstellen wie bspw. bei Public Cloud-Anbietern mit
Fokus auf Funktionalitat, Interoperabilitdt und auditier-
barer Sicherheit geschaffen werden.

d

Um innovative Geschéaftskonzepte trotz restriktiver
Datenschutzrichtlinien im Rahmen der EU-DSGVO
erproben zu kdnnen, missen Daten irreversibel anony-
misiert werden konnen. Die Kenntnisse und technischen
Mdglichkeiten hierfiir fehlen jedoch haufig.

2018

2018

2018

Die Digitalisierung stellt nicht nur Chancen fiir

die Wirtschaft, sondern auch fiir die Gesellschaft
dar, u.a. im Gesundheitswesen. Hier miissen
Méglichkeiten geschaffen werden, den Biirgern
durch intelligente Nutzung von Daten zu helfen. Ein
zeitnahes Handeln ist wichtig, um in diesen neuen
Feldern nicht abgehangt zu werden.

Plattform Innovative Digitalisierung der Wirtschaft
Fokusgruppe Intelligente Vernetzung
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Intelligente Energienetze

Die nachfolgenden Detailbetrachtungen zeigen die von der Expertengruppe ,,Intelligente Energienetze® erarbeiteten
Zielbilder fur den in 2020 angestrebten Zustand des Energiesektors in den strategischen Ebenen. Dazu wird der
aktuelle Status und die Umsetzung ausgehend von diesem Zielbild bewertet. Detailbeschreibungen der Zielbilder/
Zielbildbausteine finden Sie im Ergebnisbericht 20137,

Zielbild der gesellschaftlichen Ebene

2020 sind die gesellschaftlichen Herausforderungen durch den Umbau der Energieversorgung bewdltigt.
Die Birger und Biirgerinnen verstehen sich als eigenstdndig agierender Teil des Energienetzes und sind an
relevanten Entscheidungen beteiligt. Wesentliche Zielbildbausteine sind:

2015
2018

Energieautonomie in der Gemeinschaft

Autarkie in der Energieversorgung gesellschaftsvertraglich machen

Eine gesellschaftsvertragliche Integration mit einer unter sozialen Gesichtspunkten fairen Umlage verursachungs-
gerechter Kosten fehlt trotz Fortschritten im EEG®’, durch die einem weiteren Anstieg der EEG-Umlage begegnet
wurde, weiterhin. Es bedarf einer Netzentgeltreform, die eine verursachungsgerechte Kostenverteilung in den
Vordergrund stellt.

So geht Netzausbau auch ohne Biirgerstress

2015
2018

Optimierter Energienetzausbau unter effizienter Einbindung von IKT erh6ht die gesellschaftliche Akzeptanz
Der fur die Energiewende notwendige Netzausbau kann durch intelligente Informations- und Kommunikations-
technologien reduziert werden. Zeitnahe regulatorische Anreize zur Nutzung und eine prominente Thematisierung
dieser Moglichkeiten in der gesellschaftlichen Debatte tber Netzausbau fehlen bislang. Gerade diese Anreize
konnen zu einer gesteigerten Akzeptanz fihren. Eine Entwicklung hin zur Technologieoffenheit gegenuber intelli-
genten Informations- und Kommunikationstechnologien, beispielsweise im Rahmen der bevorstehenden Verteiler-
netzstudie, ist anzustreben.

2015
2018

Fachkraftebedarf decken

Mit der Konvergenz von Energie- und IKT-Branche muss auch die Ausbildung der Facharbeitskrafte beide Bereiche
gleichwertig abdecken. Erste Qualifizierungsprogramme mit digitalen Schulungskonzepten®® sowie Ausbildungs-
gange®’ flir kombinierte Fahigkeiten im Bereich Intelligenter Energienetze sind bereits auf den Weg gebracht und
werden weiterhin stark ausgebaut. Das Thema ist bislang vornehmlich unternehmensgetrieben und muss jetzt auch
auf nationaler Ebene konsequent aufgegriffen werden.

96  Ergebnisbericht 2013: Projektgruppe Intelligente Energienetze
https:/ /div-konferenz.de/app/uploads/2015/12/140324_AG2_UAG-IN_Ergebnis_PG-Energie_zurAnsicht.pdf

97 https://www.gesetze-im-internet.de /eeg_2014/BJNR106610014.html
98 http://energie-vernetzen.de/best-practice
99  http://www.bfe.de/
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2015
2018

Biirger gestalten ihre Energiewende

Dialog aufnehmen - Partizipation férdern

Die hohere und einfachere Verfiigbarkeit von Daten erlaubt die deutlich vereinfachte Teilnahme am Energiesystem.
Obwohl Teilnahme und Akzeptanz Hand in Hand gehen, werden diese Moglichkeiten von Politik und Wirtschaft
bislang weiterhin kaum genutzt. Trotz der theoretischen Verfugbarkeit kommen die Daten beim Endverbraucher nur
sehr eingeschrankt an. Auch der bevorstehende Einbau intelligenter Messsysteme wird diesem Umstand aufgrund
der geringen Reichweite (Einbauverpflichtung bei ca. 12% der Verbraucher) sowie der langfristigen Umsetzungsfrist
nur eingeschrankt Rechnung tragen.

Zielbild der rechtlich/regulatorischen Ebene

2020 sind die Rahmenbedingungen fiir Marktrollen und Kommunikationsplattformen angepasst worden und

funktionieren als Basis fiir das umgebaute Energiesystem. Der Umgang mit den in vielen Bereichen neu anfallenden
Daten sowie Verantwortlichkeiten und Kompetenzen ist in Form von Gesetzen, Verordnungen und Regulierung geregelt.
Investitionssicherheit fiir die Marktrollen ist durch den Rechtsrahmen geschaffen. Wesentliche Zielbildbausteine sind:

Rahmenbedingungen fiir Plattformen festlegen

Plattformen zur diskriminierungsfreien Bereitstellung von Energienetzdaten stellen zukinftig eine wichtige Funktion
der Produktgenerierung dar. Aus Schnittstellengriinden wird die Anzahl der Plattformen in Deutschland auf

wenige Akteure beschrankt sein. Aktuell gibt es zwar eine Marktkommunikation, jedoch keine konkreten Rahmen-
bedingungen flir Plattformen.

Datenschutz und -sicherheit gewahrleisten

Mit dem Gesetz zur Digitalisierung der Energiewende sind erste Eckpunkte flir Datensouveranitat, Datensicherheit

L)

2015
2018

2015
2018

und Datenschutz gesetzt worden, die auch die Europaische Datenschutzgrundverordnung beriicksichtigen.
Diese Regelungen mussen ihre Praxistauglichkeit beim Rollout intelligenter Messsysteme nachweisen.

2015
-
2018

Optimales Anreizsystem fiir Investitionen in IKT setzen

Eine Weiterentwicklung der Anreizregulierung wurde 2016 beschlossen. Leider werden dadurch die Investitions-
bedingungen insbesondere fiir IKT nicht so verbessert, wie es erforderlich ware, um Intelligente Energienetze
nachhaltig auf der Grundlage kapitalmarktorientierter Bedingungen realisieren zu konnen.

Ordnungsrahmen fiir Marktrollen schaffen

Der bestehende Ordnungsrahmen deckt die mit der Digitalisierung entstehenden Marktprozesse bisher nicht

2015
2018

vollstandig ab. Mit dem Gesetz zur Digitalisierung der Energiewende ist ein erster Schritt getan, um den Ordnungs-
rahmen anzupassen. Weitere untergesetzliche Regelungen sind noch zu ergéanzen, ohne die der Rollout intelligenter
Messsysteme nicht effizient realisiert werden kann.

Plattform Innovative Digitalisierung der Wirtschaft 93
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Zielbild der Business-Ebene

2020 hat ein neue Marktarchitektur zum Eintritt neuer Akteure, intensiveren Austauschbeziehungen und innovativen
Geschéftsmodellen fiir netz- und endkundenorientierte Dienste gefiihrt. Wesentliche Herausforderungen des
umgebauten Energiesystems, z. B. Netzstabilitdt, werden effizient und zuverldssig iiber Marktmechanismen geldst.
Wesentliche Zielbildbausteine sind:

L)

2018

Neue Akteure und Rollen etablieren

2015

Der modifizierte Rechtsrahmen ermoglicht es, neue Geschaftsmodelle zu entwickeln. Aufgaben und Verantwortlich-
keiten beispielsweise von Messstellenbetreibern sind definiert. Damit diese Entwicklung weitergeht, bedarf es
systematischer politischer und administrativer Begleitprozesse.

2015
2018

Neue Geschaftsmodelle erméglichen
Der Transformationsprozess in der Energiewirtschaft hat begonnen. Es gibt zahlreiche innovative I[deen und Ansatze

flr neue Geschaftsmodelle. Damit sich diese etablieren konnen, sind bestehende Regelungen wie beispielsweise die
Netzentgelt- und Umlagesystematik dahingehend zu Uberpriifen, ob sie den Innovationen entgegenstehen.

International integrierte Geschaftsmodelle statt Insellésungen anstreben

2015
2018

Internationale Standards unterstiitzen Interaktionen zwischen Regionen und Marktteilnehmern. Standardisierte
Schnittstellen erhohen das Synergiepotenzial und ermoglichen ein erweitertes Angebot und die Zukunftsfahigkeit.
Diskussionen in verschiedenen Gremien wurden begonnen.

®

Erhohte Marktdynamik schaffen

2015
2018

Die Transformation der Energiewirtschaft bedingt einen Ordnungsrahmen, der Wettbewerb und infolgedessen
Innovationen anreizt und fordert. Wenn beispielsweise Flexibilitaten genutzt werden sollen, muss die bestehende
Netzentgelt- und Umlagesystematik Uberpruft werden. Hier ist eine grundsatzliche Diskussion notwendig.

Status: @ kritisch, weitere MaBnahmen erforderlich, . unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Zielbild der Prozess-Ebene

Neue Geschéftsmodelle und Rollen benétigen entsprechende Prozesse und Lsungen. Ein GroBteil von neuen
Marktaktivitdten spielt sich dabei auf lokaler und regionaler Ebene im Verteilnetz ab. Die dazu erforderlichen Informa-
tionen werden 2020 fiir die einzelnen Marktrollen diskriminierungsfrei zugénglich gemacht sein. Wesentliche
Zielbildbausteine sind:

2015
@
2018

Akteursiibergreifende Systeme fiir Datenmanagement und -verarbeitung errichten

Ein Marktstammdatenregister ist als akteursibergreifendes System errichtet; derzeit ist das Speichern und der
Abruf von Daten technisch moglich. Ein gemeinsames Verstandnis, wie die Datenplattform konkret beschaffen sein
soll, muss noch geschaffen werden. Bis dahin ist eine Aggregation von Daten nicht umfassend moglich. Darliber
hinaus ist die Aktualitat der Daten zwingend erforderlich.

Ein Anreiz, neue Geschaftsmodelle zu schaffen oder sich vertieft damit zu befassen, ist nicht gegeben. Verschie-
dentlich wurden Ideen kreiert, es konnten daraus jedoch keine MaBnahmen abgeleitet werden.

Flexibilitat ist der Schliissel

2015
2018

Volkswirtschaftliche Optimierung des Energiesystems durch ein Prozess-Framework

fiir Smart Grid und Smart Market

Das Ziel, eine Marktpartnerkommunikation zu etablieren, wurde erreicht. Um die Beschreibung von Prozessen zu
ermoglichen, wurden in einem ersten Schritt Use Cases erfasst. Als beispielgebender Prozessablauf wurde die
BDEW-Ampel vorgeschlagen. Sie dient als Basis fur weitere Prozessbeschreibungen. Einzelne Prozesse sind bis
2020 zu detaillieren (z. B. Flexibilitaten fiir Smart Grid / Smart Market). Eine Festschreibung im Ordnungsrahmen
innerhalb von zwei Jahren erscheint sehr ambitioniert, da langere Detaildiskussionen notwendig sind.

Die verschiedenen erfolgreichen Aktivitaten im aktuellen Projekt miissen Eingang auf nationaler Ebene finden,
u.a. im Prozess-Framework.

Raus aus der Komplexitatsfalle!

Effiziente Prozesse gewédhrleisten Netzstabilitat

®

2015
2018

Ein Abgleich von Anlagen und Last konnte noch nicht erreicht werden. Ziel muss die Schaffung effektiver,
effizienter und automatisierter Massenprozesse sein; kleinteilige Systeme missen von standardisierten Losungen
ersetzt werden. Darliber hinaus gilt es, eine vorausschauende Netzbetriebsfiihrung umzusetzen. Um dies zu
erreichen, sind die hierfiir notwendigen Akteure einzubeziehen.

Die vorgenannten Themen werden kontinuierlich analysiert, Losungsvorschlage werden auf Demonstrationseben
in den Gremien diskutiert. Eine Einigung auf Standards ist noch nicht erfolgt. In Bezug auf Intelligente Messsysteme
erscheint die Einfihrung automatisierter Masseprozesse bis 2020 nicht umsetzbar.
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2018

L)

@

Mit vereinten Kraften erfolgreich

Energiefragen national und international koordiniert vertreten

Eine Koordination nationaler Aktivitaten findet auf europdischer Ebene bislang nicht statt. Aktivitaten der Uber-
tragungsnetzbetreiber (TSOs) und Verteilnetzbetreiber (DSOs) missen im Kontext Smart Grids auf EU-Ebene
aufgenommen werden, erst dann ist eine Bewertung moglich. Das starke Engagement der Europaischen Kommission
wird u.a. an der gezielten Einrichtung von Arbeitsgruppen deutlich (in Deutschland z.B. DSO 2.0). Die Frage, wie

sich Deutschland in Europa verhalt, ist unbeantwortet. Eine Positionierung z. B. seitens des BDEW ist nicht erkennbar,
eine Umsetzung auf nationaler Regulierungsebene diirfte aus heutiger Sicht viel Zeit in Anspruch nehmen.

Zielbild der technischen Ebene

Die Zunahme von dezentraler Energieerzeugung und von Marktaktivitdten fiihren zu einer erheblich héheren Komplexitét
der Energieversorgung. IKT ermdglicht 2020 den problemlosen Datenaustausch und das Zusammenspiel unterschied-
lichster Akteure unter Gewéhrleistung der Versorgungssicherheit. Wesentliche Zielbildbausteine sind.:

Versorgungszuverladssigkeit wahren

2015
2018

Die Versorgungszuverlassigkeit in den Verteilnetzen wird nach wie vor durch konventionellen Netzausbau gewahr-
leistet. An Konzepten zu IKT-basierten Schutzkonzepten wurde gearbeitet. Die Forschung zu resilienten Energienetzen
auf IKT-Basis hat begonnen.

Rollenmodell zur IKT-Nutzung abbilden

2015
2018

d

Nur im Kontext der Nutzung intelligenter Messsysteme in Energienetzen wurde ein klares Rollenmodell definiert.
Dieses wurde bislang jedoch noch nicht umgesetzt. In anderen Bereichen sind keine Arbeiten an Rollenmodellen
zur IKT-Nutzung erkennbar.

Brancheniibergreifende IKT-Standards einfiihren

2015
2018

Die IEC Smart Grid Standardization Roadmap'® wurde aktualisiert und wird ein ,,echter” Standard. Auf europaischer
Ebene wurden federfiihrend Use Case Methodik nach IEC 62559'%", SGAM und Risikomanagement nach SGIS entwi-
ckelt. Mittels des Gesetzes zur Digitalisierung der Energiewende wurde ein Schritt zur vereinheitlichten Ansteuerung
von dezentralen Anlagen auf sichere und standardisierte Art gegangen. Allerdings ist aktuell unklar, welches Ressort
sich weiter um die Themen Normierung und Standardisierung im Energiesystem kimmern wird, weswegen momentan
Stillstand herrscht.

100 http://www.iec.ch/smartgrid/downloads/sg3_roadmap.pdf
101 https://webstore.iec.ch/publication/22349
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Dezentralisierung der Energienetzfiihrung mittels IKT unterstiitzen

2015
[~
2018

Die Anreizregulierung hemmt immer noch die breite Nutzung von IKT in Verteilnetzen. Regelungsansatze
befinden sich in der Pilotphase. Kommunikation zwischen UNB und VNB sowie zwischen verschiedenen VNB
wurde nicht weiter entwickelt.

Effizienten Datenaustausch gewahrleisten

Plattformen zur Bereitstellung dynamischer Informationen zum Energiesystem (Kontext-, Zustands-, Steuer- und
Prognosedaten) fiir berechtigte Akteure existieren heute nicht. Im Bereich Metering sind Konzepte fertig ausge-
arbeitet. Fiir die Prognosedaten werden in den SINTEG-Projekten'? Plattformen erprobt.

L)

2015
2018

102 https://www.bmwi.de /Redaktion/DE/Artikel /Energie/sinteg.html
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Intelligente Gesundheitsnetze

Die nachfolgenden Detailbetrachtungen zeigen die von der Expertengruppe ,,Intelligente Gesundheitsnetze® erarbei-
teten Zielbilder fur den in 2020 angestrebten Zustand des Gesundheitssektors in den strategischen Ebenen. Dazu
wird der aktuelle Status und die Umsetzung ausgehend von diesem Zielbild bewertet. Detailbeschreibungen der
Zielbilder/Zielbildbausteine finden Sie im Ergebnisbericht 20131%,

Zielbild der gesellschaftlichen Ebene

2020 steht dem Mehrbedarf an medizinischer Behandlungskapazitét ein sich verringerndes Angebot an Medizinern
gegenliber. Telemedizin sichert die medizinische Versorgung auch in strukturschwachen Regionen. Individualisierung
der Medizin erméglicht maBgeschneiderte Therapien mit bestmdglichen Behandlungsergebnissen. Wesentliche
Zielbildbausteine sind:

d

2015

2018

d

Das Verstandnis der Bedeutung der Digitalisierung fir die Entwicklung in der Medizin hat in den letzten drei Jahren
deutlich zugenommen. Es gibt auch einzelne Beispiele wie das hochmoderne Curriculum ,,Medizin im digitalen
Zeitalter” der Universitatsmedizin Mainz. Eine systematische und strukturierte Integration der Digitalisierung in die
Ausbildung muss jedoch noch entwickelt werden, um die Studierenden und Auszubildenden auf die Moglichkeiten
diverser digitaler Techniken vorzubereiten.

Effizienz durch innovative Ausbildung

2015
2018

Individualisierung der Medizin

Der kombinierte Einsatz von Kiinstlicher Intelligenz und Big Data Analytik als digitale Instrumente ist wichtig, um
prazise Diagnosen und die prognostische Abschatzung individualisierter Therapien zu ermoglichen. Dafiir notwendig
ist die Realisierung der Interoperabilitét in der Medizin. Die BMBF-Initiative Medizininformatik'®* ist eine nationale
Initiative, die diese wichtige Grundvoraussetzung schaffen kann und wird.

Bessere Gesundheit durch Eigenverantwortung

2015
2018

Die Bereitschaft der — gerade auch alteren — Menschen, sich mit den Moglichkeiten der Digitalisierung auseinander-
zusetzen, nimmt zu. Neue Moglichkeiten der digitalen Pravention und Prozessvereinfachung sind sehr attraktiv und
werden zunehmend genutzt. So bieten Wearables oder auch verschiedene Apps intelligente Software und Funktionen,
die es alteren Menschen ermoglichen, langer ein selbstbestimmtes Leben in ihrer gewohnten Umgebung zu fihren.

2015
2018

Empowerment der Patientinnen und Patienten

Die Moglichkeiten der Sensorik in Wearables, das technische Angebot moderner Smartphones sowie die wachsende
Verbreitung telemedizinischer Anwendungen und elektronischer Visiten starkt den Wunsch der Patientinnen und
Patienten nach personalisierter und wohnortnaher Versorgung auf Expertenniveau.

103 Ergebnisbericht 2013: Projektgruppe Intelligente Gesundheitsnetze
http://deutschland-intelligent-vernetzt.org/app/uploads/sites /4 /2015 /12 / 140513_AG2_UAG-IN_Ergebnis_PG_Gesundheit_Ansicht.pdf

104 https://www.bmbf.de/de/medizininformatik-3342.html
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Zielbild der rechtlich /regulatorischen Ebene

2020 ist die im Versorgungsstrukturgesetz von 2011 festgelegte Roadmap fiir den fléchendeckenden Wirkbetrieb von
Telemedizin umgesetzt. Mehr Rechtssicherheit beim [T-Outsourcing schafft die Grundlage dafiir, dass spezialisierte
Dienstleister eingesetzt werden kénnen. Die Mdglichkeiten der elektronischen Gesundheitskarte werden umfassend
genutzt. Wesentliche Zielbildbausteine sind:

2015
2018

§ 630a ff. BGB — Portabilitat elektronischer Patientenakten

Auch im Jahr 2018 wird der Patient mit den einzelnen Puzzlestiicken seiner medizinischen Dokumentationen allein
gelassen. Bis heute ist es etwa noch ublich, dem Patienten radiologische Befunde auf CD zu tUbergeben. Eine Portabi-
litat von medizinischen Daten auch und vor allem mittels einer Uibergeordneten Datenplattform ist nicht erreicht und
auch bisher nicht angestrebt. Deutschland braucht eine verbindliche Governance, die klare Regelungen zu Inter-
operabilitat und Portabilitat von Gesundheitsdaten schafft. Hoffnung besteht durch die Angebote von elektronischen
Gesundheitsakten nach § 68 SGB V durch einzelne Krankenkassen.

Wahrend Cloud-Computing flir den privaten Nutzer, aber auch und vor allem fiir Wirtschaftsunternehmen immer
wichtiger wird und die Cloud-Konzepte im Praxistest belegen konnten, dass ein Mehr und nicht ein Weniger an
Datenschutz realisierbar ist, verweigert sich der Gesundheitssektor bisher unter Verweis auf ,,datenschutzrechtliche
Bedenken®. Eine Ausnahme bilden Krankenkassen, die vermehrt die Moglichkeiten der Gesundheitsakte nutzen.

2015
@
2018

§ 80 Abs. 5 SGB X — Rechtssicherheit beim Outsourcing

Durch die geplanten Anderungen bei den Regeln zur &rztlichen Schweigepflicht sind die Maglichkeiten des niederge-
lassenen Arztes gewachsen, sich fur Cloud-Angebote zu entscheiden. Hiermit werden zwar noch keine Angebote fir
den Patienten geschaffen, aber dennoch lasst sich das Sicherheitsniveau der Informationstechnologie bei niederge-
lassenen Arzten mit diesen Anderungen verbessern.

§ 203 StGB — Ausgleich zwischen arztlicher Schweigepflicht und

2015
@
2018

Beauftragung externer IT-Dienstleister

Mit der Anpassung des § 203 Strafgesetzbuch (Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausiibung schweigepflichtiger Personen) ist eine langjahrige Rechtsunsicherheit nun
behoben worden.

§ 291a SGB V — Telematikinfrastruktur § d

Bei der Telematikinfrastruktur gab es 2016/2017 Fortschritte — insbesondere sind die ersten Online-Anwendungen
nun jedenfalls in einer Testregion bereits im Einsatz. Weitere Anstrengungen sind dennoch erforderlich.

2018
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e

Deutschland bendtigt dringend die Harmonisierung unterschiedlicher datenschutzrechtlicher Anforderungen. Diese
Harmonisierung beschrankt sich nicht nur auf die rechtliche Angleichung der Datenschutzregelungen in den Landes-
krankenhausgesetzen etwa zur Sekundarnutzung von Versorgungsdaten oder zur eindeutigen und allgemeingiiltigen
Regelung, wann Daten hinreichend anonymisiert/de-identifiziert sind. Sie betrifft insbesondere auch die organisato-
risch verbindliche Koordinierung der Landesdatenschitzer, um zumindest ein national einheitliches Vorgehen sicher-
zustellen. Damit einher geht die Notwendigkeit einer Ubergreifenden, national einheitlichen Regelung fir die Sekun-
darnutzung von Daten aus der medizinischen Versorgung.

Zielbild der Business-Ebene

2020 werden intelligente Wissensdatenbanken helfen, das stetig wachsende Informationsangebot intelligent zu nut-
zen sowie Behandler und Patienten zu unterstiitzen. Insbesondere in der Pharmakologie kann gezielt und individuell
behandelt werden. Der klassische erste Gesundheitsmarkt wird zunehmend mit dem zweiten Gesundheitsmarkt durch
intelligente IT-Anwendungen vernetzt und bietet weitere qualitdtsgesicherte medizinische Zielgruppeninformationen.
Wesentliche Zielbildbausteine sind:

Medizinische Zielgruppeninformationen

2015
2018

Die Anzahl an Webdokumenten und -pages mit medizinischen Zielgruppeninformationen steigt rasant. Qualitats-
gesicherte Informationen sind dabei jedoch schwer zu erkennen. Ein Qualitatssiegel fehlt weiterhin.

Semi-medizinische Angebote

2015
2018

Das Marktangebot von Zusatzgeraten und Apps zur Selbstmessung/-dokumentation steigt weiter an. Inzwischen for-
dern Krankenkassen einzelne Apps oder bieten ihren Versicherten mobile Devices an. Das BMG hat dazu beim IQWiG 1%
einen Konzeptentwurf fiir ein nationales Gesundheitsportal in Auftrag gegeben, der im Februar 2018 vorgelegt wurde.

2015
2018

Steigender Bedarf an Betreuung

Die Bundesregierung hat zwar eine Untergrenze fiir die Menge an Pflegepersonal in Krankenhausern beschlossen. Nach
wie vor ungeklart ist allerdings die Frage, wie der steigende Bedarf an Pflegekraften — vor allem im ambulanten Bereich -
ohne den von Kranken- und Pflegekassen bezahlten Einsatz von technischen Hilfsmitteln gedeckt werden soll.

2015
2018

Zusammenarbeit und Arbeitsteiligkeit

Die sektoriibergreifende Zusammenarbeit hat sich nicht wesentlich verbessert. Auch die Uberfiihrung des Gemeinde-
schwesterkonzepts von Modellprojekten in die Regelversorgung ist nicht nachhaltig umgesetzt worden.

105 Institut fiir Qualitat und Wirtschaftlichkeit im Gesundheitswesen
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Personalisierte Medizin

Deutschland als Phamastandort konnte eine Vorreiterrolle in der personalisierten Medizin einnehmen. Derzeit wird aller-

2017
2018

dings von gesetzgeberischer Seite die Forschung - z. B. durch Biodatenbanken — eher eingeschrankt als gefordert.
Auch bei der Kosteniibernahme durch Krankenkassen ist das Thema ,Personalisierte Medizin“ noch nicht angekommen.

Zielbild der Prozess-Ebene

2020 ist eine liickenlose medizinische Versorgung auch in dezentralen Regionen durch ein enges Zusammenspiel
der Leistungserbringer mit [T-Unterstiitzung sichergestellt. Der Patient wird in seinem hduslichen Umfeld mit IT sowie
Sensorik und Aktorik unterstiitzt, um Gefahrensituationen abzuwenden. Alle fiir den Versorgungsprozess relevanten
Daten stehen allen entsprechenden Leistungserbringern zur Verfligung. Die Semantiken und Ontologien der unter-
schiedlichen Systeme sind interoperabel. Wesentliche Zielbildbausteine sind:

2015
¢
2018

Forderliche Rahmenbedingungen fiir Zusammenarbeit und Delegation

Seit 2015 sind keine Verbesserungen bei der sektorlibergreifenden Zusammenarbeit und Delegation durch gesetz-
geberische MaBnahmen oder Handlungen der Selbstverwaltung ersichtlich. Lediglich der Innovationsfonds fordert
Projekte zur Delegation, eine Umsetzung in der Regelversorgung ist aber ungewiss.

IT-Assistenzsysteme

Vernetzte IT-Assistenzsysteme sind weder in der medizinischen Versorgung noch in der Pflege als etablierte

@

2015
2018

Unterstiitzung angekommen.

2015
¢
2018

ol

Die unzureichende Abrechenbarkeit, das Abgabeverbot bei Fernverschreibungen und das geplante Versandhandels-

Dezentralisierte medizinische Leistungserbringung

verbot erschweren die telemedizinische Behandlung zum Nachteil insbesondere der Patienten in landlichen Regionen.

Versorgungseinheiten-iiberschreitende Datenbereitstellung

2015
¢
2018

Der Austausch von Daten zwischen stationarem und niedergelassenem Bereich hat sich nicht verandert. Es gibt keine
einheitlichen verpflichtenden Standards fur den Austausch von Daten. Das Interoperabilidtsverzeichnis wurde Mitte
2017 mit einem stark eingeschrankten Set an gelisteten Standards in Betrieb genommen, die Telematikinfrastruktur
befindet sich noch im Aufbau.
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Zielbild der technischen Ebene

2020 profitieren Patienten, Heilberufler und das gesamte Gesundheitssystem von den Fortschritten der Genomanalyse
und personalisierten Medizin, der Miniaturisierung der Sensoren mit den verstérkten Moglichkeiten der dezentralen
Diagnostik und Therapie, der Videokommunikation sowie den unterstiitzenden und entlastenden Funktionen, die Ava-
tare, medizinische Expertensysteme, Roboter und elektronische Gesundheitskarten zur Verfigung stellen. Das Internet
der Dinge vernetzt diese Komponenten und bildet so die Grundlage der intelligenten Gesundheitsnetze. Wesentliche
Zielbildbausteine sind:

Miniaturisierte Sensorik

Nach wie vor wird das Feld der miniaturisierten Sensorik von auslandischen Konzernen dominiert (z.B. Apple, Google,
Samsung). Hier droht Deutschland den Anschluss zu verlieren.

2015
2018

2015
¢
2018

ol

Das im E-Health-Gesetz vorgesehene unverbindliche Interoperabilitatsverzeichnis wurde Mitte 2017 ohne vorgeschal-
teten allgemeinverbindlichen Konsensprozess aller Beteiligten gestartet. Daher steht zu beflirchten, dass der Standar-
disierungsprozess im deutschen Gesundheitswesen weiterhin nur schleppend vorankommen wird.

Expertensysteme / Big Data / Robotik / loT

Das Feld wird nach wie vor von auslandischen Konzernen dominiert (z. B. IBM, Google, Relx). Der international bedeu-
tendste deutsche Player im Big-Data-Bereich ist SAP. Da alle in diesem Zielbildbaustein vereinten Bereiche noch am
Anfang ihrer Entwicklung stehen, ware es wiinschenswert, wenn deutsche Unternehmen sich frithzeitig engagieren
und diesen Markt mit gestalten wiirden.

Standard-basierte, internationale Interoperabilitat

2015
2018
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Intelligente Verkehrsnetze

Die nachfolgenden Detailbetrachtungen zeigen die von der Expertengruppe ,,Intelligente Verkehrsnetze*
erarbeiteten Zielbilder fir den in 2020 angestrebten Zustand des Verkehrssektors in den strategischen
Ebenen. Nebenstehend wird der aktuelle Status und die Umsetzung ausgehend von diesem Zielbild bewertet.
Detailbeschreibungen der Zielbilder/Zielbildbausteine finden Sie im Ergebnisbericht 2013¢,

Zielbild der gesellschaftlichen Ebene

2020 ermdglicht intelligente Mobilitét eine effiziente und umweltschonende Nutzung von Mobilitétsressourcen.
Mobilitdt ist immer und tberall verfiigbar und nicht an den Besitz von Fahrzeugen gebunden. Ein umfassender Mobili-
tatsansatz, der alle Akteure (Verkehrsteilnehmer, Industriezweige, Dienst- und Netzanbieter sowie offentliche Hand)
mit einbezieht, ist die Grundlage. Wesentliche Zielbildbausteine sind:

2015
2018

Steigerung der Individualisierung bei gleichzeitiger Erh6hung der Effizienz

Der Grad der Vernetzung aktueller inter- oder multimodaler Mobilitatslosungen und die Akzeptanz in Bezug auf
individualisierte Angebote wurden seit 2012 nicht signifikant erhoht.

Forderung der Intermodalitat

Die Verfuigbarkeit und die Nutzung heutiger intermodaler Mobilitatslosungen werden weitgehend von
»Friendly Usern® unterstiitzt.

Steigerung der Lebensqualitat

Die Verfiigbarkeit der ersten intermodalen Mobilitatslosungen lasst eine Steigerung der Lebensqualitat erwarten.
Eine verstarkte Integration von Daten, Diensten und Verkehrstragern hinsichtlich Individualverkehr und Logistik fehlt
nach wie vor.

2015
2018

2015
2018

106 Ergebnisbericht 2013: Projektgruppe Intelligente Verkehrsnetze
http://deutschland-intelligent-vernetzt.org/app/uploads/sites /4 /2015 /12 / 140513_AG2_UAG-IN_Ergebnis_PG_Verkehr_RZ.pdf
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Zielbild der rechtlich/regulatorischen Ebene

2020 sind die rechtlichen Rahmenbedingungen an den Stand der Technik angepasst. Es ist ein Rechtsrahmen
geschaffen, der europaweit den Umgang mit Verkehrsdaten regelt. Dies ermdglicht Anbietern und Kunden, sich mit der
Ubermittlung, Speicherung und Verarbeitung von personenbezogenen Daten in einem sicheren Umfeld zu bewegen.
Die Zielbild-Erreichung bis 2020 ist nicht mehr realistisch. Wesentliche Zielbildbausteine sind:

ol

2018

Rahmenbedingungen fiir Plattformen

2015

ol

Eine IVS-Rahmenarchitektur und eine Gesamtarchitektur zur Ausrichtung der Anforderungen sowie ein Betreiber-
und Nutzerkonzept fehlen weiterhin.

@

2018

Schutz vor unerlaubten Bewegungsprofilen

2015

®

Es sind keine umfassenden, strategisch orientierten MaBnahmen zur Schaffung eines Rechtsrahmens in Bezug auf
Privatsphare und Sicherheit im Zusammenhang mit Mobilitatsdaten umgesetzt.

2015
2018

ol

Die Aktivitaten auf europdischer Ebene hinsichtlich einer Datenschutzgrundverordnung wurden in 2017 abgeschlos-
sen. Die fehlende Spezifizierung der EU-DSGVO in Bezug auf Mobilitatsdaten fiihrt zu keiner signifikanten Anderung.
Umfassende MaBnahmen zur Schaffung eines Rechts- und Regulierungsrahmens in Bezug auf Privatsphare, Daten-

Open Data

sicherheit und die Nutzung von Mobilitatsdaten fehlen daher weiterhin.
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Zielbild der Business-Ebene

2023 sind alle Verkehrsbetreiber eingebettet in eine Deutschland-Architektur, die Schnittstellen fiir Echtzeitinforma-
tionen zu Verspétung, Stau, Kapazitat u. a. zur Verwendung durch Mobilitdtsintegratoren bereitstellen. Der Bau der
Infrastruktur wurde (ber ein neu bestimmtes Geschédftsmodell finanziert. Die wesentlichen Zielbildbausteine sind.:

Steigender Stellenwert von Verkehrsdaten G

Der Stellenwert von Verkehrsdaten steigt, da signifikante Verbesserungen bei der Verkehrssicherheit und der
Verkehrseffizienz nur durch die Verflgbarkeit von Mobilitatsdaten erreichbar sind. Die fehlende Gesamtarchitektur

2015
2018

verhindert aber eine Nutzung zu aller Vorteil.

Vernetzung von Verkehrsmanagementzentralen G

Um die aktuellen groBen Umsetzungswiderstande aufgrund von verkehrstrageriibergreifenden Zustandigkeiten und

2015
2018

Verkehrsmoden aufzulosen, muss die technische Vernetzung iiber Plattformen zum Austausch von Strategien und

Daten koordiniert werden.

2015
2018

Zusammenspiel von Basisdiensten und Mobilitdtsintegratoren

Beim Zusammenspiel von Basisdiensten und Mobilitatsintegratoren gibt es weiterhin Umsetzungswiderstande
aufgrund der heterogenen Verkehrstragerlandschaft und der fehlenden Gesamtarchitektur.

Sensor-, Ortungs- und Kommunikationstechnologien in

2015
2018

Verkehrsmitteln und Ladungstrédgern

Eine flaichendeckende und standardisierte Ausstattung von Verkehrsmitteln und Ladungstragern'” mit Kommunika-
tionseinheiten und Sensorik ist weiterhin nicht realisiert.

107 Ein Ladungstréger ist nach DIN 30781 ein tragendes Mittel zur Zusammenfassung von Giitern zu einer Ladeeinheit. Zu den Ladungstrégern
gehoren insbesondere die tragenden Forderhilfsmittel Palette, Container und Fahrzeug (Sattelauflieger). Sie erleichtern den Umschlag der
Ladeeinheiten und férdern so die Effizienz und die Geschwindigkeit der Transportkette.

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Zielbild der Prozess-Ebene

2023 erméglicht ein vernetzter, sicherer und uneingeschrénkter Datenaustausch verkehrstragerspezifische und
intermodale Mobilitdtsplanung und -durchfiihrung sowie die intelligente Verkehrssteuerung. Dies fiihrt zu einer
Entlastung aller Nutzer und zu einer erleichterten Teilnahme am Verkehr durch dahinterstehende komplexe Systeme.
Alle Marktbeteiligten kennen ihre Lieferverpflichtung fiir Basisdaten im Rahmen einer abgestimmten Architektur.
Wesentliche Zielbildbausteine sind:

Reibungslose Abwicklung von Handelsstromen

2015
2018

Weiterhin fehlt ein durchgangiges Mobilitatskonzept mit Prozessstrukturen und -definitionen zur SchlieBung der
informatorischen Liicke fir die Handelsstrome. Vernetzung, Sensorik und standardisiert kommunizierende Ladungs-
trager fehlen. Die fehlende Gesamtarchitektur wirkt sich auch in der Logistik aus.

2015
2018

Verfiigbarkeit, Verlasslichkeit und Qualitat von Mobilitatsdaten

Es mangelt an einer standardisierten Breitbandverfiigbarkeit und Netzcharakteristik mit einheitlicher Architektur fur
Mobilitatsdaten. Die aktuellen MaBnahmen wie z. B. Gesamtarchitektur oder Plattformen sind nicht ausreichend.

2015
2018

Verkehrsdatenmarktplatz

Mit dem Mobilitatsdatenmarktplatz MDM ist eine erste Losung einer offenen Datenplattform verfligbar. Weitere
Marktplatze bzw. Datendrehscheiben sind erforderlich, um die informatorische Licke zu schlieBen.

ol

2018

Intermodales Verkehrsinformationssystem

2015

@

Ein durchgangiges Mobilitatskonzept fehlt weiterhin und es gibt technische und informatorische Liicken, die ein
einheitliches intermodales Verkehrsinformationssystem verhindern.

2015
2018

Verbesserung von Mobilitatsflissen

Das Fehlen eines Ubergeordneten Mobilitatskonzeptes verhindert eine verbesserte Effizienz von Mobilitatsflissen.
Hinsichtlich Verfligbarkeit, Architektur sowie Rollen- und Betreibermodell missen zusatzliche MaBnahmen ergriffen
werden, um die Ziele nun bis 2023 zu erreichen.
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Zielbild der technischen Ebene

2023 nutzen intelligente Mobilitdtsdienste einen vernetzten Datenaustausch. Sie erhalten freien und uneinge-
schrédnkten Zugang zu allen Mobilitdtsdaten der éffentlichen Hand und von privatwirtschaftlichen Betreibern von
Verkehrstragern. IKT-Technologien haben in allen Verkehrstrdgern Einzug gehalten und entfalten eine starke Hebel-
wirkung fir einen flissigeren und sichereren Verkehr. Eine entspanntere, informiertere und umweltschonendere
Mobilitét ist Realitdt. Wesentliche Zielbildbausteine sind:

Flachendeckende Telematik-Infrastruktur

2015
2018

Der Breitbandausbau findet nach wie vor ohne direkte Berticksichtigung der grundlegenden Anforderungen
Intelligenter Verkehrsnetze beziiglich Qualitat und Verfugbarkeit statt.

2015

2018

ol

ol

Eine koordinierte deutschlandweite Gesamtarchitektur unter Berlicksichtigung von Datenverfiigbarkeit, Prioritat oder
Kapazitat und die erforderlichen technischen Standards fir den vernetzten Datenaustausch werden bis 2020 nicht

Deutschlandweite Gesamtarchitektur

verfligbar sein.

Forcierte Standardisierung

2015
2018

Neben der Gesamtarchitektur fehlt auch die Koordination hinsichtlich Standardisierung und Beschleunigung der
Kommunikation.

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Intelligente Bildungsnetze

Die nachfolgenden Detailbetrachtungen zeigen die von der Expertengruppe ,,Intelligente Bildungsnetze® erarbeiteten
Zielbilder fir den in 2020 angestrebten Zustand des Bildungssektors in den strategischen Ebenen. Dazu wird der
aktuelle Status und die Umsetzung ausgehend von diesem Zielbild bewertet. Detailbeschreibungen der Zielbilder/
Zielbildbausteine finden Sie im Ergebnisbericht 2013,

Zielbild der gesellschaftlichen Ebene

2020 gehoren digitale Bildungsangebote selbstverstandlich zum Alltag in Schulen, Universitéten und Weiterbildungs-
einrichtungen. Das Verstédndnis von Lehr-, Lern- und Priifungsprozessen hat sich verdndert. Bildungsnetze férdern
Individualisierung, Methodenvielfalt, Betreuung und Internationalitét. Wesentliche Zielbildbausteine sind:

o @

Technologien der ersten E-Learning-Generation werden auch weiterhin umfassend an Hochschulen in Deutsch-
land eingesetzt. E-Priifungen haben deutlich zugenommen, viele Hochschulen haben Priifungspools eingerichtet

2015
2018

1. Themengebiet: Hochschulen

oder Tablet-PCs fur Prufungszwecke angeschafft. E-Prifungen werden zunehmend in Lernumgebungen der ersten
Generation integriert, um ihre Nutzung starker zu fordern.

2016
2018

2. Themengebiet: Berufliche Bildung

In der beruflichen Ausbildung spielt E-Learning 1.0 eine untergeordnete Rolle. Durch den Einsatz einzelner Lehrkrafte
und Ausbilder existieren ,Leuchtturmprojekte®, Umsetzungen in der Breite scheitern an unzureichenden technischen,
organisatorischen und ausbildungsspezifischen Infrastrukturen der Lernorte. Learning- und Campus-Management-
Systeme finden Anwendung, jedoch weder flachendeckend noch vernetzt. Weder in Ausbildungsbetrieben noch in
berufsbildenden Schulen wird flachendeckend auf die Konsequenzen der Digitalisierung reagiert; es mangelt an Infor-
mationen, Transparenz und Betroffenheit. Die Diskussion wird in Teilen als abstrakt und abgehoben empfunden.

In der beruflichen Fort- und Weiterbildung etabliert sich E-Learning 1.0 nur sehr langsam. Zu branchenspezifischen
sowie zu agilen Themen existieren zu wenig digitale Bildungsangebote hoher Qualitat. In GroBunternehmen stimu-
liert die flexible Verfligharkeit und die Skalierbarkeit die Nutzung von E-Learning 1.0. Fir Startups ist der klassische
E-Learning-Markt mit selbstgestitzten Lernangeboten und herkdmmlichen E-Learning-Technologien fir die beruf-
lichen Aus-, Fort- und Weiterbildung kaum relevant.

108 Ergebnisbericht 2013: Projektgruppe Intelligente Bildungsnetze http://www.bmwi.de/DE/Mediathek /publikationen,did=633030.htm|

Status: .kritisch, weitere MaBnahmen erforderlich, Q unkritisch; Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Open Courses und MOOCs

1. Themengebiet: Hochschulen

2015
2018

MOOCs werden zunehmend kritisch betrachtet. Der kostenfreie Zugang zu Bildungsinhalten fir alle ist umsetzbar,
nicht jedoch eine kostenfreie Betreuung. Nur wenige Hochschulen erkennen die Teilnahme an MOOCs als Studien-
leistung an. Als Marketinginstrument sowie zur Unterstlitzung von Internationalisierungsaktivitaten sind MOOCs
etabliert. Kommerzielle Verwertung wie in den USA erfolgt in Deutschland bislang nicht oder nur im Einzelfall. Die
Nutzung MOOC-ahnlicher Technologien zur Erganzung herkommlicher Lehrformen, etwa Vorlesungsaufzeichnungen,
bleibt in ihrem Wachstum deutlich hinter den Erwartungen.

2016
2018

2. Themengebiet: Berufliche Bildung

Open Courses und MOOCs werden iiber Kooperationen mit IT-Unternehmen in Einzelfallen in den Unterricht berufs-
bildender Schulen und in die Ausbildung eingebunden. Herausforderung ist die padagogisch sinnvolle Integration.
MOOCs haben das Potenzial zur Verknipfung von Ausbildungs- und Schulphasen.

In der beruflichen Qualifizierung existieren vereinzelt Angebote. Diese decken derzeit nur einen begrenzten Themen-
bereich ab, bewahren sich jedoch als Instrument zur Schaffung von Awareness und niederschwelligem Zugang zu
neuen Themen. Als Zertifikatskurse weisen MOOCs hohe Abbruchquoten auf und werden in der Breite nicht genutzt;
hier sind Lernbegleitung und Weiterbildungsberatung erforderlich. Multimodale, konstruktivistische, moderierte
Lernumgebung statt eindimensionales Instruktionsdesign sind erforderlich.

Offene Kursangebote, MOOCs und Open-Educational-Resources sind fiir Startups ein wichtiges Marktsegment der
beruflichen Bildung. In diesem Thema ist derzeit eine groBe Dynamik zu erkennen.

Hochschule 2.0 / Unternehmen 2.0

1. Themengebiet: Hochschulen

2015
2018

Das Bewusstsein um die Bedeutung sozialer Netzwerke und sozialer Medien und die Nutzung mobiler Vernetzung
ist bei Hochschulverantwortlichen gestiegen, die Umsetzung in der Flache hinkt jedoch nach. Anforderungen von
Datenschutz und Personlichkeitsrechten werden im Kontext sozialer Medien zunehmend erkannt und sind ein
Hemmschuh fiir den Ausbau.
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2016
2018

2. Themengebiet: Berufliche Bildung

Soziale Medien und mobile Computer werden von Schiilern und Auszubildenden in der beruflichen Ausbildung aktiv
genutzt. Lehrkrafte und Ausbilder sind in diesem Kontext sehr zuriickhaltend; es besteht ein Mangel an institu-
tionellen Strategien fir Social Learning und Mobile Learning. Die Vernetzung zwischen Digital Natives und Digital
Immigrants ist unzureichend.

Bildung 2.0 hat fur Unternehmen kein wahrnehmbares Profil und keinen direkt erkennbaren Mehrwert gegenuber
anderen Bildungsformaten. Zugleich erwarten Mitarbeiter zeitgemaBe Moglichkeiten zur Vernetzung via Internet.
Kollaboratives Lernen mit Social Media wird in einzelnen Bildungsangeboten berlicksichtigt.

Die Startup-Szene ist im Bereich Bildung 2.0 seit vielen Jahren aktiv. Viele Jungunternehmen wurden mit dem Ziel

gegriindet, die Nutzung neuer Technologien in der beruflichen Bildung zu stimulieren sowie soziale Medien und
Netzwerke nutzbar zu machen.

Hochschule 4.0 / Industrie 4.0
|
JEHC)

2015
2018

1. Themengebiet: Hochschulen

Die Einsicht in die Notwendigkeit einer umfassenden Digitalisierungsstrategie (verstanden als integrativer Faktor
hinsichtlich einer Hochschulstrategie und nicht als Selbstzweck) ist gestiegen. Die Umsetzung aber wird behindert ob
der Komplexitat von Modellen zum integrierten Informationsmanagement, wegen mangelnder Governance, fehlender
Beispiele guter Praxis und aufgrund eines Mangels an tragfahigen Basiskomponenten, von denen am ehesten noch die
E-Library bundesweit verbreitet ist.

2016
2018

2. Themengebiet: Berufliche Bildung

In der beruflichen Bildung ist die Bedeutung von Industrie 4.0 erkannt. Modellprojekte erproben erste Bildungsange-
bote. Generische und branchenspezifische Vorgehensmodelle sind in Arbeit. Der Briickenschlag zwischen Wissen-
schaft, Industrie, Wirtschaft und Handwerk in der Bildung fiir Industrie 4.0 steht erst am Anfang.

Die praktische Umsetzung von Bildungsangeboten zu Industrie 4.0 ist noch nicht in der Qualitat vorhanden, wie es
erforderlich ware. Erste Fortschritte sind gleichwohl zu erkennen, es fehlt an curricularer Verankerung. Breitenwirk-
samkeit ist noch nicht vorhanden. Leuchttlirme im Maschinen- und Anlagenbau existieren. In der dualen Ausbildung
sollte die erforderliche Ausstattung der Berufsschulen durch die offentliche Hand gewahrleistet werden, um junge
Fachkrafte fir die Industrie 4.0 zu qualifizieren.

Eine Startup-Szene entsteht derzeit im Zuge der Entwicklung zeitgemaBer Kursangebote fiir die Themen Industrie 4.0
und Dienstleistung 4.0. Insbesondere durch die heterogenen Anforderungen in Industrie, Wirtschaft und Handwerk
wird Industrie 4.0 und damit Bildung 4.0 ein wichtiger Business Case von Startups und Unternehmen fiir die Zukunft.

Status: .kritisch, weitere MaBnahmen erforderlich, Q unkritisch; Umsetzung: O am Anfang, O fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Internationalisierung

1. Themengebiet: Hochschulen

2015
2018

Internationalisierung findet in den MINT-Disziplinen unverandert starker statt als in anderen Fachgebieten.
Insgesamt sind hier keine signifikanten Veranderungen erkennbar.

2016
2018

2. Themengebiet: Berufliche Bildung

In Zeiten der Globalisierung gewinnen Kommunikation und individuelle Netzwerke an Bedeutung. Interkulturelle
Kompetenz in der privaten und beruflichen Kommunikation ist erforderlich. Transnationale Wissensnetzwerke von
Mitarbeitern missen in der beruflichen Aus-, Fort- und Weiterbildung gefordert werden.

Bildungsinhalte international agierender Anbieter vereinfachen die Internationalisierung. Im Gegensatz zur
akademischen Bildung ist die Internationalisierung in der beruflichen Bildung dennoch unterentwickelt. Seit Jahren
gefordert findet es in der Praxis beruflicher Qualifizierung jenseits von Sprachkursen kaum Niederschlag. Neue
Ansatze zeichnen sich aufgrund von Erfordernissen des internationalen Wirtschaftens in Unternehmen ab und
konnten sich in den kommenden Jahren positiv auf den Sachstand auswirken.

Eine eigene Startup-Szene ist in diesem Segment der beruflichen Qualifizierung nicht erkennbar.

Zielbild der rechtlich /regulatorischen Ebene

2020 sind alle rechtlichen Hindernisse, welche die breite Konsolidierung hochschul- und landeribergreifender
Bildungsnetze auch im européischen Wirtschafts- und Bildungsraum behindert haben, aus dem Weg gerdumt.
Die Bundesregierung hat die Forderung der digitalen Bildungsnetze zu einem strategischen Schwerpunkt ihrer
Politik erklart. Wesentliche Zielbildbausteine sind:

Forderung der Zusammenarbeit
1
I

1. Themengebiet: Hochschulen

2015
2018

Bisher ist die Zusammenarbeit nur auf regionaler Ebene entwickelt (z. B. Bayern: Virtuelle Hochschule Bayern,
Hamburg: Open Online University, Berlin: Exzellenzinitiative). Landerlibergreifend gibt es zwar intensive informelle
Austausche zu Fachthemen (u.a. Urheberrecht, Open Educational Resources / OER, Hochschulservices), bis heute
existieren aber noch keine verbindlichen Kooperationen in der Flache. Bundesinitiativen zur digitalen Vernetzung in
Bildung und Qualifizierung fokussieren aufgrund foderaler Strukturen die berufliche Aus-, Fort- und Weiterbildung,
nicht aber die Hochschulen.
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2018

2. Themengebiet: Berufliche Bildung

In der beruflichen Ausbildung findet eine Zusammenarbeit zwischen Schulen innerhalb eines Bundeslandes oder
auch Bundesland-tbergreifend in Einzelfallen statt, Netzwerke zwischen berufsbildenden Schulen existieren nicht
oder stehen noch am Anfang. Es fehlt an Unterstiitzung und Forderung durch die offentliche Hand, Unternehmen
engagieren sich mit Software- und IT-Angeboten.

Vor dem Hintergrund von Industrie 4.0 und dem Internet der Dinge nimmt die Zusammenarbeit in der beruflichen Fort-
und Weiterbildung zu. Es bedarf kooperativer Bildungsangebote unterschiedlichster Fachdisziplinen, die fachliche Tiefe

mit thematischer Breite in Einklang bringen. Eine hohe Dynamik bei Fortschreibung und Aktualisierung ist zu erwarten.

Die Zusammenarbeit zwischen berufsbildender Schule, Hochschule, IT-Wirtschaft und Industrie ist erforderlich,
entwickelt sich jedoch aufgrund von Protektionismus einzelner Akteure und Besitzstandsdenken nur sehr zogerlich.

Abbau der Kooperationshindernisse

1. Themengebiet: Hochschulen

2015
2018

Es ist keine Veranderung festzustellen. Die grundgesetzlich geregelte Zusammenarbeit zwischen Bund und Landern
stellt die Digitalisierung der Bildung auch weiterhin vor groBe Herausforderungen. Weder in regionalen Netzwerken,
noch in der Vernetzung zwischen Bundeslandern konnen Fortschritte festgestellt werden.

Landeriibergreifende Anerkennung von Abschliissen und Zertifikaten

2015
2018

1. Themengebiet: Hochschulen

Nach MaBgabe des Akkreditierungsrates soll die Lissabon-Konvention bzgl. der innerdeutschen Anerkennung von Pri-
fungsleistungen gelten. Auch wurde der Beschluss der Kultusministerkonferenz von 2008, dass bis zu 50% des Studien-
umfangs aus auBerhochschulisch erworbenen Kompetenzen angerechnet werden konnen, in den Hochschulgesetzen
der Lander umgesetzt. In der Praxis sind jedoch Schwierigkeiten bei der Anerkennung von Priifungsleistungen zu beob-
achten. Eine grundsatzliche Anderung der Situation ist nicht erkennbar, dies gilt auch fiir digitale Bildungsangebote.

2016
2018

2. Themengebiet: Berufliche Bildung

Durch die Zustandigkeit auf Bundesebene sind Abschlisse in der beruflichen Ausbildung gut strukturiert. Die Vor-
aussetzungen fur deren Anerkennung in den Bundeslandern sind aufgrund des Zusammenwirkens von Kammern und
Verbanden gut. Nutzung und Fortschreibung internationaler beruflicher Kompetenzstandards erleichtern die grenz-
uberschreitende Anerkennung von Zertifikaten und Abschlissen.

Zertifizierungen und Zertifikate in der beruflichen Fort- und Weiterbildung werden vornehmlich von privatwirt-
schaftlich am Markt agierenden Anbietern angeboten. Die Standardisierung ist weit fortgeschritten, Prozesse der
Qualitatssicherung sind gegeben. Die Anerkennung von Zertifikaten in Unternehmen findet i.d. R. statt, jedoch mit
sehr unterschiedlichem Impact, da einheitliche rechtliche Regelungen fehlen.

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Anerkennungs- und Verrechnungssystem innerhalb Europas
o

2015
2018

1. Themengebiet: Hochschulen

Es sind Tendenzen in Deutschland zu beobachten, das European Credit Transfer System (ECTS) auBer Kraft zu
setzen. Verbindlich ware dann nur noch die Strukturierung von Bachelor- und Master-Studiengangen mit ECTS.
In GroBbritannien etwa wurde ECTS nie eingefiihrt. Der ohnehin seit geraumer Zeit bestehende Handlungsbedarf
hinsichtlich der Anerkennung und Verrechnung digitaler Bildungsinhalte zwischen Hochschulen in Europa wiirde
hierdurch verscharft werden. Eine Losung ist nicht in Sicht.

@

2016
2018

2. Themengebiet: Berufliche Bildung @
Ein europaweiter Markt ist in der beruflichen Bildung derzeit nicht erkennbar. Der Markt ist sehr stark national
orientiert — auch was Anbieter und Startups angeht. Es gibt in ausgewahlten technischen Berufen europaweite
Kooperationen. Die Anerkennung von beruflichen Bildungsabschlissen im europdischen Raum ist geregelt.

Da die Internationalisierung zukinftig eine zunehmende Bedeutung und einen hoheren Stellenwert in Unternehmen
erreichen wird, kommt der Anerkennung beruflicher Aus-, Fort- und Weiterbildung eine steigende Relevanz zu. Im
Fokus stehen Fachkenntnisse zu Themenschwerpunkten und zu Produkten.

Shared Services und Shared Content
o (M

“

2015
2018

Gemeinsame Bewertung fiir Themengebiete ,Hochschulen“ und ,Berufliche Bildung

In den zuriickliegenden beiden Jahren war u. a. aufgrund der Initiative zur Digitalen Bildung der Koalitionsfrak-
tionen im Deutschen Bundestag zumindest eine starkere Belebung der OER-Diskussionen und der OER-Initiativen
insgesamt zu verzeichnen.

Zielbild der Business-Ebene

2020 ist die Digitalisierung von Wertschdpfungsketten sowie die Emergenz von Produkten und Dienstleistungen
in Geschéftsmodellen auf Basis hybrider Wertschdpfung gelungen und strukturell integriert. Wesentliche
Zielbildbausteine sind:

Technologiebasierte Aus- und Weiterbildung

®

@

2015
2018

1. Themengebiet: Hochschulen

Viele Hochschulen scheuen die Kommerzialisierung von Bildungsinhalten, bei genauer Betrachtung werden
juristische und haushaltsrechtliche Bedenken und Hindernisse angefiihrt. Die Forderung nach Kostenneutralitat
wirkt als Hemmschuh fur innovative Modelle.
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2016
2018

2. Themengebiet: Berufliche Bildung G !
Stimuliert durch die Entwicklungen zu Industrie 4.0 und dem Internet der Dinge und der zunehmenden Verfugbarkeit
von Daten haben technologieunterstitzte Angebote zur Aus-, Fort- und Weiterbildung erheblich an Fahrt aufgenom-
men. Nachfrage und Angebot nach geeigneten Formaten steigt rasant, die Geschwindigkeit und die Moglichkeit der
Entwicklung qualitativ hochwertiger Angebote hinken jedoch weit hinterher.

Insgesamt ist der Durchdringungs- und Digitalisierungsgrad auch nach zwei Dekaden technologieunterstiitzter Bil-
dung und Qualifizierung noch immer zu gering. Ursachlich hierfiir sind die grundlegende Bereitschaft und die erfor-
derlichen Kompetenzen von Lehrenden und Ausbildern bei Einsatz und Nutzung zeitgemaBer Unterrichtsmethoden
und Inhalte. Aber auch die Unibersichtlichkeit an Tools und Instrumenten sowie Intransparenz hinsichtlich Qualitat,
Verfligharkeit und Nachhaltigkeit digitaler Inhalte fir Bildungs- und Qualifizierungsprozesse.

Insbesondere in Unternehmen existieren technologieunterstitzte Angebote zur Aus-, Fort- und Weiterbildung seit
vielen Jahren. Das sich abzeichnende Bild divergiert sehr nach Branche und UnternehmensgroBe: bisweilen ist der
Einsatz digitaler Medien die Regel und findet breite Akzeptanz, mitunter stehen traditionelle Bildungsangebote im
Vordergrund und haben Prioritat. Neue Technologien wie Augmented Reality oder Verfahren der Kiinstlichen Intelli-
genz halten bei IT-affinen Unternehmen sukzessive Einzug und gewinnen an Bedeutung.

Standardisierte Plattformen
o M

Es besteht die Hoffnung, dass sich aus dem in einigen zur Forderung anstehenden OER-Projekten angelegten Wett-
bewerb und den Tests von Lernwerkzeugen und Plattformen eine de-facto Standard-Suite herausbildet. Es existieren
tragfahige und hinsichtlich Cloud-Technologien ausbaubare infrastrukturelle Losungen in Deutschland.

2016
2018

1. Themengebiet: Hochschulen

2016
2018

2. Themengebiet: Berufliche Bildung

Plattformen fiir die digitale Bildung sind in einer groBen Vielzahl vorhanden. Sie werden von etablierten Unterneh-
men und von Startups angeboten. Standards zum Austausch von Inhalten, die Uber Plattformen genutzt werden,
sind international seit vielen Jahren verfligbar.

Es fehlt eine breite Anwendung entsprechender Losungen in der beruflichen Aus-, Fort- und Weiterbildung. Nicht zu-
letzt auch solche Pattformen, die zwischen Schule, Hochschule, Industrie, Wirtschaft und Handwerk genutzt werden
und Uber Ansatze und Verfahren des Managements von Bildungsprozessen hinausgehen.
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Personalentwicklung
|
a Q!

2015
2018

1. Themengebiet: Hochschulen

Es ist keine Veranderung festzustellen. Human Resources (HR) in Unternehmen werden von Hochschulen als
Anwendungssegment fur Studium, Lehre und Weiterbildung auch weiterhin nur in Einzelfallen adressiert. Dieser
Situation steht diametral gegeniiber, dass digitale Bildung und Personalentwicklung ein in Forschung und
Entwicklung hoch agiles Thema ist. Dies nicht zuletzt aufgrund der Entwicklungen zu Industrie 4.0, Arbeit 4.0,
Weiterbildung 4.0, Smart Service Welt und dem Internet der Dinge, Dienste und Daten.

2016
2018

2. Themengebiet: Berufliche Bildung

Die Fortbildung von Lehrenden zur Digitalisierung der beruflichen Ausbildung sollte zum zentralen Thema an
berufsbildenden Schulen ausgebaut werden. Der sichere Umgang mit digitalen Medien, die Kompetenz zur Planung,
Umsetzung und Evaluation moderner Unterrichtsentwiirfe sind Voraussetzung fiir eine Umsetzung auf breiter Basis.
Hier besteht liber die bisherigen Ansatze hinaus Handlungsbedarf.

In der Personalentwicklung von GroBunternehmen sind digitale Bildungsangebote zur Qualifizierung von Fach- und
Fuhrungskréaften ein fester Bestandteil. Die Bedeutung nimmt ab, je kleiner das Unternehmen wird. In groBeren
Unternehmen nimmt die Nachfrage nach Messbarkeit und Uberpriifoarkeit des Wirkungsgrades der Personalquali-
fizierung auch mit digitalen Medien zu.

Shared Services und Shared Content
o (M

Die aktuelle BMBF-Projektforderung zu Open Educational Resources wird in ihrer derzeitigen Ausgestaltung einen
verstarkten Austausch kaum befordern. MaBnahmen zur gezielten Entwicklung, Sammlung und Entdeckung freier
Ressourcen fehlen nahezu vollstandig. Leuchtturmprojekte mit landeribergreifenden Verbinden von Hochschulen
sind zu initiieren, die den Austausch, die gemeinsame Entwicklung, Pflege und Nutzung von Inhalten, Services, Soft-
warewerkzeugen und Anwendungen sowie die Gestaltung geeigneter didaktischer Ansatze zum Gegenstand haben.

2015
2018

1. Themengebiet: Hochschulen

2016
2018

2. Themengebiet: Berufliche Bildung

Internet der Dinge und Industrie 4.0 induzieren neue Maoglichkeiten des Teilens von Diensten und Inhalten. Intel-
ligent-adaptive Wissens- und Assistenzdienste zur pradiktiven Wartung und Instandhaltung werden neue Verwer-
tungsformen und Geschaftsmodelle ermoglichen. Verfahren und Methoden der Kiinstlichen Intelligenz fur Erklarung
und Vorhersage werden neue Sharing-Qualitaten generieren.

In GroBkonzernen existieren Verwertungsszenarien bis hin zu Verrechnungsmodellen bei Einsatz und Nutzung von
Shared Services und Shared Content. Unternehmensibergreifend fehlen themenbezogene Angebote, dies gilt auch
flr Ubergreifende digitale Bildungsangebote zwischen Schule, Hochschule und Wirtschaft mit klarem Geschafts-
modellen. Hier wachst der Bedarf.
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Anreize fiir neue Geschaftsmodelle
|
a1l

Auch hier ist keine Veranderung festzustellen. Wegen fehlender geeigneter rechtlicher Rahmenbedingungen besteht
eine groBe Zurlckhaltung an den Hochschulen, Personal fir die Entwicklung und Vermarktung digitaler Lehrinhalte,

2015
2018

1. Themengebiet: Hochschulen

Apps und Services bereitzustellen oder Ausgriindungen vorzunehmen. Die wenigen am Markt befindlichen Ge-
schaftsmodelle, von Hochschulen nicht selten in Tochtergesellschaften ausgelagert, wirken mitunter wenig zeitge-
maB. Es fehlt im Einzelfall unternehmerisches Denken und Handeln.

2. Themengebiet: Berufliche Bildung Al

ol

Neue Geschaftsmodelle im Kontext von Digitalisierung und beruflicher Aus-, Fort- und Weiterbildung werden von

2016
2018

Startups realisiert, zumeist neue Angebotsmodelle in Verbindung mit neuen Technologien. Bestehende Strukturen
der offentlichen Hand und Beschaffungsprozesse etwa fiir berufsbildende Schulen spiegeln neue Geschaftsmodelle
nicht wider, sodass der Marktzugang erschwert wird.

Bestehende Forderprogramme auf europaischer, nationaler und Landesebene adressieren i.d. R. Startups allgemein
und sind selten explizit fiir den Bereich Bildung oder Bildungstechnologien ausgeschrieben. Offentliche Ausschrei-
bungen sind langwierig zu beantragen und weisen komplizierte Antragsverfahren auf. Es bestehen nur geringe
Anreize flir neue Geschaftsmodelle.

Transferkurse zur Wirtschaft
o :M

Das Kursangebot wachst, leichte Verbesserungen sind erkennbar. Die durch Industrie 4.0 stimulierte Agilitat kann
jedoch nicht bedient werden, was zu einer Abkehr von Unternehmen von bestehenden Kursangeboten fiihrt. Trans-
ferkurse werden verstarkt auf individueller, weniger jedoch auf institutioneller Ebene von Wirtschaft, Industrie und

2015
2018

1. Themengebiet: Hochschulen

Handwerk in Deutschland wahrgenommen.

2016
2018

2. Themengebiet: Berufliche Bildung

Die Anzahl berufsbegleitender Bildungsprogramme auf Hochschulebene, die digitale Technologien nutzen und dem
Wissenstransfer in die Wirtschaft dienen, wachst sukzessive. Hierzu zahlen Transferprogramme zum Erwerb von
Medienkompetenz oder auch zum Erlernen von Wirtschaftskompetenz. Die Angebote sollten ausgebaut werden, ins-
besondere hinsichtlich der Befahigung fur Industrie 4.0 und Skills fir das Management der digitalen Transformation.
Unterstutzt werden sollte die Forderung des Nationalen MINT- Forums zur Starkung des Wissens- und Technologie-
transfers. Es bestehen nur geringe Anreize fiir neue Geschaftsmodelle.

Der Wissenstransfer zwischen berufsbildenden Schulen, Industrie und Wirtschaft konzentriert sich auf Aktionstage
in Prasenz, Transferkurse unter Nutzung von Bildungstechnologien sind die Ausnahme. Praktika unterstiitzen die
Verknupfung, es existieren jedoch zu wenige Platze mit zeitgemaBen Inhalten.

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Zielbild der Prozess-Ebene

2020 haben sich leistungsféhige und transparente Arbeits- und Steuerungsstrukturen fir das Zusammenwirken von
Verwaltung, Wirtschaft und Wissenschaft etabliert. Gemeinsam werden innovative Ldsungsarchitekturen und neue
institutionelle Arrangements in Erprobungsrdumen getestet. Das Paradigma ,,Government as a Service“ hat sich als
bedeutende Triebkraft entwickelt. Wesentliche Zielbildbausteine sind.:

Nationale Forschungszentren
s

2015
2018

1. Themengebiet: Hochschulen

Es ist keine Veranderung festzustellen. Forschung und Entwicklung finden liberwiegend in anwendungsnahen
Modell- und Pilotprojekten statt, die der Forderpolitik von Bund und Landern geschuldet sind. Es wird viel iiber
nationale Strategien fir Forschung und Entwicklung zu digitaler Bildung gesprochen, fehlende Transparenz,
unzureichender Dialog und das Vorherrschen von Partikularinteressen charakterisieren gleichwohl die Situation
in den zurlickliegenden Monaten.

ol

2016

2. Themengebiet: Berufliche Bildung

ol

2018

Nationale Forschungszentren zur Digitalisierung der beruflichen Aus-, Fort- und Weiterbildung existieren nicht.
Offentliche Férderung unterstiitzt die temporare Bildung transprofessioneller, interdisziplindrer Verbundvorhaben
i.S. von Forschungsnetzwerken, die jedoch nicht nachhaltig und volatil sind.

An Hochschulen in Deutschland existierende Professuren fir Bildungstechnologien sollten zu Anlaufstellen fir
den Wissens- und Technologietransfer in die berufliche Bildung ausgebaut werden. Die Anzahl der Professuren fir
Bildungstechnologien an Hochschulen in Deutschland sollte signifikant gesteigert werden. Intensiviert werden
sollte auch die Zusammenarbeit mit Startups.

Etablierung von Education Governance
2

In den Hochschulrektoraten und -prasidien ist eine Bewusstseinszunahme feststellbar, gleichwohl hinkt die Umset-
zung hinterher. Digitale Bildung ist bislang selten Bestandteil universitarer Strategie und Leitbilder; Ziele, Gremien
und Strukturen sind die Ausnahme.

2015
2018

1. Themengebiet: Hochschulen
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ol

ol

In der beruflichen Ausbildung werden auf Leitungsebene punktuell Strategien und Educational Governance zur

2016
2018

2. Themengebiet: Berufliche Bildung

digitalen Bildung entwickelt. Oftmals fehlen Elemente der Vernetzung zwischen Schulen und Uberlegungen zum
systematischen Austausch mit Partnern aus der Hochschule, IT-Wirtschaft und Industrie.

In der beruflichen Fort- und Weiterbildung sind erste Ansatze erkennbar. Konzepte liegen vor, Entscheidungen
zur Implementierung von Educational Governance werden nicht selten zogerlich getroffen. Die Etablierung der
Governance erfolgt oftmals reaktiv, nicht proaktiv gestaltend in der Fort- und Weiterbildung.

Spezialisierte Service-Center
s (¥

An einzelnen Hochschulen wurden in kleinem Rahmen Personal eingestellt und bestehende Serviceeinrichtungen
unterstitzt, um Mitglieder bei der Nutzung von Bildungstechnologien und digitalen Inhalten zu unterstitzen.
Insgesamt sind hier aber weitere Anstrengungen in Form geeigneter Supportstrukturen (sowohl bzgl. technischer,
als auch didaktischer und rechtlicher Unterstiitzungsangebote) mit starkem regionalem Bezug erforderlich.

2015
2018

1. Themengebiet: Hochschulen

d!

2016

2. Themengebiet: Berufliche Bildung

Q!

2018

In der beruflichen Ausbildung sollten spezialisierte Service-Zentren aufgebaut werden, die Lehrkrafte bei der
Entwicklung moderner Unterrichtskonzepte und deren Anwendung im Bildungsprozess unterstitzen. GroBere
Berufsbildungsinstitute halten entsprechende Einrichtungen vor, das Angebotsportfolio derartiger Einrichtungen
sollte ausgeweitet werden.

Die Transparenz Uber die Existenz spezialisierter Service-Center sollte ebenso gesteigert werden wie deren
Erreichbarkeit. Startups sind bei der Etablierung und der Ausweitung entsprechender Angebote bislang nicht
involviert und sollten zukinftig beriicksichtigt werden.

Finanzierungsmodelle
31

2018

1. Themengebiet: Hochschulen s Q1

In den letzten 12 Monaten gab es wahrnehmbar keine Veranderungen. Die Finanzierung ist volatil, oftmals
projektbasiert, nicht selten auBerhalb der Hochschulfinanzierung gesondert gefordert von der offentlichen Hand.
Insofern ist auch weiterhin die Grundfinanzierung sicherzustellen. Uber Wirtschaft, Handwerk und Industrie sollten
zusatzliche Ressourcen erschlossen werden.

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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d

AuBerhalb der staatlich finanzierten, beruflichen Bildung ist die Finanzierung insbesondere der freien Trager beruf-
licher Bildung marktwirtschaftlich organisiert. Entwicklungen wie Industrie 4.0 und das Internet der Dinge erfordern

2016
2018

2. Themengebiet: Berufliche Bildung

erhebliche Investitionen fur innovative Bildungsangebote, zu denen die freien Trager aus eigener Kraft i. d. R nicht
in der Lage sind. Spezifische Investitionsprogramme sind daher sowohl seitens der offentlichen Hand als auch der
Wirtschaft notwendig, um notwendige Entwicklungen zu induzieren.

Marktwirtschaftlich getragene Finanzierungsmodelle konnen und dirfen die unzureichende staatliche Finanzierung
der Digitalisierung der beruflichen Aus-, Fort- und Weiterbildung nicht substituieren. Komplementaritat ist gefragt,
verbunden mit einer signifikanten Steigerung durch die offentliche Hand, aber auch Investitionen seitens der Unter-
nehmen in die Weiterbildung ihrer Beschéftigten. Hier besteht seit vielen Jahren hoher Handlungsbedarf.

Es ist zu bedenken, dass weniger Technologien als vielmehr Bildungsservices und Dienstleistungen zu digitaler
Bildung bereits heute die Kostenstrukturen pragen. Es ist zu erwarten, dass mit steigender Akzeptanz von Online-
Kursen mit qualitativ hochwertigen Abschlissen die Bereitschaft zur Verglitung durch den Endkunden (B2C-Ansatz)
ebenfalls weiter steigen wird. Es mangelt an Geschaftsmodellen und Finanzierungskonzepten fiir digitale Bildung.

Zielbild der technischen Ebene

2020 hat sich aus Bildungsinseln auf lokaler und regionaler Ebene (ber die Jahre hinweg eine effiziente IKT-Infrastruktur
fir Lehren, Lernen, Priifen und Verwalten entwickelt, die flexible Technologien wie Cloud Computing mit einer einheit-
lichen Benutzeroberfldche und Standards verbindet. Wesentliche Zielbildbausteine sind:

Nutzung von Cloud Technologien

1. Themengebiet: Hochschulen

2015
2018

Datenschutzrechtliche Vorbehalte existieren unverandert und stellen Hemmnisse flir eine breite Nutzung von
Cloud Technologien im nationalen Kontext dar. Technische Losungen fur Vernetzung und Sharing, die mit geringem
Aufwand in die Cloud gebracht werden konnten, sind vorhanden. Standards fir das Sharing von Applikationen und
Services sowie quelloffene Pilotimplementierungen von Online-Stores fiir Hochschulen sind vorhanden, werden
jedoch nur in Einzelfallen genutzt.
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@

In der beruflichen Ausbildung, insbesondere in berufsbildenden Schulen, werden Cloud-Technologien bislang im Ein-

2016
2018

2. Themengebiet: Berufliche Bildung

zelfall eingesetzt. Es fehlt an grundlegenden Voraussetzungen wie geeigneten technischen Infrastrukturen oder flexi-
blen Datenschutzverordnungen. Cloud-Losungen sind fiir Schulen die Losung fiir die Administration der IT vor Ort.

In der beruflichen Fort- und Weiterbildung von GroBunternehmen sind Cloud-Losungen fir Bildung und Qualifizie-
rung weit verbreitet. Nutzerfreundliche Losungen tragen dazu bei, dass sich die Technologien hier ziigig etabliert
haben und akzeptiert sind. Fragen zu Vertrauen und Sicherheit werden bei Prozessen der Implementierung be-
ricksichtigt. Die Vielzahl individueller Hardware-Ldsungen sowie Shared Content und Shared Services stimuliert
Cloud-Technologien und deren Verbreitung. In KMUs hingegen stehen Cloud-Losungen in der beruflichen Fort- und
Weiterbildung noch am Anfang.

Semantische Technologien und KI-Methoden
|
IR

Es ist keine Veranderung festzustellen. Semantische Technologien und Methoden der Kiinstlichen Intelligenz kommen
in der digitalen Bildung nur sporadisch zum Einsatz. Intelligent-tutorielle Systeme und smarte Wissensdienste werden

2015
2018

1. Themengebiet: Hochschulen

von Experten als zukunftsweisend angesehen, in der Praxis digitaler Bildung jedoch nur in Einzelfallen genutzt. Der
hohe Aufwand fiir semantische Technologien und KI-Methoden in der Bildung ist als Hemmnis identifiziert.

ol

2016
2018

2. Themengebiet: Berufliche Bildung G !
Kl-basierte Technologien in Bildung und Qualifizierung sind bereits Uber viele Jahre Teil von Forschung, Entwicklung
und Innovation. Die Nutzung auf breiter Basis in der beruflichen Aus-, Fort- und Weiterbildung steht aus. Es besteht
groBer Nachhol- und Handlungsbedarf, um Differenzierung und Individualisierung in Bildungsprozessen zu unter-
stltzen sowie aktivierendes Lernen zu fordern.

Berufliche Fort- und Weiterbildung kontextsensitiv und intelligent-adaptiv zu gestalten ist gerade fir die digitale
Transformation der Wirtschaft und die Industrie 4.0 das Gebot der Stunde. Hierfir erforderliche Lehr- und Lern-
inhalte Ubersteigen quantitativ und qualitativ jedoch alles, was derzeit existiert bzw. produzierbar ist. Zukiinftig
mussen Formen von Veranderung und Anpassung in Echtzeit erfolgen. Dies ist erreichbar durch semantische
Technologien und KI-Methoden.
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Education Data Mining & Learning Analytics

ol

2015

1. Themengebiet: Hochschulen

2018
| |

Datenschutzbedenken gegeniiber Methoden des Machine Learning, Deep Learning sowie des Educational Data
Mining und Learning Analytics herrschen auch weiterhin vor. Zugleich sind die technologischen Voraussetzungen zur
Nutzung von Bildungsdaten fir Exploration und Pradiktion hervorragend. Aus didaktisch-methodischer Perspektive
sind Einsatz und Nutzung derartiger Verfahren mit dem Ziel der Individualisierung, der Adaptivitat digitaler Bildungs-
angebote sowie der Qualitatssicherung unerlasslich.

®

2016
2018

2. Themengebiet: Berufliche Bildung G
Vielfaltige Verfahren fiir Education Data Mining und Learning Analytics liegen vor, finden in der Praxis der beruf-
lichen Aus-, Fort- und Weiterbildung aufgrund aktueller Datenschutzbestimmungen aber keine Anwendung. Diese
Verfahren erlauben komplementar zu bewahrten Methoden eine Evaluation und Prognose von Lernverlaufen und
Unterrichtsprozessen auf Basis groBer Datenmengen und damit ein wirkungsvolleres Bildungsmanagement. Dies ist
erreichbar durch semantische Technologien und KI-Methoden.

Betriebliche Verabredungen der Sozialpartner zur konkreten Gestaltung etwa von Privacy und Vertrauensgrenzen
sollten fir konkrete Anwendungsfalle gestaltet werden. Unternehmen bendtigen neue Experimentierraume, in denen
Kreation vor Regulierung kommt.

Kollaboratives und ubiquitares Lernen

2015
2018

1. Themengebiet: Hochschulen

Eine Zunahme von Pilotprojekten zur digitalen Bildung mit mobilen Endgeraten und unter Nutzung sozialer
Netzwerke und Medien an den Hochschulen ist erkennbar. Treiber sind die Studierenden.

2016
2018

2. Themengebiet: Berufliche Bildung

In der beruflichen Ausbildung werden soziale Medien, Netzwerke und Kollaborationstechnologien von Schiilern

flr Austauschprozesse untereinander genutzt. Obwohl Gruppenarbeit eine wichtige Unterrichtsmethode ist und
Smartphones weit verbreitet sind, kommen soziale und ubiquitare Lernmethoden von Lehrenden nur sporadisch
und kaum in der Breite zum Einsatz. Pilotprojekte existieren seit vielen Jahren in den Bundeslandern, Konzeptionen,
Durchfiihrungen und Ergebnisse werden kontrovers diskutiert.

Social Learning und Mobile Learning werden in der Fort- und Weiterbildung von GroBunternehmen zunehmend
eingesetzt und von Lernenden akzeptiert. Ein positiver Nutzungstrend ist festzustellen. Kollaboratives Lehren und
Lernen wird dabei mit Ansatzen des Micro Learning verbunden. Der Transfer bestehender Inhaltsformate wie Web
Based Trainings (WBTs) in mobile und soziale Nutzungsszenarien ist eine Herausforderung. Videobasierte Formate
werden als zukunftsweisend eingeschatzt.
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Bildungsinhalte mit Verkniipfung von VR und AR
2

Digitale Bildung mit Unterstiitzung Virtueller Realitat (VR) und Augmentierter Realitat (AR) ist ein Thema mit hohem
Potenzial fur Studium, Lehre und Weiterbildung an Hochschulen in Deutschland. In Forschung und Entwicklung
verbreitet kommt es in der Hochschulpraxis liber den Einsatz in Modellprojekten nicht hinaus. Handlungsorientier-
tes Lernen in der Industrie 4.0 erweist sich zunehmend als Thema. Hohe Entwicklungskosten und (noch) technisch
unzureichende Commodity Hardware, nicht zuletzt auf Seiten des Nutzers, hemmen die Verbreitung.

2015
2018

1. Themengebiet: Hochschulen

2016
2018

2. Themengebiet: Berufliche Bildung

Augmented Reality und Virtual Reality Anwendungen werden sich in den nachsten Jahren zu einem wichtigen Ele-
ment der Wissensvermittlung in der beruflichen Ausbildung entwickeln. Fir technisch aufwendige Ausbildungsgange
liegt hier groBes didaktisch-methodisches Potenzial. Hier entstehen derzeit Startups mit qualitativ hochwertigen
Bildungsangeboten und innovativen Technologien.

Erste Erfahrungen wurden in Pilotprojekten gesammelt. Technisch stabile und didaktisch-methodisch begriindete
Anwendungen flr die Praxis der beruflichen Fort- und Weiterbildung fehlen noch weitestgehend. Mehrwerte und
Risiken fur Bildungsprozesse mussen verdeutlicht werden; die Handlungsfahigkeit des Einzelnen ist sicherzustellen.
Bei der technischen Realisierung von AR/VR fur Bildung sind Aufwand und Nutzen zu beachten.

@

2015
2018

1. Themengebiet: Hochschulen

Standards und Spezifikationen fur digitale Bildung existieren, werden aber nicht umfassend genutzt. Weitere
Standards wie Tin Can API16 oder LTI17 sind komplementar entstanden. Nationale Standards und internationale
Standards weichen mitunter voneinander ab, was zu Systeminkompatibilitaten fihrt und die Interoperabilitat hemmt.

d

d

2016
2018

2. Themengebiet: Berufliche Bildung

International akzeptierte Technologiestandards zum Austausch von Inhalten und Lernfortschrittsdaten und
-ergebnissen liegen seit vielen Jahren vor. Deutschland spielt bei der Entwicklung von Standards keine Rolle und ist
lediglich Anwender. Durch die hohe Agilitat technologischer Entwicklungen sind Standards de facto Quasi-Standards
mit geringer Nutzungsdauer.
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Intelligente Verwaltungsnetze

Die nachfolgenden Detailbetrachtungen zeigen die von der Expertengruppe , Intelligente Verwaltungsnetze®
erarbeiteten Zielbilder fur den in 2020 angestrebten Zustand des Verwaltungssektors in den strategischen Ebenen.
Dazu wird der aktuelle Status und die Umsetzung ausgehend von diesem Zielbild bewertet. Detailbeschreibungen
der Zielbilder/Zielbildbausteine finden Sie im Ergebnisbericht 20137,

Zielbild der gesellschaftlichen Ebene

2020 besteht ein breiter Konsens beziiglich der Einschétzung, dass grundlegende gesellschaftliche Transformations-
prozesse nur im partnerschaftlichen Verbund von Politik, Verwaltung, Wirtschaft, Wissenschaft und Zivilgesellschaft zu
bewiltigen sind. Wesentliche Zielbildbausteine sind:

2015
2018

Personalisierung und digitale Freiziigigkeit

Mit dem Onlinezugangsgesetz (0ZG) wurden im August 2017 die primaren gesetzlichen Rahmenbedingungen
geschaffen, um bis 2022 Verwaltungsprozesse aller Verwaltungsebenen ortsunabhangig liber ein Biirger- bzw.
Unternehmenskonto abzuwickeln.

Neue Kompetenzen

2015
2018

@

Die vernetzte Verwaltung von morgen braucht schon heute neue Kompetenzen. Trotz entsprechender Vorschlage des
IT-Planungsrates (Studie E-Kompetenzen) ist beziiglich notwendiger Anpassungen im Bereich Aus- und Weiterbildung
an veranderte Anforderungen in den letzten Jahren wenig passiert.

d

Staat und Verwaltung denken nach wie vor kaum in Kategorien einer digitalen Standortpolitik bzw. ihrer generellen
digitalen Infrastrukturverantwortung. Gesellschaftlich erforderliche Genehmigungs- und Meldeprozesse konnen kaum
in alltagliche bzw. betriebliche Prozesse integriert werden.

Veranderte Infrastrukturverantwortung des Staates

2015
2018

2015
2018

Innovation durch Kooperation

Die partnerschaftliche Zusammenarbeit von Verwaltung, Wirtschaft und Wissenschaft wird bisher kaum systematisch
gefordert. Trotz einer Befassung des IT-Planungsrates (Beschluss 2014 /27) werden — wenn iiberhaupt — nach wie vor
klassische (isolierte) Pilotprojekte gefordert.

109 Ergebnisbericht 2013: Projektgruppe Intelligente Verwaltungsnetze
http://deutschland-intelligent-vernetzt.org/app/uploads/sites/4 /2015 /12 / 140513_AG2_UAG-IN_Ergebnis_PG_Verwaltung_Ansicht.pdf
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2015
2018

Die Harmonisierung rechtlicher Regelungen und deren Umsetzung auf Basis interoperabler Standards zur Forderung
der Freiziigigkeit von Birgern und Unternehmen (Digitaler Binnenmarkt) kommt trotz der erheblichen Potenziale (auch
flir Deutschland) nach wie vor nur schleppend voran (elDAS, Once-Only).

Zielbild der rechtlich /regulatorischen Ebene

2020 bestehen die rechtlichen Grundlagen, um in allen gesellschaftlichen Teilbereichen die Potenziale der neuen
Technologien zu erschlieBen und gleichzeitig fundamentale Werte unserer Gesellschaft auch in einer zunehmend
digitalen Welt umfassend zu schiitzen. Im Rahmen einer néchsten Stufe der Fdderalismusreform wurden Prinzipien
und Grundsétze der Verwaltungsarbeit neu definiert. Wesentliche Zielbildbausteine sind:

2015
2018

Digitale Identitaten, Signaturen und Siegel

Der prozessbezogene Zugriff auf revisionssicher gespeicherte Daten bzw. rechtssichere digitale Originale kommt nicht
voran. Digitale Identitaten, Signaturen, Siegel kommen bisher kaum zu Einsatz. Und auch vereinfachte Formen der
Authentifizierung (z. B. Handysignatur) sind bisher nicht existent.

2015
2018

Verwaltungskooperationsrecht/Verwaltungsverfahrensgesetz

Mit dem Onlinezugangsgesetz (OZG) und den E-Government-Gesetzen des Bundes bzw. der Lander konnten in den
letzten Jahren grundlegende rechtliche Rahmenbedingungen fir die weitere informationstechnische Vernetzung im
Bereich der offentlichen Verwaltung geschaffen werden.

2015
2018

Offentlich-private Zusammenarbeit

Die systematische Einbindung der Wirtschaft bei der Entwicklung und Implementierung von Prozessinnovationen im
Bereich der offentlichen Verwaltung ist nach wie vor die Ausnahme. Dabei bestehen gerade hier sehr hohe Effizienz-
potenziale (branchenorientiertes E-Government, M2M, Automatisierung).

Informationsfreiheit und Datenschutz

Trotz einiger OpenGovernment- bzw. Transparenzgesetze spielt Open Data in der gesamtstaatlichen Modernisierung
bisher nur eine untergeordnete Rolle. Dagegen hat die Umsetzung der europdischen Datenschutzgrundverordnung
(EU-DGSVO) durchaus einige positive Nebenwirkungen ausgelost (Sensibilisierung).

@

2015
2018
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Zielbild der Business-Ebene

2020 haben sich auf der Grundlage einer umfassenden informationstechnischen Vernetzung vielféltige neue Formen der
Zusammenarbeit innerhalb der dffentlichen Verwaltung sowie im Zusammenwirken mit Wirtschaft und Zivilgesellschaft
etabliert. Die wesentlichen Zielbildbausteine sind:

Vernetzte Verwaltung

Mit dem Onlinezugangsgesetz (OZG) bestehen seit August 2017 nun immerhin grundlegende rechtliche
Rahmenbedingungen fir die weitere informationstechnische Vernetzung im Bereich der offentlichen Verwaltung -

2015
2018

d

nun gilt es, diese auch praktisch umzusetzen.

2015
2018

Intermediare und offentlich-private Partnerschaften

Hinsichtlich der gezielten ErschlieBung der Potenziale einer hoheren Prozessautomatisierung (mit Effekten zur
Senkung von Burokratiekosten im Bereich der Wirtschaft bzw. von Erfiilllungsaufwanden im Bereich der offentlichen
Verwaltung) konnte in den letzten Jahren kein Fortschritt erzielt werden.

Neue institutionelle Arrangements

Auch aufgrund unzureichender Zusammenarbeit mit Wissenschaft (fehlende Ressortforschung) existiert bis heute
keine auf die Besonderheiten des offentlichen Sektors zugeschnittene Methodik zur kontinuierlichen kritischen
Analyse bestehender Organisationsstrukturen bzgl. des Verwaltungsvollzugs.

Selbstorganisation /Co-Produktion

Das kreative Potenzial der Digitalisierung zur Etablierung neuer Formen des gesellschaftlichen Engagements
(E-Society) und zur Forderung von Innovationen (Open Innovation) wird nach wie vor nur unzureichend genutzt.
Hier besteht vor allem im kommunalen Bereich (Smart City / Smart Region) Entwicklungsbedarf.

2015
2018

2015
2018

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit
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Zielbild der Prozess-Ebene

2020 haben sich leistungsféhige und transparente Arbeits- und Steuerungsstrukturen fiir das Zusammenwirken von
Verwaltung, Wirtschaft und Wissenschaft etabliert. Gemeinsam werden innovative Lésungsarchitekturen und neue
institutionelle Arrangements in Erprobungsrédumen getestet. Das Paradigma ,,Government as a Service“ hat sich als
bedeutende Triebkraft entwickelt. Wesentliche Zielbildbausteine sind:

ol

@

2018

Fachkrafte

2015

Trotz entsprechender Aktivitaten seitens des IT-Planungsrates (E-Kompetenzen) ist hinsichtlich der notwendigen
Anpassung des bestehenden Systems der Aus- und Weiterbildung in der 6ffentlichen Verwaltung in den letzten Jahren
nur wenig passiert (u.a. wissenschaftlicher Nachwuchs).

2015
2018

Erprobungsraume
Die systematische Forderung von Innovations- und Erprobungsraumen und den damit verbundenen Potenzialen

einer fach- und ressortibergreifenden Zusammenarbeit von Wirtschaft, Wissenschaft und Verwaltung ist (trotz einer
Befassung im IT-Planungsrat, Beschluss 2014 /27) bisher nicht umgesetzt.

Exportorientierung

2015
2018

@

Aufgrund des technischen Entwicklungsriickstandes (z. B. im Bereich Cloud- bzw. Mobile Computing) konnte die
deutsche Verwaltung (trotz ihrer hohen Reputation) die entsprechenden Kooperations- bzw. Exportpotenziale auf
internationaler Ebene (,Goverment as a Service®) bisher leider nicht erschlieBen.

@

Investitions- und Transformationsanreize

2015
2018

Nach wie vor fehlen in Deutschland im Bereich der offentlichen Verwaltung auf allen foderalen Ebenen die
entsprechenden Anreizsysteme fiir die Digitalisierung, Vernetzung und Automatisierung von Verwaltungsprozessen
(z. B. Innovationsfonds, Beteiligung an Effizienzrenditen, etc.).

2015
2018

IT-Steuerung/IT-Governance

Die geplante Starkung des IT-Planungsrates als gemeinsames Kompetenzzentrum von Bund und Landern im Bereich
der foderalen IT-Kooperation geht in die richtige Richtung. Die Einbindung von Wirtschaft und Wissenschaft sowie die
Zusammenarbeit mit Innovations- und Erprobungsraumen ist noch zu leisten.
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Zielbild der technischen Ebene

2020 verfiigt die vernetzte Verwaltung (ber integrierte, multikanalféhige und intelligente Serviceinfrastrukturen, inklusive
offener Serviceschnittstellen fiir die Integration bzw. dynamische Biindelung von E-Services. Durch umfassende Mobili-
sierung und Personalisierung dffentlicher IT-Angebote, konsequente Prozessorientierung und Standardisierung, sowie
serviceorientierte Kopplung zentraler und verteilter IT-Systeme arbeitet die Verwaltung zunehmend ortsungebunden in
verwaltungsiibergreifenden Wertschépfungsverbiinden. Wesentliche Zielbildbausteine sind:

2015
2018

Multikanalfahige Serviceinfrastrukturen

Immer mehr Verwaltungen setzen auf eine Priorisierung des elektronischen Kanals (DigitalFirst) sowie auf die eine
konsequente Ausrichtung von Prozessen an den Bedirfnissen der Nutzer. Das Onlinezugangsgesetz (0ZG) konnte
zudem einen dringend bendtigten technischen Entwicklungsschub auslosen.

2015

2018

or :(®
Die strategische ErschlieBung der organisatorischen Gestaltungspotenziale sowie volkswirtschaftlich bedeutenden
Kostenvorteile hochverfiigbarer, leistungsfahiger und praktisch unbegrenzt skalierbarer netzbasierter IT-Infrastrukturen
(Cloud Computing / ,,Goverment as a Service®) kommt nicht voran.

Cloud Computing / Government as a Service (Dienste statt Software)

Standardisierung und Interoperabilitat

2015
2018

Der Standardisierung von Schnittstellen zu Daten, Diensten und Regeln kommt nach wie vor zu langsam voran.
Dennoch gibt es in diesem Bereich auch positive Entwicklungen - z.B. im Bereich der neuen IT-Standards fiir
den Bereich Planen und Bauen (xPlanung/xBau).

2015
2018

Netzinfrastruktur und sichere Zustellwege
Aufgrund bedeutender Anstrengungen aller foderaler Ebenen kam zumindest der physikalische Netzausbau in den

letzten Jahren gut voran. Die informationstechnische Vernetzung samtlicher Einrichtungen der offentlichen Verwaltung
steht nun mit der Umsetzung des OZG bis 2022 an.

Sichere und vernetzte Datenspeicher

2015
2018

Der Nationale Normenkontrollrat hat 2017 die Potenziale einer umfassenden Registermodernisierung untersucht.
Zudem haben sich die Prinzipien der verwaltungsiibergreifenden Bereitstellung und Nutzung von Daten (statt wieder-
holter Erfassung oder/und redundanter Speicherung) inzwischen als Leitbild etabliert (Once-Only).

Status: @ kritisch, weitere MaBnahmen erforderlich, @ unkritisch; Umsetzung: (8 am Anfang, @ fortgeschritten, . abgeschlossen; ! hohe Dringlichkeit

130



Rechenzentrums-Infrastrukturen

Die verwaltungsubergreifende Konsolidierung betrieblicher Infrastrukturen kommt nur langsam voran. Nach wie vor
wird IT in Deutschland Uberwiegend dezentral betrieben und damit entsprechende Skaleneffekte und Innovations-
spriinge (Cloud Computing) nur unzureichend erschlossen.

2015
2018
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Expertengruppe Intelligente Engergienetze

Leitung

{ Dr. Andreas Breuer

innogy SE

andreas.breuer@innogy.de

Mitwirkende

Dr. Kristina Bognar
Schneider Electric GmbH

Prof. Dr. Frank Bomarius
Fraunhofer IESE

Torsten Drzisga
E.ON Solutions GmbH

Torsten Knop
innogy SE

Dr. Robert Kohrs
Fraunhofer ISE

Prof. Dr. Michael Laskowski
innogy SE

Dr. Sebastian Leder
Deloitte Consulting GmbH

Christoph Legutko
Intel Deutschland GmbH
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Dr. Till Luhmann
BTC - Business Technology Consulting AG

Dr. Christoph Mayer
OFFIS

Jens Miihiner
T-Systems International GmbH

Dr. Andreas Neff

Ministerium flir Wirtschaft, Verkehr, Landwirt-
schaft und Weinbau Rheinland-Pfalz

Sebastian Pache
GE Energy Germany GmbH

Dr. Rebekka Porath

Intel

Sven Renelt
Paatz | Scholz | van der Laan GmbH

Dr. Bernd Sorries
Wissenschaftliches Institut fiir Infrastruktur
und Kommunikationsdienste GmbH (WIK)

Robert Spanheimer
Bitkom e. V.

Dr. Michael Stadler
BTC — Business Technology Consulting AG

Prof. Dr. Jens Striker
Hochschule Fresenius gemeinniitzige GmbH

Dr. Kristian Weiland
DB Energie GmbH

Dr. Manuel Weindorf
GE Energy Germany GmbH

Hartfrid Wolff
KPMG



Expertengruppe Intelligente Gesundheitsnetze

Leitung

> L

A1 Prof. Dr. Klaus Juffernbruch R Univ.-Prof. Dr. Gernot Marx

FOM Hochschule fiir Oekonomie & Management gGmbH Klinik fiir Operative Intensivmedizin und Intermediate

}‘ klaus.juffernbruch@fom.de ¥ Care, Universitatsklinikum der RWTH Aachen
gmarx@ukaachen.de

Mitwirkende
Dr. Sven-Frederik Balders Dr. Karina Lott Ulli Tobias Reitz
Gesellschaft fiir Versicherungswissenschaft Reed Elsevier Deutsche Telekom AG
und -gestaltung e. V. (GVG)
Dr. Pablo Mentzinis Frederike Schumacher
Sarah Basic SAP SE Bundesministerium fiir Wirtschaft
Bundesministerium fiir Wirtschaft und Energie
und Energie Ekkehard Mittelstaedt
CompuGroup Medical Deutschland AG Susanne Thirmer
Julia Hagen Bundesministerium fiir Wirtschaft
Bitkom e. V. Jens MihIner und Energie
T-Systems International GmbH
Florentine Kessler-Grobe Melanie Wendling
Bundesministerium fiir Wirtschaft Percy Ott Deutsche Gesetzliche Unfallversicherung
und Energie Cisco Deutschland
Gaste
Nino Mangiapane
Bundesministerium fiir Gesundheit
Catrin Schaefer
Bundesministerium fiir Gesundheit
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Expertengruppe Intelligente Verkehrsnetze

Leitung

& . Ralf Grigutsch
4% | T-Systems GEl GmbH
[ ralf.grigutsch@t-systems.com

Mitwirkende

Peter Abegg
Deutsche Bahn AG

Christof Basener
achelos GmbH

Ulrike Beuck
Bundesministerium fiir Verkehr
und digitale Infrastruktur

Tim Brauckmueller
Agentur fiir Kommunikation, Organisation,
Management (atene KOM GmbH)

Matthias Brucke
embeteco GmbH & Co. KG

Sabine Dannelke
Bundesministerium fiir Verkehr
und digitale Infrastruktur

Dr. Florian Eck

Deutsches Verkehrsforum e. V.

Elke Fischer
VDV eTicket Service GmbH & Co. KG

Yvonne Furchert
Hessen Mobil - StraBen-
und Verkehrsmanagement

Hermann Griinfeld
Hamburg Port Authority

Klaus Markus Hofmann
NETWORK Institute GmbH

Mathias Hohne
DLR Institut fiir Verkehrssystemtechnik

Pascal Huther
House of Logistics & Mobility (HOLM) GmbH

Wolfgang Inninger

Frauenhofer-Institut fiir Materialfluss
und Logistik IML
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Markus Wartha

Power Providing GmbH
markus.wartha@powpro.de

Michael Kadow
House of Logistics & Mobility (HOLM) GmbH

Florentine Kessler-Grobe
Bundeministerium fiir Wirtschaft und Energie

Andreas Kleinert
KPMG AG Wirtschaftspriifungsgesellschaft

Christoph Legutko
Intel Deutschland GmbH

Karin Loidl

Fraunhofer IIS

Jens Mihlner
T-Systems International GmbH

Andreas Miiller

Galileo-Testfeld Sachsen-Anhalt / Innovation
Center f. Digitale Infrastruktur, Mobilitat und
Logistik / O.-v.-Guericke-Universitat

Prof. Dr. Michael Ortgiese
FH Potsdam

Prof. Dr. Boris Otto
Fraunhofer-Institut fiir Materialfluss
und Logistik

Dr. Bernd Pfitzinger
Toll Collect GmbH

Kai Probst

T-Systems International GmbH

Carsten Recknagel
TelematicsPRO e. V.

Ulrich Reinfried
Bundesministerium fiir Verkehr
und digitale Infrastruktur

Dr. Achim ReuBwig
Hessen Mobil StraBen- und
Verkehrsmanagement

Gerd Riegelhuth
Hessen Mobil StraBen- und
Verkehrsmanagement

Lothar Rosenkranz
Rosenkranz Logistikberatung

Christian Roszak
Theis Consult GmbH

Holger Schilp
Pro Mobilitat — Initiative fiir
Verkehrsinfrastruktur e. V.

Tim Schneider
Deutscher Speditions- und
Logistikverband e. V.

Mario Sela
Bitkom e. V.

Dr. Ute Steinbauer
Schaeffler Technologies AG

Tanja Traut
Hessen Mobil - StraBen-
und Verkehrsmanagement

Glinther Weber

Deep Innovation GmbH

Sascha Westermann
Hamburger Hochbahn AG

Hartfrid Wolff
KPMG

Daniela Wirtz
TOV Rheinland Consulting GmbH



Expertengruppe Intelligente Bildungsnetze

Leitung

Prof. Dr. habil. Christoph Igel

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz GmbH (DFKI)

christoph.igel@dfki.de

Mitwirkende

Florian Alexandru-Zorn
OnlineLessons.tv GmbH

Ansgar Baums
Hewlett-Packard GmbH

Steffen Ganders

Samsung Electronics GmbH

Ralph Giebel
DellEMC

Dr. Marc Gocks
Multimedia Kontor Hamburg GmbH

Prof. Dr. Martin Haag

Hochschule Heilbronn

Ariane Hellinger
IG Metall Bundesvorstand

Klaus Herrmann
Festo Lernzentrum Saar GmbH

Carsten Johnson
Cisco Systems GmbH

Felix Klthr
Skive | gLearning Applications GmbH

Dr. Philipp Knodel
App Camps

Prof. Dr. Bernd Kramer
FernUniversitat in Hagen

Christoph Kunz

Siemens AG

Dr. Thomas Lange
acatech — Deutsche Akademie der
Technikwissenschaften

Joachim MaiB
Multi-Media Berufsbildende Schulen
Hannover

Prof. Dr. Ada Pellert

FernUniversitat in Hagen

Dr. Stephan Pfisterer
Bundesministerium fiir Bildung
und Forschung

Prof. Dr. H. Siegfried Stiehl

Universitat Hamburg

Nicola Wessinghage
Mann beiBt Hund — Agentur fiir
Kommunikation GmbH

Prof. Dr. Guido Wirtz
Otto-Friedrich-Universitat Bamberg

Dr. Volker Zimmermann
Neocosmo GmbH

Expertengruppe Intelligente Verwaltungsnetze

Leitung

{“ , Marco Brunzel
- ?ﬁ Metropolregion Rhein-Neckar GmbH L &

marco.brunzel@m-r-n.com
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Dr. Pablo Mentzinis

pablo.mentzinis@sap.com
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Expertengruppe Smart Cities / Smart Regions

Leitung

. Matthias Brucke

‘f’:‘in embeteco GmbH & Co. KG
! ") mb@embeteco.com

Mitwirkende

Dr. René Arnold

Wissenschaftliches Institut fiir Infrastruktur
und Kommunikationsdienste GmbH (WIK)

Steffen Braun
Fraunhofer IAO

Jochen Brunnstein
SQS Software Quality Systems AG

Marco Brunzel
Metropolregion Rhein-Neckar GmbH

Prof. Dr. Thomas Deelmann
Fachhochschule fiir 6ffentliche Verwaltung
(FH6V) NRWw

Dr. Daniel Fulger
Altran S.A.S. & Co. KG

Christoph Funk
Metropolregion Rhein-Neckar GmbH

Marc GroB

Kommunale Gemeinschaftsstelle fiir
Verwaltungsmanagement

Prof. Dr. Martin Haag

Hochschule Heilbronn

Kay Hartkopf

Detecon

Karsten Hunger

Verband der Elektrotechnik Elektronik
Informationstechnik e. V. (VDE)

Prof. Dr. Christoph Igel

Deutsches Forschungszentrum fiir Kiinstliche

Intelligenz (DFKI)
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Wolfgang Percy Ott
Cisco Systems GmbH
percy.ott@cisco.com

Willi Kaczorowski
Strategieberater Public Sector

Ray Kodali
embeteco GmbH & Co. KG

Tanja Krins
Stadt Kdln

Dr. Jirgen Laartz
McKinsey & Company

Hans-Giinter Lind
SMYLE CCC GmbH

Michael Lobeck

Geographisches Institut der Universitat Bonn

Dr. Jirgen Meister
OFFIS Institut fiir Informatik

Jens Mihiner
T-Systems International GmbH

Prof. Dipl.-Ing. Martin zur Nedden
Deutsches Institut fiir Urbanistik (DIFU)

Prof. Dr. Daniela Nicklas
Otto-Friedrich-Universitdt Bamberg

Prof. Dr. Michael Ortgiese
FH Potsdam

Carsten Recknagel
TelematicsPRO e. V.

Benjamin Scharfenberg
Hamburg Port Authority

Prof. Dr. Ina Schieferdecker
Fraunhofer FOKUS

Wiebke Schneidewind

Lokalsender Oldenburg e.V. oldenburg eins

Joachim Schonowski
Deutsche Telekom AG

Uwe Seidel

Institut fiir Innovation und Technik in der
VDI/VDE-IT

Jan Strehmann
Bitkom e. V.

Christoph Stroschein
Deutsche Gesellschaft fiir
Systeminnovation mbH

Gerald Swarat
Fraunhofer IESE

Markus Wartha
EDASCA SE

Christine Wenzel
Hewlett Packard Enterprise

Hartfrid Wolff
KPMG Law

Nicolas Zimmer
Technologiestiftung Berlin



Expertengruppe Sichere IKT-Plattformen fiir Intelligente Vernetzung

Leitung

Caroline Neufert
BearingPoint GmbH
caroline.neufert@bearingpoint.com

Mitwirkende

Dr. Dirk Achenbach Sven Gelzhauser Percy Ott

FZI Forschungszentrum Informatik 1&1 De-Mail GmbH Cisco Deutschland
Dr. Ingmar Baumgart Christoph Kaesberger Leslie Romeo
FZI Forschungszentrum Informatik Bitkom e.V. 1&1 De-Mail GmbH
Thorsten Behrens Sebastian Kurowski Jens Tiemann
CIB software GmbH Fraunhofer IAO Fraunhofer FOKUS
Jorg Diederichs Dr. Alexander Lenk Udo Zaudig
Huawei Technologies Diisseldorf GmbH BMW Group Stadt Koln

Peter Ganten Jens Mihiner Sven Zehl

Open Source Business Alliance e. V. T-Systems International GmbH Bitkom e. V.
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Expertengruppe Internet der Dinge

Leitung

Dr. Christoph Bach : ‘ Prof. Dr. Guido Dartmann
christoph.bach@ericsson.com 1 ¥, | Hochschule Trier
g.dartmann@umwelt-campus.de

Mitwirkende

Prof. Dr. Gerd Ascheid Juergen Groene Jens Mihiner

RWTH Aachen University, ICE Gemalto GmbH T-Systems International GmbH
Guido Burchartz Jurgen Herrmann Dr. Johannes Prade
alnamic AG KHS GmbH Nokia

Guido Burger Stephan Joest Klaus-Dieter Walter
salesforce.com Germany GmbH Ericsson GmbH SSV Software Systems GmbH
Hinnerk Fretwurst-Schiffel Andreas Kleinert Lars Wehmeier
T-Systems International GmbH KPMG AG Wirtschaftspriifungsgesellschaft Gemalto M2M GmbH

Prof. Dr. Klaus-Uwe Gollmer UlIf Moorfeld Sven Zehl

Hochschule Trier, Umwelt-Campus Deutsche Telekom AG Bitkom e. V.

Birkenfeld
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Expertengruppe Smart Data

Leitung

SAP SE
norbert.koppenhagen@sap.com

Hasso-Plattner-Institut
meinel@hpi.de

Prof. Dr. Christoph Meinel Q? L Dr. Norbert Koppenhagen
sy

Mitwirkende
Prof. Dr. Roland Eils

Deutsches Krebsforschungszentrum

Dr. Heiner Genzken
Intel Deutschland GmbH

Helmut Greger
Charité

Prof. Dr. Klaus Juffernbruch
FOM Hochschule fiir Oekonomie &
Management gGmbH

Luise Kranich
FZI Forschungszentrum Informatik
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Daniel Krupka

Gesellschaft fiir Informatik e. V.

Prof. Dr. Michael Laskowski
innogy SE

Dr. Alexander Lenk
BMW Group

Karina Lott
Reed Elsevier

Claudia Mrotzek
ORACLE Deutschland B.V. & Co KG

Jens Miihiner
T-Systems International GmbH

Martin Peuker
Charité

Stefan Vaillant
Cumulocity GmbH

Manuela Wagner
Karlsruher Institut fiir Technologie

Dr. Mathias Weber t
Bitkom e. V.

141



: DIV-Report 2018
e Status und Fortschritt der Intelligenten Vernetzung in Deutschland

Projektmanagement

Leitung

Jens Miihiner
T-Systems International GmbH

Telefon: + 49 421 5155 3160
E-Mail: jens.muehlner@telekom.de

Dorota Birkholz
T-Systems International GmbH

Hinnerk Fretwurst-Schiffel
T-Systems International GmbH

Dr. Daniel Gille

T-Systems International GmbH

Tanja Bosse
Deutsche Telekom IT GmbH

Gestaltungskonzept, Design
und Datenvisualisierung

mc-quadrat | Markenagentur und
Kommunikationsberatung OHG
www.mec-quadrat.com
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